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PaaS

Grupa docelowa

Integracja z CRM/OSS

Skalowanie

Cel biznesowy

Réznice w modelu przektadajg sie bezposrednio na
praktyke biznesowa. W modelu CPaaS, w jakim
dziata Tide Software, pojedyncza platforma
(TidePlatform) zastepuje zestaw narzedzi: umozliwia
zdalne uruchomienie infolinii, integracje SIP Trunku

z systemami CRM, wysytke SMS, MMS, RCS, e-maili
czy komunikatéw poprzez komunikatory OTT bez
dodatkowych serwerdéw. Takie rozwigzanie pozwala
firmom telekomunikacyjnym skupi¢ sie na strategii,

a nie na utrzymaniu infrastruktury.

Czasem organizacje nie potrzebuja petnej platformy
CPaaS, ale chca skorzystacé z jednej funkcjonalnosci
np. nowoczesnego contact center w modelu
ustugowym (CCaas$, czyli Contact Center as

a Service), integrujac je z istniejaca infrastrukturg

IT firmy. Rozwiazanie dziata w architekturze

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2026

Udostepnia srodowisko aplikacyjne

Zespoty IT/deweloperzy

Wymaga samodzielnego tgczenia ustug

Skalowanie mocy aplikaciji

Budowa aplikacji i ustug

Oferuje gotowe API do voice,
messaging i wideo

Dziaty biznesowe, obstuga, marketing

Wbudowane konektory do CRM,
platform ERP i narzedzi analitycznych

Skalowanie liczby potaczen
i wiadomosci w czasie rzeczywistym

Tworzenie spodjnego doswiadczenia
klienta i automatyzacja interakcji

kontenerowej (CaaS — Container as a Service),

jak np. Kubernetes, zapewniajgc automatyczne
skalowanie i wysokg dostepnos¢ bez koniecznosci
inwestowania we wtasng infrastrukture.

Kanaty komunikacyjne czesciej sa jednak traktowane
jako integralna czesc¢ procesu sprzedazy i obstugi,

a nie osobny obszar, co umozliwia elastyczng
komunikacje omnichannel. CPaaS jak TidePlatform
taczy gtos z messagingiem: kampania moze
wystartowac od interaktywnej wiadomosci tekstowej,
a nastepnie, jesli klient wybierze rozmowe, system
dzwoni do niego przez SIP Trunk i przekierowuje

do konsultanta. SIP Trunk to telefonia w chmurze

i ustuga, ktdra zastepuije tradycyjne linie telefoniczne
ich wirtualnym odpowiednikiem. Dzieki temu firmy
nie potrzebujg juz fizycznych taczy. Rozmowy sg
realizowane przez internet, a liczba jednoczesnych
potaczen moze by¢ elastycznie zwiekszana lub
zmniejszana w kilka minut.

Wszystkie interakcje sa odnotowane w jednym
systemie, co pozwala lepiej zarzadza¢ lejkiem
sprzedazowym i budowaé spojne doswiadczenie
klienta. Dzieki nowym standardom, takim jak RCS
(SMS 2.0 z funkcjonalnoscig komunikatoréw),
wiadomosci moga zawiera¢ karuzele produktow,
interaktywne przyciski i potwierdzenie nadawcy.

Z badania Tide Software i Orange ,,Przysztos¢
komunikacji firm z klientami” wynika, ze polski rynek
RCS dla firm (RCS Business Messaging) bedzie
dynamicznie rést w najblizszych latach. Srednioroczny
wzrost (CAGR) polskiego rynku RCS w okresie 2025-
2030 wyniesie 126%, a jego wartos¢ do 2030 roku
siegnie 468 min zt. Najsilniejsza dynamika wzrostu
prognozowana jest na lata 2025, 2026. Wedtug

badan Mobilesquared, globalny rynek RCS Business
Messaging (RBM) notuje najwyzszg dynamike wzrostu
wsroéd wszystkich kanatdw komunikacji biznesowe;.



CPaaS - platforma komunikacyjna w chmurze rozwija zagle
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Rozwiazania glosowe na pokiadzie

RCS to tylko jeden z elementéw wiekszego
ekosystemu. Komunikacja cyfrowa to takze
rozwigzania gtosowe, w tym ustugi zwiekszajace
dodzwanialnos¢. Mimo rozwoju komunikatorow,
rozmowa telefoniczna czy powiadomienia gtosowe
pozostajg najskuteczniejszym sposobem na
zamknigcie sprzedazy czy rozwigzanie problemu.
Dlatego w CPaaS wazne sg moduty voice, takie jak
SIP Trunki i wirtualne centrale, a takze inteligentne
systemy call center. Platformy wykorzystuja
zaawansowane dialery predykcyjne, ktére analizuja
setki miliondw zdarzen kwartalnie i podnosza
wskaznik dodzwonienia nawet 0 50%. Algorytmy Al
precyzyjnie rozpoznajg poczte gtosowg eliminujac

nieproduktywne potaczenia, a rotacja numerac;ji

i autoryzacja rozméwcy zwiekszajg skutecznosc

i bezpieczenstwo kampanii. Wtasnie ta integracja
messagingu i voice pokazuje, dokad zmierza rynek.

Pojedyncze kanaty traca na znaczeniu - liczy sig
mozliwos¢ prowadzenia dialogu w dowolnej formie.
Wspotczesny CPaaS pozwala dociera¢ z informacjami
do klienta poprzez SMS, MMS, RCS, e-mail czy
komunikatory OTT w zaleznosci od preferenc;ji
odbiorcy. Dzieki temu firma nie musi zastanawiac¢ sie,
czy klient ma aktywne RCS, czy nie — platforma sama
wybierze odpowiedni kanat, dbajac przy tym o spojny
branding, zgodnos$¢ z regulacjami i ochrone przed
phishingiem.

Dzisiejsze rozwigzania infrastrukturalne nie sg

w stanie w petni sprostaé wymaganiom
dynamicznego rynku telekomunikacji. CPaaS
oferuje firmom mozliwo$¢ skalowania komunikacji

i szybkie reagowanie na zmiany, a zarazem redukcje
kosztéw i kompleksowg kontrole nad jakoscig ustug.

Jezeli Twoja firma mysli o optymalizacji kosztéw,
rezygnacji z wiasnej infrastruktury na rzecz modelu
ustugowego z prostg opcja integracji (API) jak
CPaaS, to skontaktuj sie z naszym partnerem

- Tide Software, info@tidesoftware.pl
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Jak zbudowac telco bez salonéw,

papierowych umow i call center
— case FONIA Telecom

Telekomunikacja przez lata byta biznesem strukturalnym. Maszty,
salony, aneksy do umow i infolinie czesto dziatajgce 24/7. To byt
Swiat infrastruktury. Dzi$ jednak najwieksza zmiana w branzy

nie dzieje sie na wysokosci 40 metréw nad ziemig. Klient nie
zaczyna juz relacji od wizyty w salonie, a od klikniecia, bo nie chce
podpisywac dtugiej umowy, ktéra bedzie wigza¢ go na lata.

Chce aktywowac ustuge, a nie czekaé na konsultanta. Waznym dla
niego jest, by zarzadza¢ wszystkim samodzielnie. Zakupy przeniosty
sie do sieci i uzytkownik przyzwyczait sie, ze konto w banku,
ubezpieczenie czy subskrypcje zatatwia w kilka minut w apce.
Dzisiejszy klient nie chce traci¢ czasu na czekanie na konsultanta.
Nie ma tez potrzeby podpisywania papierowych aneksoéw czy brania
telefonu ,w pakiecie”, tylko dlatego, ze tak dziata model sprzedazy.

Orange Polska | What’s Up Wholesale? Przeglad rynku operatorskiego 2026

Zamiast tego oczekuje prostych rozwigzan. Chce wtaczy¢ ustuge od razu,
najlepiej w kilka minut. Chce samodzielnie zmieni¢ pakiet wtedy, kiedy
tego potrzebuje, zaptacié¢ tak, jak mu w danym momencie wygodnie

i mie¢ mozliwo$¢ rezygnacji bez stresu i konsekwenciji.

Powstaje wiec pytanie, ktére jeszcze kilka lat temu mogtoby brzmiec
jak prowokacja: czy da sie zbudowac telco bez salonéw, bez
diugoterminowych kontraktéw i bez klasycznego call center

a jednoczesnie stworzy¢ model stabilny, skalowalny i oparty na
jakosci infrastruktury? Odpowiedz brzmi tak, ale pod warunkiem,
ze przestaniemy mysle¢ o telekomie jak o operatorze, a zaczniemy
mysle¢ o nim jak o produkcie cyfrowym. Przyktad FONIA Telecom
pokazuje, ze MVNO moze by¢ nie tylko alternatywg cenowa, ale takze
firmg technologiczng budujgcag warstwe aplikacyjna na stabilnej
infrastrukturze, takiej jak ta oferowana przez Orange. To nie jest
historia o rezygnacji z infrastruktury, a historia o jej nowej roli.

MVNO jako biznes technologiczny, a nie ,,tani operator”

Przez lata MVNO kojarzyto sie z prostym schematem, brakiem
wilasnej sieci, nizszg ceng i ograniczong oferta. Taki model faktycznie
dominowat na poczatku, a wirtualni operatorzy konkurowali gtdéwnie
kosztami i uproszczong struktura. Dzis$ jest to juz nie do konca
aktualne. Nowoczesny MVNO nie musi by¢ tafnszg wersjg duzego
operatora. Moze dziata¢ jak firma technologiczna, ktéra korzysta

z hurtowo udostepnionej infrastruktury, ale buduje wtasny produkt,
logike danych i model dziatania. Sie¢ staje sie baza, czyli czyms
oczywistym, ale przewaga przenosi si¢ gdzie indziej, wigc do
aplikaciji, sposobu projektowania pakietéw, zarzadzania ofertg

w czasie rzeczywistym, segmentacji klientéw, UX i integraciji

z innymi ustugami.

Dominik
Karbowski

co-CEO
FONIA Group
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To troche tak, jak w IT, nie wygrywa dzis ten,

kto ma serwerownie, tylko ten, kto potrafi zbudowac
najlepszy produkt na istniejacej juz infrastrukturze.
W tym sensie MVNO przestaje by¢ alternatywa
cenowa i zaczyna by¢ platformg technologiczng

w Swiecie telekomunikacji.

Wspétpraca z operatorem infrastrukturalnym,

np. takim jak Orange, pozwala FONII skupi¢

sie na tym, co naprawde tworzy wartos¢, czyli
produkcie i doswiadczeniu uzytkownika, a nie na
zarzadzaniu sieciag radiowa. Stabilna infrastruktura
daje ogolnokrajowy zasieg, przewidywalng jakosc¢,
skalowalnos¢ i zgodnosé z regulacjami, jest to
solidna baza, ale przewaga nie powstaje juz na
poziomie masztow i czestotliwosci.

MVNO dziata jak warstwa nadbudowana nad

tg infrastrukturg, podobnie jak fintech korzysta

z systeméw bankowych, a e-commerce z bramek
ptatniczych. W takim modelu hurt przestaje by¢

tylko relacjg zakupowa i staje sie platforma, na ktorej
mozna budowac nowe modele biznesowe. Zmienia
sie tez rola danych, bo w tradycyjnym telco byty
gtébwnie narzedziem operacyjnym, a w nowoczesnym
MVNO stajg sie centrum decyzji produktowych.

Analiza zachowan uzytkownikéw, dynamiczna
zmiana pakietéw, personalizacja komunikacji czy
szybkie reagowanie na ryzyko rezygnacji sprawiaja,
ze operator zaczyna dziata¢ jak firma produktowa.

| nie chodzi juz tylko wytacznie o sprzedaz pakietu
31 GB, a i o zaprojektowanie catego doswiadczenia
korzystania z internetu mobilnego od momentu
aktywacji po codzienne uzytkowanie.
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FONIA Telecom buduje architekture opartg na
zautomatyzowaniu proceséw aktywaciji, systemie
billingowym potgczonym z ptatnosciami cyklicznymi,
API do integracji z partnerami i elastycznym
zarzadzaniu ofertg w czasie rzeczywistym. To réznica
miedzy firmg zorientowana na strukture a firma
zorientowang na system. Pierwsza generacja MVNO
konkurowata gtéwnie ceng, a nowa moze konkurowac
prostota, elastycznoscig, szybkoscig wdrazania
zmian, jakoscig aplikacji i modelem subskrypcyjnym.
Cena nadal ma znaczenie, ale przestaje by¢ jedynym
argumentem.

Czym tak wiasciwie jest FONIA Telecom?

Wirtualnym operatorem komérkowym (MVNO)
dziatajacym w modelu subskrypcyjnym od 2022.

Od poczatku budujemy telco jak produkt cyfrowy

z myslg o prostocie, elastycznosci i petnej kontroli
po stronie uzytkownika. Pierwsze doswiadczenia
zdobywalismy oferujgc darmowe ustugi finansowane
reklamowo. Dzis$ rozwijamy w petni pfatny model
oparty na jakosci i skalowalnosci. W naszej ofercie
znajduja sie plany komoérkowe umozliwiajgce
korzystanie m.in. z zasiegu Orange, zaréwno w formie
fizycznej karty SIM, jak i eSIM. Uzytkownik wybiera
sposob rozliczenia w formie miesiecznej, kwartalnej
lub rocznej, bez dtugoterminowych zobowigzan.
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Brak umowy oznacza realng elastycznos¢, bo daje
m.in. mozliwos¢ zmiany pakietu czy zasiegu

w dowolnym momencie. Ptatnosci realizowane sg
bezposrednio w aplikacji (karta, BLIK, przelew,
Apple Pay, Google Pay), bez kontaktu z infolinig

i formalnych anekséw. FONIA Telecom fgczy wiec
stabilng infrastrukture sieciowa z cyfrowa warstwag
produktowa.

Oprocz ustug telekomunikacyjnych rozwijamy takze
dodatkowe funkcjonalnosci, takie jak Cashback

& Coupons, platforme, dzieki ktérej uzytkownicy
moga otrzymac zwrot za zakupy online, siegajacy
nawet 100%, lub korzysta¢ z kuponow
zapewniajgcych wysokie rabaty u partneréw.

To model, w ktérym telco nie jest kontraktem,

ale ustuga cyfrowg projektowang wokét realnych
potrzeb uzytkownika.
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Wiekszos¢ firm buduje pojedyncze produkty.

A FONIA? Buduje warstwy. Poza powstaniem
infrastruktury telekomunikacyjnej, na tej samej
architekturze dziatajg kolejne elementy. FONIA

Travel zapewnia globalne eSIM-y w ponad 200
krajach i regionach, przenoszgc mobilnos¢ na poziom
migedzynarodowy. Ustugi FONIA Travel dystrybuowane
sg rowniez poprzez kanaty najwiekszych instytucji
finansowych, takich jak PKO Bank Polski i Bank
Millennium, oraz globalne platformy cyfrowe,

w tym G2A. To element strategii skalowania poprzez
partnerstwa, a nie wytacznie sprzedaz bezposrednia.
FONIA Cashback & Coupons dodaje warstwe
korzysci finansowych, czyli wspomniany juz cashback
siegajacy nawet 100% oraz szerokg oferte kuponow
rabatowych. Z kolei FONIA Digital odpowiada za
analityke i marketing performance, wykorzystujac
dane ponad 20 min uzytkownikéw do precyzyjnego

targetowania i budowania skutecznych kampanii.
Kazda z tych czesci dziata samodzielnie, a razem?
Tworzg zintegrowany ekosystem. Catos¢ tworzy
FONIA Group, czyli polska grupe technologiczno-
marketingowa dziatajgcg na styku telekomunikaciji,
danych i ustug cyfrowych. To model, w ktérym
operator komorkowy, platforma danych i kompetencije
marketingowe funkcjonuja w jednym, zintegrowanym
ekosystemie. Dzieki temu FONIA obstuguje zaréwno
klientéw indywidualnych (B2C), jak i biznesowych
(B2B), taczac infrastrukture mobilng, analityke oraz
kanaty dystrybucji w spojng architekture ustug.

To zaprojektowany system, w ktérym jedna warstwa
wzmacnia drugg, a wszystko budowane jest wokot
uzytkownika.

Cyfrowy model FONIA Telecom
w praktyce

W ostatnich szesciu miesigcach okoto 65%
wszystkich aktywacji stanowity numery przenoszone
od innych operatoréw, co potwierdza skutecznosc
modelu oraz realng zdolnos¢ do pozyskiwania
klientéw z rynku. To nie sg przypadkowe zakupy,

a Swiadoma decyzja konsumentéw, ktoérzy poréwnujg
oferty i decyduja sie na zmiane. Potwierdzajg

to rowniez dane rynkowe. W zestawieniu UKE

za IV kwartat 2025 roku, pod wzgledem liczby
przeniesionych numerdw, zajeliSmy 8. miejsce

w Polsce i jesteSmy obecni obok najwigkszych,
rozpoznawalnych marek telekomunikacyjnych.

To pokazuje, ze model cyfrowy moze realnie
konkurowac z tradycyjnymi operatorami. Rok 2026
traktujemy jako etap kolejnego przyspieszenia.
Naszym celem jest dalszy wzrost w rankingach
przenoszalnosci oraz silniejsze otwarcie na segment
B2B.
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Juz teraz obserwujemy wyrazng zmiane

i liczba klientéw wzrasta kilkukrotnie, a pojedyncze
zamowienia zwiekszyly sie do wiecej niz jedne;j
karty jednoczednie. Wymierny efekt wida¢ takze
po stronie uzytkownikéw.

Przy pakiecie najtanszym za 15 zt miesiecznie
wzgledem poréwnywalnych ofert rynkowych, jeden
numer oznacza oszczednosé nawet rzedu 180-240 zt
rocznie. Dwa numery to juz 360-500 zi, cztery — nawet
720-960 zt w skali roku. W przypadku wiekszych
rodzin czy matych firm realny budzet, ktéry zostaje

w portfelu, moze siegng¢ ponad 1 tys. zt rocznie.
Przy skali 10 tys. aktywnych kart méwimy o 2-3

min zt oszczednosci rocznie po stronie naszych
uzytkownikéw. To konkretna wartos¢ ekonomiczna,

a nie tylko pusty komunikat marketingowy.

To pokazuje, ze FONIA Telecom nie ro$nie wytgcznie
dzieki modelowi cyfrowemu. Rosnie dlatego, ze daje
realng alternatywe kosztowg i produktowg, zarébwno
klientom indywidualnym, jak i biznesowym.

Rownolegle do wzrostu sprzedazy i skali operacyjnej
konsekwentnie budujemy rozpoznawalnos$¢ marki.

W modelu w petni cyfrowym brand nie jest dodatkiem
tylko jednym z kluczowych aktywoéw. Dlatego
komunikacje FONIA Telecom opieramy na spojnym,
wyrazistym brand hero — robocie-kotku, ktéry stat

sie symbolem naszej marki. kgczy technologie

z przystepnoscig i pomaga mowi¢ o telekomunikaciji
w prosty, zrozumiaty sposoéb. Stawiamy na
powtarzalne i czytelne komunikaty, bo zalezy nam,
aby jezyk byt ludzki, a oferta jasna, bez ukrytych
warunkow i ,,bez sciemy”. Klient ma od razu wiedzieg,
ze U nas moze samodzielnie dopasowac pakiet do
swoich potrzeb i wybra¢ odpowiednig ilo$¢ danych,
zmieni¢ plan w dowolnym momencie i zarzgdzac
wszystkim w apce.

Prostota nie jest u nas skrotem marketingowym,
ale Swiadoma strategia, bo w swiecie petnym
skomplikowanych regulaminéw wygrywa ten,
kto potrafi mowi¢ jasno i dawac realny wybbdr.

Model MVNO pokazuje, ze w telekomunikaciji
mozna dziata¢ szybciej i Izej. Duzi operatorzy maja
skale i infrastrukture, ale od mniejszych, cyfrowych
podmiotéw moga uczy¢ sie tempa testowania
rozwigzan, elastycznosci w projektowaniu ofert,
automatyzaciji proceséw i budowania nowych
modeli wspoétpracy zamiast wytagcznie tradycyjnych
kanatéw sprzedazy. Rynek w perspektywie 3-5 lat
bedzie wygladat inaczej. Coraz wieksza czes$¢ ustug
przeniesie sie w petni do online'u. Wzrosnie rola
ekosystemow fgczacych telekomunikacije

z dodatkowymi ustugami cyfrowymi. Pojawi sie
wiecej platform MVNO, a liczba fizycznych salonéw
bedzie naturalnie male¢. Konkurencja przesunie sie
z poziomu ,kto ma wiekszg sie¢” na poziom produktu,
doswiadczenia uzytkownika i integracji. To nowy
kierunek rozwoju rynku. Stabilna infrastruktura,
taka jak sie¢ Orange, ktéra cieszy sie rosngcym
zainteresowaniem naszych uzytkownikow

w potaczeniu z elastyczng warstwa cyfrowg daje
realng przewage.

Klienci MVNO doceniajg jakosc¢ i przewidywalnos¢
dziatania sieci, a jednoczes$nie oczekuja

prostego modelu korzystania z ustug. Potgczenie
solidnej infrastruktury dwoch sieci z cyfrowym,
subskrypcyjnym modelem dziatania pokazuje,

ze przysztosé telekomunikaciji nie lezy w sztywnych
kontraktach, lecz w jakosci, elastycznosci

i niezawodnej architekturze systemu.



Innowacje Orange Wholesale: mniej ,,ustug”,

wiece]j platformy, automatyzacji i zaufania

Rynek hurtowy dtugo byt postrzegany jako ,,twardy”
segment naszego telekomu: dostep, transmisja,
rozliczenia, terminy, SLA. W ostatnim czasie widac¢
jednak wyrazne przesuniecie. Hurt to nie tylko katalog
produktow, ale tez platforma operacyjna - taka,

ktéra musi by¢ szybka, audytowalna i gotowa na
obstuge partneréw dziatajacych w trybie cyfrowym

i z wieloma dostawcami.
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W raporcie 2026 Trends to Watch: Next Generation Wholesale,
Omdia nazwata to przejsciem do next generation wholesale

i ,potréjna A” inwestyciji: Al, automation, APIs. W tej publikacji wida¢
tez twarda prawde o oczekiwaniach klientow: wiekszos¢ kupuje od
wielu dostawcoéw, preferuje zakupy cyfrowe, a najczestszym powodem
zmiany dostawcy jest wolna odpowiedz ofertowa i cena. Ponizej
opisujemy najwazniejsze innowacje Orange Wholesale z ostatnich
miesiecy i odkrywamy troche naszej hurtowej kuchni.

Co zmienia sie ,,tu i teraz” i dlaczego to nie jest
kosmetyka?

1. Po pierwsze, tempo

Dostosowanie sie do wymagan nowoczesnego rynku operatorskiego
wymaga skracania czasu od zapytania do decyzji i aktywacji.

Widac to bardzo dobrze w kierunku cyfrowej samoobstugi

i budowie jednej platformy samoobstugowej dla operatoréw

- ,Strefa operatora”.

To nie jest kolejny portal z linkami, tylko proba uporzadkowania
catego doswiadczenia: jedno logowanie, role, procesy zamowien

i modyfikaciji, zgtoszenia, mapy weryfikacji technicznej, informacje
o umowach, powiadomienia, integracje. W ten sposob
upraszczamy ,back-office” — bo to wtasnie tu powstajg
opoznienia i odpowiadamy na oczekiwanie rynku, ze hurt ma

by¢ ,digital-first” i dostepny 24/7 — z minimalng liczbg krokow

po stronie klienta.

Weronika
Nowak-
-Kawalec

Lider
Technologiczny
Orange
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< |

pwotrefa operatora” to rozwigzanie budowane

w oparciu o doswiadczenia klientéw-operatoréw
oraz wokét naszych procesow i systemow.
Obejmuije:

zamoéwienia i modyfikacje ustug,

zgtoszenia i obstuge spraw,

weryfikacje techniczng (mapy dostepnosci),
informacje kontraktowe,

powiadomienia i zarzgdzanie rolami,
integracje systemowe.

Drugim krokiem jest digitalizacja nadzoréw. Zmiana
z fizycznych nadzoréw, papierowych protokotéw

i czekania na dostepnos¢ partnera technicznego

na model cyfrowy (portal + aplikacja mobilna +
dokumentacja fotograficzna, z potencjatem analizy
przez Al) ma jeden wspdlny mianownik: skrécié¢ czas
dostepu do infrastruktury i uproscic rozliczalnosc
dziatan w terenie. To ma znaczenie biznesowe nie
dlatego, ze jest ,nowoczesne”, tylko dlatego,

ze usuwa waskie gardta.

2. Po drugie, transparentnos¢ i audytowalnos¢

W hurtowym swiecie coraz czesciej liczy sie nie tylko
»Czy dziata”, ale tez — w kontekscie compliance,
bezpieczenstwa, rozliczenh — ,,czy da sie to
udowodni¢”. To z kolei dobrze koresponduje

z trendem ,sovereign wholesale” (ustugi

i infrastruktura gotowe na wymagania audytu

i odpornosci).
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| —_

W biezgcej pracy korzystamy z rozwigzan z obszaréw
GenAl (generatywnej sztucznej inteligencji) i machine
learningu. | nie chodzi o ,efekt wow”, tylko narzedzia,
ktore zwiekszajg precyzje i spéjnosé procesoéw:

= Al Contract Analyst — RAG (Retrieval-Augmented
Generation) w potgczeniu z modelami GPT
(Generative Pre-trained Transformer) skracaja
czas docierania do wtasciwych zapiséw umow
i ujednolicaja analize — z kontrolg uprawnien
i metrykami jakosci.

= GenAl w kontroli fakturowania ustug transmisji
danych automatyzuje weryfikacje dokumentow
i wychwytywanie niescistosci; raportowanie
wynikéw (np. udziat dokumentéw poprawnych
vs. wymagajacych korekty) tworzy nowy standard
pracy: mniej recznej kontroli, wiecej nadzoru nad
wyjatkami.

= Machine Learning w sprzedazy hurtowej
wspiera decyzje handlowe.
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3. Po trzecie, odpornos¢ i bezpieczenstwo jako
element oferty hurtowej, nie jako dodatek

Wdrozenia takie jak FlowSpec w ustugach dostepu
do internetu dajg operatorom mozliwos¢ bardziej
precyzyjnej reakcji na ataki DDoS i ograniczania
szkodliwego ruchu blizej sieci — bez ,karania”
legalnego ruchu.

Infrastruktura i skala: nie tylko budowac,
ale ,madrze pozyskiwac¢”

Innym ciekawym kierunkiem 2025 jest model
zwiekszania zasiegdéw FTTH przez wspoétprace
z beneficjentami programow publicznych (KPO/
FERC).

.

an’ BN
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To jest innowacja nie technologiczna, tylko
modelowa. Partner pozyskuje finansowanie i buduje
pasywa, Orange przejmuje obowigzki wtascicielskie,
zapewnia ustugi hurtowe i zarzadzanie siecig jako
aktywem. W tle jest realne ograniczenie zasobdéw

i kapitatu, ktére spowalnia absorpcje srodkow
publicznych - a jednoczes$nie presja, by inwestycje
infrastrukturalne dowozi¢. UKE wprost pokazuije,

ze inwestycje wspoffinansowane ze srodkéw
publicznych sg istotnym elementem rozwoju rynku
telekomunikacyjnego.

To tez dobry przyktad ,hurtowego myslenia
systemowego”: nie tylko budowac, ale tworzy¢
model, ktéry skaluje zasiegi bez doktadania
ogromnych zmian systemowych.

-

3 wnioski na koniec

Obszar hurtowy jest swietnym srodowiskiem
do wprowadzania Al i automatyzacji w skali
— bo efekty sg mierzalne: czas analizy, liczba
wyjatkow, jakosé forecastu.

Najwiekszym wyzwaniem nie jest wdrozenie
technologii, ale integracja procesow i przypisanie
wtasciciela decyzji.

Cyfrowe doswiadczenie operatora staje sie
réwnie wazne, jak parametry techniczne ustugi.
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Sieci telekomunikacyjne w czasach
sztucznej inteligencji

Bardzo ciekawe podsumowanie tego zjawiska wraz z 10-letnig prognozg zostato przedstawione
w raporcie OMDIA Al

Branza telekomunikacyjna

Ruch sieciowy wg typow (2023-2035)

w epicentrum rewolucji Al ze wzgledu [Eksabajtow/rok]
na wzrost nowego typu komunikaciji 70tys. rodlo: Omeia, 2029 2025-2033
W 2025 roku na rynkach CSP i ISP technologie 60 tys. Jéréme
Al ZOStaW uzna_‘ne za Wy]atk,owa OkaZ]@ na.‘ Npwe funkcjonalnosci Al netto 85% Lacour
pozytywne zmiany warunkow prowadzenia 50 tys. Optical
dziatalnosci. Pozwolity m.in. na zwigkszanie .g Networks
przychoddw, przejmujac popyt na ruch od i z DC 40 tys. 2 Product Line
Al oraz zapewnity szereg korzysci operacyjnych § Manager
wynikajgcych z adaptaciji sztucznej inteligenciji. 30 tys. 26% i Nokia

*
Rynek zaczat dostrzegac korzysci nie tylko 20 tys. Istniejgce aplikacje wzbogacone Al 2
z zastosowan Al wykorzystywanych do celéw
algorytmicznych, wdrazania automatyzaciji 10 tys.
czy wspomaganych operacji, ale takze Aplikacje konwencjonalne
w generowaniu ogromnej liczby modyfikatorow
kodu lub wdrazaniu nowych | wymagajacych 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

rozwigzan w domenie cyberbezpieczenstwa.
W 2025 roku mieli§my bardzo czesto do czynienia z sytuacjami, w ktorych zarzady firm,

Wszechobecny entuzjazm do testowania srodowiska naukowe czy instytucje publiczne zachecaty do prébowania ,tego Adam
sztucznej inteligencji w niemal kazdym obszarze wszystkiego naraz”. Jak czesto bywa w takich przypadkach szybko pojawita sie potrzeba Grodecki
sektora telekomunikacyjnego i IT w 2025 byt standaryzacji. Nie tylko w celu "dopasowania stownikowego", ale takze oceny obecnego Head of Optical
duzy. Ale jeszcze wigkszy dotyczyt nowych stanu rzeczy i zdolnosci do zaplanowania przysztosci, zwanej Sieciami Autonomicznymi. Networks
szans biznesowych wynikajacych z ruchu Taka potrzebe poparta duza liczba gtéwnych graczy rynku ICT — w tym Nokia — poprzez Professional
generowanego przez ogromna liczbe aplikacji przystapienie w 2025 roku do Manifestu Autonomicznej Sieci moderowanego przez Services
wykorzystujgcych Al. Tu przetwarzanie danych Telemanagement Forum. Nokia
Klientow, zwtaszcza tresci takich, jak muzyka Dzieki temu, dzisiaj swobodnie i z duza precyzja mozemy rozmawiaé o poziomach

czy wideo, nastgpuje na dedykowanych autonomii sieci oraz metodach ich wprowadzania. Jest to juz co$ oczywistego

rozwigzaniach web-scaleréw, co powoduje
bardziej symetryczne wykorzystanie sieci
niz w przypadku wczesniejszych aplikacii.

i naturalnego, zatem warto przypomnie¢ o fundamentach tego uporzadkowanego
sposobu myslenia oraz poswieci¢ chwile na zapoznanie sie z tym, co bedzie zapewne
stuzyto nam przez nastepne kilka lat, jako punkt odniesienia.
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Droga do autonomicznych sieci jest zazwyczaj
podzielona na pie¢ poziomow (LO-L5), gdzie kazdy
oznacza rosngcg autonomie i mniejszg potrzebe na
obcigzanie procesdw manualnymi aktywnosciami.
Definicje poziomdw w uproszczeniu wygladaja tak:

LO (Manualne)
Wszystkie operacje sa wykonywane recznie.

L1 (Wspomagane)
Narzedzia dostarczajg danych i rekomendaciji,
ale decyzje podejmuja ludzie.

L2 (Czesciowo autonomiczne)

Pewne i sprawne automatyzacje w zamknietej
petli dla konkretnych dziedzin/domen, wszystkie
aspekty miedzydomenowe wymagaja ludzkiego
nadzoru, planowania i dziatania.

L3 (Warunkowo autonomiczne)

Sieci moga samodzielnie radzi¢ sobie

z wiekszoscig scenariuszy operacyjnych,

ale ztozone lub nieprzewidziane sytuacje nadal
eskaluja do zespotéw operacyjnych

lub projektantéw.

L4 (Wysoko autonomiczne)

Sieci dziatajg autonomicznie w wiekszosci
scenariuszy operacyjnych, w tym ztozonych,
miedzydomenowych problemach,

a interwencja manualna jest potrzebna jedynie
w wyjatkowych, naprawde nowatorskich
sytuacjach lub zmianach strategicznych.

L5 (Petna autonomia)

Siec¢ jest w petni samozarzadzajaca,
samooptymalizujgca i samouzdrawiajaca,
bez koniecznosci ingerencji z zewnatrz.
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Osiggniecie poziomu L4 oznacza sie¢, ktéra w duzej mierze samodzielnie zarzgdza cyklem swojego zycia

— od planowania i wdrozenia po optymalizacje i naprawe, przy minimalnym nadzorze ludzkim. Przektada sie to
na bezprecedensowa efektywnos¢ operacyjng, zmniejszenie bteddw oraz szybszy czas wprowadzenia nowych
ustug na rynek. Oczywiscie, im wyzszy poziom autonomicznosci tym bardziej przechodzimy do modelu

Operaciji Al ujetego na ponizszym schemacie firmy Nokia.

Droga w kierunku sieci autonomicznych

Model zaczerpniety z ram TM forum Antonomous Networks

Obecny stan na rynku ICT

' |
LS4

L1
p Wspomagana
eksploatacja

i konserwacja
LO
Reczna _
obstuga = Wstepnie
i konserwacja skonfigurowane

wykonywanie
kilku powtarzalnych

Zadania zadan
wykonywane = Wspomagane
recznie monitorowanie

oparte na regutach

L2
Czesciowe
operacje

autonomiczne

Obstuga w petli
zamknietej dla
kilku dyskretnych

przypadkow

L3

Warunkowe
operacje
autonomiczne

u Intuicyjne

zarzadzanie w petli

zamknietej dla

wybranych spraw

i domen

= Wykrywanie zmian

w czasie
rzeczywistym
i kierowanie
dziataniami

“%
L8

L4

Wysoka
autonomicznosé
operacji

= Automatyzacja
w petli zamknietej
w catym cyklu
zycia E2E dla
wybranych ustug
® Decyzje oparte na
predykcyjnym
lub aktywnym

zarzadzaniu w petli

zamknietej

&P

L5

W petni
autonomiczne
operacje

Automatyzacja

w petli zamknietej
w wielu uslugach,
domenach

i cyklu zycia E2E

Zrédto: Nokia
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Pojawito sie juz sporo przyktadow praktycznych
zastosowan i wdrozen Al.

Blue Planet podzielito sie z rynkiem opinig, ze nacisk
na modernizacje systemow operacyjnych wokét Al
musi unika¢ "Al przyklejonej tasma do starszych
0SS". Zamiast tego powinien przyja¢ postac¢ agenta
Al, stworzonego specjalnie dla telekomunikaciji,
opierajgcego sie na spojnym, czystym modelu
danych.

Telecom TV podkreslat, ze sztuczna inteligencja
agentowa jest sitg transformujaca rynek telko,
umozliwiajgc dostawcom ustug komunikacyjnych
(CSP) ewolucje od proceséw recznych do bardziej
autonomicznych sieci. Niektore aplikacje umozliwiaja
przejscie od operacji skoncentrowanych na sieciach
do operacji skoncentrowanych na doswiadczeniu,

ze szczegdlnym naciskiem na sieci poprawiajgce
doswiadczenie uzytkownika, a nie tylko infrastrukture.
Przyktadem sg ustugi typu premium mogace
reagowac na rzeczywiste sytuacje (masowe zdarzenia,
sytuacje awaryjne, SLA przedsiebiorstwa), w ktérych
aplikacje Al moga generowac zréznicowane
doswiadczenia takich ustug w stosunku do reszty
sieci.

Ten przypadek zastosowano nawet w rzeczywistym
komercyjnym wdrozeniu sieci Al na brzegu (tzw. edge)
przez firme Nokia w Telefonica Spain. Widac¢ tu,

jak operatorzy telekomunikacyjni przeprojektowuja
infrastrukture wokét rozproszonych centréw

danych edge, aby wspierac trenowanie modeli

i wnioskowanie Al oraz ustugi cyfrowe. Fundamentem
rozwigzania sa sieci centréw danych gotowych

na sztuczng inteligencje. Wszystko odbywa sie
bardzo blisko uzytkownikéw, a wezty brzegowe sg
pozycjonowane jako suwerenna, wysokowydajna
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infrastruktura cyfrowa dla sektorow takich, jak opieka
zdrowotna, edukacja, przemyst czy sektor publiczny.
To doskonaty przyktad przejscia od statycznych,
odizolowanych sieci w kierunku napedzanej Al,
autonomicznej i wspierajgcej poprawe doswiadczen
infrastruktury cyfrowej, obejmujacej sieci dostepowe
(Radio i Fix), transportowe, rdzeniowe oraz centra
danych w jednolitej infrastrukturze gotowej na Al.

W 2025 roku skutecznie dowiedziono, ze sieci
autonomiczne potrzebujg Al, a Al potrzebuije sieci
autonomicznych. Sieci bliskie czwartemu poziomowi
sieci autonomicznej, wykraczajg poza dzisiejsza
automatyzacje, lecz wykorzystuja jej mozliwosci,
poprzez agentowa sztuczna inteligencije.
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Zaplecze agentowej Al: dane, koordynacja
i wykonanie

Przez lata automatyzacja sieci koncentrowata si¢
na usprawnianiu powtarzalnych zadan poprzez
zdefiniowane skrypty i systemy oparte na regutach.
Cho¢ skuteczne, takie podejscie zmaga sie dosé
czesto z nieprzewidzianymi okolicznosciami,
ztozonymi wspotzaleznosciami oraz ogromna skalg
nowoczesnych technik wchodzgcych do sieci.
Wrtasnie tutaj pojawia sie automatyzacja agentowa.

W przeciwienstwie do swoich poprzednikow
wykorzystuje ona zaawansowane agentowe Al zdolne
do:

= Zachowan zorientowanych na cel: Agenci
otrzymuja cele na wysokim poziomie (np.
"utrzymac 99,999% dostepnosci dla ustugi 5G
slicing X").
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= Percepcji i zrozumienia (,,od ogétu do
szczegotu”): Agenci nieustannie monitorujg stan
sieci, zbierajg dane i interpretujg ztozone sytuacje.

® Planowania i rozumowania: Agenci mogag
opracowac wieloetapowe plany osiggniecia
swoich celéw, uwzgledniajgc rézne ograniczenia
i potencjalne wyniki dziatan.

= Wykonywania i dziatania: Agenci oddziatujg na
elementy sieci, konfigurujg urzadzenia i inicjuja
niezbedne zmiany.

m Samokorekty i nauki: Agenci potrafig
monitorowac wptyw swoich dziatan,
dostosowywag biezgce plany i uczy¢ sie,
by poprawi¢ przyszte wyniki.

Wrtasnie ta zmiana paradygmatu, przesuwa nas od
automatyzacji zadan do automatyzacji podejmowania
decyzji oraz rozwigzywania problemow,
umozliwiajgcych sieciom inteligentne i proaktywne
reagowanie.

Oczekujemy, ze 2026 rok bedzie kluczowym okresem
dojrzewania automatyzacji agentowej, bezposrednio
przyspieszajac droge do AN L4. Wptynie na to kilka
czynnikéw:

Postepy w modelach podstawowych: Szybka
ewolucja duzych modeli jezykowych (LLM)

i innych podstawowych modeli Al, ktére zapewnia
kregostup poznawczy dla bardziej zaawansowanego
rozumowania agentowego i interakcji jezyka
naturalnego z elementami sieci.

Wspdipraca open-source: Rozwijajacy sie
ekosystem otwarto-zrédtowych i spojnych dziatan
agentéw Al oraz zestawdw narzedzi, bedzie sprzyjac¢
szybkim eksperymentom i standaryzacji, umozliwiajgc
operatorom efektywniejsze budowanie i testowanie
agentow.

Zwiekszona moc obliczeniowa i dostepnosé
danych: Dostepnosc¢ poteznych, optacalnych
zasobow obliczeniowych oraz ogromnych zbioréw
danych z sieci operacyjnych juz teraz napedza
trenowanie i wdrazanie ztozonych agentow Al.

Branza skupiona na przypadkach uzycia:
Operatorzy telekomunikacyjni wychodza poza
teoretyczne dyskusje, aktywnie pilotujgc rozwigzania
agentowe dla konkretnych, wartosciowych
przypadkéw uzycia, takich jak proaktywne
przewidywanie usterek, dynamiczna alokacja

i optymalizacja posiadanych lub planowanych
zasobéw. Takie wtasnie rzeczywiste wdrozenia
dostarczajg bezcennych informaciji stuzacych
udoskonalaniu i planowaniu struktur i architektury
dla systeméw agentowych Al.
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Raport firmy NVidia o uzyciu Al w telekomunikaciji

wskazuje:
Al stymuluje wymierne korzysci firm telekomunikacyjnych,
przyspieszajac dalsze inwestycje
99% Pomaga podniesé produktywnosé pracownikoéw,
° w tym 26% wskazuje na istotna poprawe
90% Pomaga w podniesieniu przychodéw
i redukcji kosztow
Sieci autonomiczne dominuja
Automatyzacja Obstuga klienta Optymalizacja
sieci i optymalizowanie procesow
(planowanie, doswiadczen wewnetrznych | L .
wdrozenie, klientow (IT, HR, finanse, 65% Operatorow wskazuje, ze Al stymuluje
dziatanie, prawo, itp.) o automatyzacije sieci

optymalizacja)

Najczestsze obszary zastosowania Al Operatoréw wskazuje na automatyzacje sieci
59% jako gtéwny obszar uzycia Al prowadzacego

Obszary zastosowania Al o najwyzszym ROI do poprawy ROI

Zrodfo: https:/resources.nvidia.com/en-us-ai-in-telco/telco-report-state-o

Zrodio: https://resources.nvidia.com/en-us-ai-in-telco/telco-report-state-o
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Eksperymenty te nie dotycza tylko izolowanych
agentow; to tworzenie warstw orkiestraciji,
ktére pozwalajg wielu agentom wspotpracowac,
negocjowac i rozwigzywac.

Przed nami czas eksperymentowania w zakresie
autonomii agentowej na poziomie przedsiebiorstwa.
Obecnie udoskonalane ramy agentowe sg planami
samorzadnych sieci jutra. Dzigki inteligentnym,
celowym agentom wykraczamy poza automatyzacje
reaktywng na rzecz proaktywnych, predykcyjnych

i naprawde autonomicznych operaciji.

Dla branzy telekomunikacyjnej zrozumienie tej zmiany
jest kluczowe. Sukces AN L4 bedzie zalezat od
solidnych, bezpiecznych i skalowalnych architektur
agentowych. Sieci nie tylko beda zautomatyzowane,
ale naprawde inteligentne i samoswiadome.

Nokia od lat tworzy automatyzacje zamknietej
petli, ktéra jest fundamentem skutecznej
automatyzaciji agentowe;.

Podstawowe elementy zamknietej petli automatyzaciji
stajg sie teraz narzedziami oraz bezcennymi barierami
zabezpieczajgcymi automatyzacje opartg na
agentach. Umozliwiaja nowa, ztozong automatyzacije
przy jednoczesnym zmniejszaniu ryzyka halucynaciji
agentéw lub ochrony wiasnosci intelektualnej

i bezpieczenstwa danych. Organizacje, ktore nie
posiadajg doswiadczen automatyzacji zamknietej
petli beda narazone na duze ryzyko inwestycyjne
zwigzane z brakiem procesow i tzw. barier
bezpieczenstwa dla automatyzacji agentowe;.

Przestrzeganie kilku zasad staje si¢ norma dla
szybkiego wdrozenia tzw. Agentic Framework.
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Skuteczni agenci potrzebujg czystych danych

o sieciach w kazdej z domen. Blue Planet od dekady
buduje uporzadkowang strukture danych jako
jednego zrédta prawdy dla orkiestracji, automatyzaciji
i gwarancji dziatania Al. Ta struktura danych
przetamuje przestarzate silosy i umozliwia agentom
dziatanie w odpowiednim kontekscie i odpowiedniej
domenie.

Wiele rozwigzan oferuje agentéow Al dla
poszczegdlnych domen lub zadan, gdzie moga
pozostac¢ odseparowane. Jednym z warunkéw
jest wymienialnos¢ kluczowych dla operaciji
informaciji strukturalnych. Ramy Agentic Al celuja
w skoordynowanych, celowo ukierunkowanych
agentéw, ktorzy:

dziatajg z intencjg, kontekstem i strategicznym
rozumowaniem,

wspotpracujag w réznych dziedzinach
(inwentaryzacja, orkiestracja, wykonanie
i sprawdzenie),

dostosowuja dziatania do szerszego kontekstu
sieci i priorytetéw biznesowych.

W ramach takiego systemu agenci moga korzystac
z ujednoliconego modelu danych i realizujg zadania
w sposoéb zorganizowany, efektywny i zgodny

z celami operatora sieci.
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Nowa koncepcja dostarczana przez Agentic Al, musi
pasowac i by¢ zintegrowana w catym cyklu zycia
sieci lub ustugi: od rozwoju i realizacji po operacije.
Czesto powoli przechodzac od sposobu, w jaki
zespoty obecnie obstuguja rozne czesci procesow,
do autonomicznego tworzenia i poprawiana operacji,
gdzie agenci:

sg budowani przy uzyciu odpowiednich zbiorow
danych i procesow,

sg wdrazani bezposrednio w procesach
inwentaryzacji, orkiestracji i automatyzaciji
(wykorzystujac wieloletnie juz istniejace

i dziatajgce sprawnie rozwigzania).

W ten wtasnie sposdb mozna wykorzysta¢ agentéow
Al do typowych probleméw operacyjnych oraz
przygotowywania i programowania narzedzi

i procedur low/nocode, jednoczes$nie dostarczajac
wtasne modele lub duze modele jezykowe, aby
sprosta¢ wymaganiom zgodnosci i bezpieczenstwa.

W 2025 wykonano kilka wdrozen, ktore sg dobrymi
przyktadami wykorzystania Al w infrastrukturze
sieciowej i centrach danych.

Przykiad 1. Sieci centréw danych
(Nokia — Telefénica Hiszpania)

Telefénica wdrozyta 17 weztéw centréw danych
edge w catej Hiszpanii, wspieranych wytgcznie przez
rozwigzania sieciowe Nokia (oparte o urzgdzenia
Nokia 7220 oraz 7750). Rola takich weztow
brzegowych to:

zapewnienie wysokiej predkosci, ultra niskich
opbznien i niezawodnej fgcznosci,

wsparcie do trenowania modeli Al i wnioskowanie
na krawedzi,

wsparcie dla ustug z sektora sieci korporacyjnych
i publicznych.

Projekt zostat wdrozony jako:
ogolnokrajowa rozproszona architektura brzegowa,

kluczowy element strategii operatora, ktéra ma
uczyni¢ Edge Cloud i Al kluczowymi filarami
wzrostu nowych modeli operacyjnych,

krok milowy w kierunku suwerennej infrastruktury
cyfrowej z gteboka automatyzacja i integracjg
z wieloma chmurami.

Przyktad takiej infrastruktury sieciowej, przechodzacej
od koncepcji do wdrozenia na duzg skale, pomaga
zrozumiec jak projektowac sieci pod kgtem wymagan
Al i architektury rozproszonych Data Center Al.
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Przykiad 2. Agentic Al na potrzeby 5G Advanced
slicing (w partnerstwie Nokia i AWS dla Du i Orange)

Wspétpraca Nokia z AWS, Du i Orange zaowocowata
agentowg sztuczng inteligencja w dziatajacej sieci
5@, opartej o intencje, agentic Al i wykorzystanie
modutéw sieciowych zintegrowanych z platforma
Amazon Bedrock Al, hostowang na AWS. Agenci Al
dziatajg tutaj w wielu trybach (chat bot, ustuga na
zgdanie, harmonogramowanie, autonomiczne Al)

i wspétpracuja z Bedrock za pomocg API. System
dynamicznie reaguje, na rzeczywiste zdarzenia, takie
jak przeskoki ruchu, sytuacje awaryjne i masowe
zgromadzenia w catej sieci od dostepu radiowego
poprzez transport do sieci rdzeniowej i DC na brzegu
sieci.

Przypadki uzycia powyzszego rozwigzania:

segment korporacyjny i przemystowy: ciggte
monitorowanie sieci (bitrate, opdznienia)

i autonomiczne dostosowywanie polityk przydziatu
zasobow sieci radiowej, spetniajacego SLA dla
produkciji, 10T, drondw, inteligentnych miast,
szpitali, energii, transportu i portow,

slicing na zadanie w sytuacjach awaryjnych:
zwiekszanie wydajnosci konkretnych stacji
bazowych 5G dla ratownikow lub uzytkownikow
priorytetowych podczas incydentéw,

wsparcie dla wydarzen masowych: planowanie
i dynamiczna optymalizacja pojemnosci sieci

na potrzeby koncertéw i wydarzen sportowych,
priorytetowe traktowanie VIP-6w, ptatnosci lub
zaangazowanych kibicow w transmisje i operacje.

Te przyktady pokazuja, ze agentyczna sztuczna
inteligencja przechodzi od koncepcji do produkciji
o wysokiej wartosci. Otwiera mozliwosci nowych
ustug jak intent-cast slicing, ustugi brzegowe oraz
kontekstowa tgcznos¢ premium.
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W 2025 roku zobaczyliSmy w jaki sposéb dostawcy
rozwigzan sieciowych oraz chmurowych wspotpracujg
ze sobg, aby realizowaé bardziej autonomiczne sieci
napedzane Al.

1. Otwarte, sieciowe ramy agentowe

Operacje Al powoli staja sie centralnym uktadem
nerwowym transformacji cyfrowej, charakteryzujac

sie:

otwartymi, holistycznymi ramami, zamiast
oddzielonych od siebie automatyzacji,

zbieznymi modelami danych jako fundamentami
autonomii,

wbudowang i zabezpieczong wiedzg agentowa,
ktora kieruje dziataniami agentéw w zakresie
inwentaryzacji, orkiestracji i zapewnionego
dostarczania.

2. Wspotpraca telekomunikacyjna z chmura

Wspomniane juz rozwigzanie slicingu sieci
Nokia i AWS jest przyktadem gtebokiej integracii
telekomunikacyjno-chmurowej, gdzie:

logika agentic Al jest hostowana i orkiestrowana
na platformach AWS,

funkcje sieciowego slicingu obejmujg domeny
telekomunikacyjne, ale opieraja sie na chmurze
Al i ustugach danych,

CSP takie jak Du i Orange weryfikuja te
rozwigzania w komercyjnych sieciach.

Mamy coraz wiecej podobnych przyktadéw
wspotpracy Al z wieloma agentami oraz
komponentami typu cloudnative (Amazon EKS,
Amazon EC2, Amazon Bedrock), ktére automatyzujg
cykl zycia 5G.

3. Strategiczne partnerstwa operator — dostawca
dla infrastruktury Al ready

Wybér jednego dostawcy sieci centréw danych
na brzegu (Nokia) przez Telefonike odzwierciedla
strategie majaca na celu:

uproszczenie operacji i ujednolicenie architektury,

bezpieczne, ogdlnokrajowe wdrozenie tgcznosci
na potrzeby Al ready,

stworzenie suwerennej, bezpiecznej infrastruktury
cyfrowej z wysoka automatyzacja.
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4. Od urzadzen sieciowych po zintegrowane
platformy

W 2025 roku widzieliSmy coraz wiecej projektow
TM Forum Catalyst, takich jak generatywna Al,
ktére pokazuja droge od innowaciji do:

®m zintegrowanych ram agentowych,
= gotowych przypadkéw uzycia Al,

= rozwoju natywnych narzedzi Al dla zespotéw
operacyjnych CSP.

W ramach tego typu wdrozer wspdlnym

modelem operacyjnym jest platforma i ramy dla
skoordynowanych agentow, wspoétdzielonych struktur
danych, chmurowej sztucznej inteligenciji oraz

Scisle zintegrowanych domen API migdzy sieciami.
Pamietajmy o tych ramach przy planowaniu naszej
pierwszej drogi do Autonomii czwartego poziomu.

Co dalej: przejscie od Al i integraciji
systemoéw do sieci agentowych oraz
wiekszej autonomicznosci

Integracja systemu ewoluuje w kierunku integracji
agentowej

Zamiast duzych, dedykowanych projektéw
integrujgcych skrupulatnie i dos¢ kosztownie systemy,
Integracja Agentowa pozwala na:

B projektowanie agentowego Al z czystymi,
federacyjnymi danymi i API,

= definiowanie intenciji, polityk i barier
zabezpieczajacych, ktdre agenci stosujag do
podejmowania decyzji,

m osadzanie rozwoju i realizacji Al na platformach
W przedsigbiorstwie.
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Taka integracja polega na zarzgdzaniu agentami

i wymiang danych miedzy domenami i partnerami,
a nie tylko budowaniu interfejséw. Powracanie

do skrupulatnej integracji systemowej staje sie
niepotrzebne.

Postepowe dazenie do wyzszych poziomoéw
autonomii

Nasze pierwsze wdrozenia Agentic Al, jako narzedzia
do zapewnienia bardziej autonomicznych sieci,
dostarczyty nie tylko lepszg analityke, ale umozliwity
takze ewolucje w kierunku sieci, ktére:

B interpretujg intencje (na przyktad premium SLA,
reagowanie kryzysowe, masowe zdarzenia),

B rozumiejg kontekst (ruch, zdarzenia, geografia,
ograniczenia i wzorce optymalizaciji),

® dziatajga autonomicznie w okreslonych
granicach (korekty polityk, dynamiczny slicing,
zautomatyzowany cykl zycia, optymalizacja
zasoboéw).

Zmiana podejscia operacyjnego wewnatrz CSP

CSP, ktorzy obieraja dzisiaj kierunek Al powinni
zwroci¢ szczegolna uwage na kilka zasad,
wynikajgcych zaréwno z przytoczonych wdrozen
oraz obowigzujgcych obecnie standardow:

= traktuj jakos¢ danych i federacje jako strategiczne
aktywa,

B rozwijaj umiejetnosci w zakresie Al, zarzadzania
polityka i autonomig, rownolegle z inzynierig sieci,

B oceniaj Al oraz dostepne platformy operaciji
sieciowych nie tylko pod katem funkcjonalnosci,
ale takze otwartosci, bezpieczenstwa
i zarzgdzania,

= hierarchia OSS rozpadnie sie wraz z federacjami
Agentow platform, stad organizacyjne izolacje
spowolnig innowacje.

Kolejnym etapem jest przejscie od dyskretnych
funkciji Al i tradycyjnej integracji systeméw do
integracji agentowej, Al OPS, native Al oraz centrow
danych i sieci Al ready.

79
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https://www.telecomtv.com/content/digital-platforms-services/blue-planet-
showcases-agentic-ai-framework-at-dtw25-53209

https://www.blueplanet.com/blog/2025/blue-planet-agentic-ai-powering-your-
autonomous-networking-journey
https://www.nokia.com/newsroom/nokia-to-deploy-ai-ready-network-solutions-in-
telefonicas-edge-data-centers-throughout-spain/
https://www.computerweekly.com/news/366639478/Nokia-AWS-demo-agentic-Al-
network-slicing-with-du-Orange
https://resources.nvidia.com/en-us-ai-in-telco/telco-report-state-o
https://www.linkedin.com/posts/sebastianbarros_telcos-as-ai-agent-factories-
byoa-build-share-7430448698171584512-U70k
https://omdia.tech.informa.com/om138390/separating-the-hype-from-the-reality-
of-agentic-ai-in-telecom-network-automation
https://omdia.tech.informa.com/om136085/agentic-ai-an-evolution-with-
transformative-potential-for-telecom-operations
https://omdia.tech.informa.com/om136077/service-provider-digital-transformation-
strategies-survey-report--2025
https://omdia.tech.informa.com/om128713/telco-software-market-forecast-
report-202430
https://omdia.tech.informa.com/om128848/the-evolution-of-telecom-service-
assurance-ai-cloud-and-vendor-strategies
https://omdia.tech.informa.com/om138387/deutsche-telekoms-ran-guardian-
agent-proves-agentic-ai-is-not-just-hype

Agentic Al for OSS/BSS: Opportunities and Challenges; Don Alusha, James
Crawshaw, Omdia. January 2026

Agentic Al: Advancing Autonomous Networks Market Status, Leading Use Cases,
Platform Advancements Authors: Patrick Kelly, Grant Lenahan; Appledore research
February 2026

Company Profile, Ciena: network automation and orchestration, Michelle Lam,
Analysys Mason 2025
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Minimalne srodki cyberbezpieczenstwa
w przedsiebiorstwie telekomunikacyjnym

— czego realnie oczekuje regulator od MSP.

Jak przygotowac sie do wdrozenia KSC
— praktyczna checklista

Z uwagi na dynamiczny rozwoj spoteczenstwa
informacyjnego, zmieniajace sie rodzaje
cyberzagrozen, wzrost ich liczby i powszechnosé,
unijny prawodawca rozszerzyt katalog sektorow
kluczowych oraz podmiotow, ktére panstwa
cztonkowskie powinny uwzgledni¢ przy tworzeniu
krajowych systemoéw cyberbezpieczenstwa'.

Jednym z sektoréw kluczowych, zgodnie z Zatgcznikiem | do
dyrektywy NIS2 jest ,infrastruktura cyfrowa”, a podmiotami,
ktére Swiadcza ustugi w tym obszarze m.in. ,,dostawcy
publicznie dostepnych sieci tacznosci elektronicznej”.

1) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa

na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajacej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE.

L. 22022 r. Nr 333, str. 80 z p6zn. zm.) (dalej jako: ,dyrektywa NIS2”)
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1. MSP jako podmioty kluczowe i wazne
krajowego systemu cyberbezpieczenstwa

Prace nad nowelizacjg ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw trwaty od pierwszej
potowy 2024 r. Po prawie 2 latach prac nad nowelizacjg ustawy

0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa

(druk sejmowy nr 1955, dalej jako: ,nowelizacja ustawy o KSC”),

prace nad nowelizacjg zostaty zakoriczone, a w dniu 19 lutego 2026 r.
nowelizacja ustawy o KSC zostata podpisana przez Prezydenta RP.

Marta Herod

Radca Prawny
Kancelaria
Brightspot Legal
Katarzyna Orzel,
Maciej Jojczyk
sp.k.

Gabriela Wolsza

Radca Prawny
Kancelaria
Brightspot Legal
Katarzyna Orzel,
Maciej Jojczyk
sp.k.
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Minimalne srodki cyberbezpieczenstwa w przedsiebiorstwie telekomunikacyjnym

— czego realnie oczekuje regulator od MSP.

Jak przygotowac sie do wdrozenia KSC - praktyczna checklista

[o/a]
| 2/8 |

Zgodnie z art. 5 ust. 1 pkt 2) nowelizacji ustawy

0 KSC, przedsigbiorca komunikaciji elektronicznej,
ktéry co najmniej spetnia wymogi dla Sredniego
przedsiebiorcy okreslone w art. 2 ust. 1 zatgcznika

| do rozporzgdzenia 651/2014/UE lub je przewyzsza
zostanie zakwalifikowany jako podmiot kluczowy.

Z kolei podmiotem waznym bedzie przedsigbiorca
komunikacji elektronicznej, bedacy mikro- lub matym
przedsiebiorca, zgodnie z przepisami rozporzgdzenia
651/2014/UE.

Zatem w odniesieniu do przedsiebiorcéw
telekomunikacyjnych, sektor MSP jest wewnetrznie
podzielony — nowelizacja ustawy o KSC
wyodrebnia jako podmioty wazne mikro- i matych
przedsiebiorcow, zas operator, ktéry posiada status
Sredniego przedsiebiorcy klasyfikowany bedzie juz
jako podmiot kluczowy.

Mikroprzedsiebiorca

Warto zauwazy¢, ze kryterium kwalifikacji
przedsigbiorcéw komunikacji elektronicznej jako
podmiotéw kluczowych lub waznych zgodnie

z nowelizacjg ustawy o KSC nie jest odniesienie sie
do definicji legalnych mikro, matego lub $redniego
przedsiebiorcy, zawartych w ustawie z dnia 6
marca 2018 r. — Prawo przedsiebiorcow (t.j. Dz. U.
z 2025 r. poz. 1480 z pézn. zm.) (dalej jako: ,,Prawo
przedsiebiorcéw”), mimo ze obecnie kryteria oceny
na gruncie polskiej ustawy i unijnego rozporzadzenia
651/2014 s3 zbiezne. Celem wdrozenia przez
wszystkie panstwa cztonkowskie jednolitych
standardéw w zakresie cyberbezpieczenstwa,

w ramach dokonywanej do polskiego porzadku
prawnego implementacji dyrektywy NIS2
uwzgledniono odwotanie do aktu prawa unijnego.

Maty
przedsigbiorca

Sredni
przedsigbiorca
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Kwalifikacja przedsiebiorcy
komunikacji elektronicznej
w ramach KSC

Rozporzadzenie 651/2014/UE
(majace zastosowanie do KSC)

taczne spetienie warunkoéw:
1. $rednioroczne zatrudnienie w co najmniej jednym roku z dwdch ostatnich lat obrotowych,

2. wysokos$¢ rocznego obrotu netto ze sprzedazy towaréw, wyrobdw i ustug oraz z operaciji
finansowych w co najmniej jednym z dwdch ostatnich lat obrotowych, lub

3. wysokos¢ sum aktywow bilansu sporzadzonego na koniec jednego z dwoch ostatnich lat
obrotowych.

1. mniej niz 10 pracownikow,

2. roczny obrot netto nieprzekraczajgcy rownowartosci
w ztotych 2 min euro, lub
sumy aktywow bilansu nieprzekraczajgce
réwnowartosci w ztotych 2 min euro.

Podmiot wazny

1. mniej niz 50 pracownikéw,

2. roczny obrét netto nieprzekraczajacy réwnowartosci
w ztotych 10 min euro

lub Podmiot wazny

3. sumy aktywow bilansu nieprzekraczajgce
réwnowartosci w ztotych 10 min euro,

4. brak statusu mikroprzedsiebiorcy.

1. mniej niz 250 pracownikow,

2. roczny obrét netto nieprzekraczajacy réwnowartosci
w ztotych 50 min euro

lub Podmiot kluczowy

3. sumy aktywow bilansu nieprzekraczajace
réwnowartosci w ztotych 43 min euro,

4. brak statusu mikro- lub matego przedsiebiorcy.
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Zgodnie z nowelizacjg ustawy o KSC w odniesieniu
do przedsigbiorcow telekomunikacyjnych, w ktérych
przypadku status podmiotu waznego zalezy od
wielkosci podmiotu, przestanke te bada sie wedtug
stanu na dzien sporzadzenia sprawozdania
finansowego.

Nowelizacja ustawy o KSC nie przewiduje

w odniesieniu do przedsiebiorcow komunikaciji
elektronicznej wytgczen spod obowigzku wdrozenia
systemu zarzadzania bezpieczenstwem informacji
w systemie informacyjnym wykorzystywanym

w procesach wptywajgcych na swiadczone

przez ten podmiot ustugi. Ustawodawca,
implementujac dyrektywe NIS2, podmiotowo
réznicuje zakres niektorych z obowigzkéw z zakresu
cyberbezpieczenstwa: naktadajac na podmioty
kluczowe dodatkowe zobowigzania lub z géry
zaktadajgc koniecznos¢ podejmowania okreslonych
dziatan w tym obszarze z wiekszg czestotliwoscia
niz w przypadku podmiotéw waznych.

2. Wymogi w zakresie
cyberbezpieczenstwa dla przedsiebiorstw
telekomunikacyjnych

Wdrozenie przez przedsiebiorcow komunikacii
elektronicznej czesci z wymogow wynikajacych

z nowelizacji ustawy o KSC bedzie w rzeczywistosci
polegato na udokumentowaniu funkcjonujgcych

w prowadzonych przez nich przedsiebiorstwach
procesow oraz udokumentowaniu ich realizaciji.
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Z uwagi na charakter $wiadczonych przez te
podmioty ustug oraz koniecznos¢ zapewnienia
niezawodnego i bezpiecznego dostepu do nich
klientom, branza telekomunikacyjna, jeszcze
przed implementacja dyrektywy NIS2 i objeciem
przedsiebiorcéw komunikaciji elektronicznej
krajowym systemem cyberbezpieczenstwa, musiata
wypracowac rozwigzania z zakresu zapobiegania,
obstugi i usuwania skutkéw zagrozen dla sieci

i systemoéw informatycznych, wykorzystywanych
do ustug komunikac;ji elektronicznej.

2.1. Wdrozenie systemu zarzadzania
bezpieczenstwem informaciji

Podstawowym obowiazkiem przedsiebiorcéw
telekomunikacyjnych jako podmiotéw objetych
krajowym systemem cyberbezpieczenstwa jest
wdrozenie systemu zarzadzania bezpieczenstwem
informacji wykorzystywanym w procesach
wptywajgcych na swiadczenie ustugi przez ten
podmiot, zapewniajgcego, ze:

B ryzyko wystgpienia incydentu bedzie
monitorowane i systematycznie szacowane,

® podmiot bedzie posiadat opracowane
mechanizmy, procedury zarzadzania tym
ryzykiem,

B przyjete i stosowane beda odpowiednie,
proporcjonalne srodki techniczne i organizacyjne,
w szczegodlnosci odpowiednie polityki i plany,

B informacje o cyberzagrozeniach i podatnosciach
na incydenty beda przez ten podmiot
gromadzone,

B podmiot bedzie posiadat odpowiednie procedury
zarzadzania incydentami,

B podmiot bedzie stosowat srodki zapobiegajace
i ograniczajace wptyw incydentéw na
bezpieczenstwo systemu informacyjnego
wykorzystywanego do swiadczenia ustugi.
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System zarzadzania bezpieczeristwem informaciji

to nic innego jak strategia dziatania, ktérej celem

jest zapewnienie wtasciwej ochrony informacji.
Bezpieczenstwo informacji mozna rozpatrywac

w kontekscie bezpieczenstwa organizacyjnego,
fizycznego, osobowego czy informatycznego.
Opracowana strategia ma zapewni¢ doskonalenie
przyjetych procedur, ale przede wszystkim skuteczne
zarzadzanie ryzykiem wystgpienia incydentu oraz
dziatanie prewencyjne dla jego zaistnienia.
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Checklista nr 1

@

Q QR QR @

Q

Q

Ustal etapy wdrozenia systemu zarzadzania bezpieczenstwem informacji — wdrozenie samego

systemu bezpieczenstwa informacji to proces sam w sobie. Ustal w pierwszej kolejnosci etapy
wdrozenia catego systemu, aby nie poming¢ zadnej z czynnosci.

Ustal kontekst organizacji — ustal jakie ustugi sg swiadczone, jakie systemy teleinformatyczne
sg wykorzystywane, jakie przepisy prawa obowigzujg organizacje, jakie zapisy umowne wigzg
organizacje i sg kluczowe dla swiadczonych ustug.

Ustal strony zainteresowane systemem zarzadzania bezpieczenstwem informacji
— np. pracownicy, klienci, kontrahenci organizaciji, ustal czy wystepuja inni interesariusze danej
organizaciji i jaki wptyw na nich ma organizacja oraz jaki wptyw majg oni na organizacje.

Ustal role osob zaangazowanych w kazdy proces — zréb liste oséb zaangazowanych w procesy
zwigzane z zachowaniem bezpieczenhstwa informacji oraz przypisz im role w tych procesach
(tzw. Wtasciciele proceséw).

Ustal wilascicieli aktywow — prowadz inwentaryzacje aktywéw informacyjnych, czyli wszelkich
danych, dokumentéw oraz systemoéw, ktére majg wartos¢ dla twojej organizacji (dane klientéw,
dane pracownikéw, umowy handlowe, plany biznesowe, raporty finansowe, zapisy dziennikéw
systemowych, konfiguracje sieciowe, serwerownie, zapory sieciowe, oprogramowania typu
software) (tzw. Wtasciciele aktywow).

Komunikacja z personelem — zakomunikuj system zarzgdzania bezpieczeristwem informacji
osobom zatrudnionym, dbaj o zrozumienie wszystkich proceséw przez twoj personel, wprowadz
reguty dyscyplinarne, ktére beda obowigzywac personel w przypadku naruszenia zasad z obszaru
cyberbezpieczenstwa.

Pamietaj — kadra kierownicza powinna na kazdym etapie wykazywaé swoje zaangazowanie

w funkcjonowanie systemu bezpieczenstwa informacji. Kadra kierownicza podmiotu kluczowego
lub podmiotu waznego ponosi odpowiedzialnos¢ takze wtedy, gdy niektére z obowigzkéw albo
wszystkie obowigzki zostaty powierzone innej osobie za jej zgoda.
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2.2. Analiza ryzyka

Obowigzkiem przedsigbiorcéw telekomunikacyjnych
jako podmiotow objetych krajowym systemem
cyberbezpieczenstwa jest oszacowanie ryzyka
zwigzanego z wystgpieniem incydentu. Ryzyko
powinno zosta¢ oszacowane w polityce szacowania
ryzyka, dostosowanej do charakteru dziatalnosci
danego przedsiebiorstwa. Analiza powinna
odpowiadac¢ na pytanie — jakie zagrozenia, mogace
mie¢ wptyw na dziatanie przedsiebiorstwa, moga
wystepowac. Analiza ryzyka powinna by¢
przeprowadzona w ten sposoéb, ze mozliwe bedzie
ustalenie jak dane zagrozenie wptywa na zachowanie
poufnosci, dostepnosci oraz integralnosci informaciji
objetej catym systemem bezpieczenstwa.
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Checklista nr 2

@ Oszacuj ryzyka — ocen jakie cyberzagrozenia wystepuja lub mogag wystapi¢, kazdy z wtascicieli
procesow powinien bra¢ udziat w procesie szacowania ryzyka.

@ Przyporzadkuj wiasciciela do ryzyka — kazde ryzyko wystgpienia zagrozenia w danym procesie
musi mie¢ swojego wiasciciela, ktéry bedzie potrafit tym ryzykiem zarzadza¢. Wtasciciel ryzyka
nie musi by¢ jednoczesnie wtascicielem procesu. Ustal te role w swojej organizacii
(tzw. Wiasciciele ryzyka).

@ Pamietaj — kadra kierownicza powinna na kazdym etapie wykazywaé swoje zaangazowanie
w funkcjonowanie systemu bezpieczenstwa informacji, w tym analize ryzyka.

2.3. Zarzadzanie incydentami

Podstawowym celem nowelizacji ustawy KSC

jest zapewnienie wysokiego, wspdlnego poziomu
cyberbezpieczenstwa w panstwach cztonkowskich.
Jednym z narzedzi do osiggniecia tego celu jest
obowigzek zgtaszania tzw. incydentéw. Na gruncie
KSC wyréznione zostaty dwa gtéwne rodzaje
incydentdw, z uwagi na doniostos¢ ich skutkow

— incydent oraz incydent powazny.



Minimalne srodki cyberbezpieczenstwa w przedsiebiorstwie telekomunikacyjnym

- czego realnie oczekuje regulator od MSP.

Jak przygotowac sie do wdrozenia KSC - praktyczna checklista
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Za incydent uznaje sie zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw

na bezpieczenstwo systemoéw informacyjnych a za incydent powazny

— incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jakosci
lub przerwanie ciagtosci swiadczenia ustugi przez podmiot kluczowy lub podmiot
wazny, straty finansowe dla tego podmiotu lub wptywa na inne osoby fizyczne,
osoby prawne, jednostki organizacyjne nieposiadajgce osobowosci prawnej
przez wywotanie powaznej szkody materialnej lub niematerialnej.

Obowigzkiem podmiotu zobowigzanego na gruncie KSC jest zbieranie informaciji
o cyberzagrozeniach i podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do swiadczenia ustugi, zarzadzanie incydentami oraz
stosowanie srodkéw zapobiegajacych lub ograniczajgcych wptyw incydentow
na bezpieczenstwo systemu informacyjnego. Zgtoszenie incydentu ma odbywac
sie za pomoca dedykowanego do tego systemu S46, ktéry stuzy ponadto do
wymiany informacji i wspotpracy pomiedzy wszystkimi uczestnikami systemu
KSC. Wtascicielem systemu jest Ministerstwo Cyfryzacji, ale zarzadza nim
Naukowa i Akademicka Sie¢ Komputerowa (NASK).
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Checklista nr 3

@

Zbieraj informacje o cyberzagrozeniach — system S46 stuzy miedzy
innymi do wymiany informacji pomiedzy podmiotami zobowigzanymi
na gruncie KSC na temat cyberzagrozen. Monitoruj wiec na biezaco,
jakie cyberzagrozenia wystepuja i ocen, czy Twoje aktywa informacyjne
i zasoby sa lub moga by¢ podatne na te zagrozenia. Pozwoli to na
prewencyjne usuniecie podatnosci i ochrone przed cyberzagrozeniami
W przysztosci.

Wprowadz procedure zgtaszania incydentow wewnatrz twojej
organizacji — zgtaszanie incydentéw do systemu S46 to zgtaszanie ich
na zewnatrz. Aby jednak w sposob wiasciwy oceni¢ czy dany incydent
podlega zgtoszeniu do systemu S46, powinienes ustali¢ wewnetrzne
procedury ich zgtaszania — tak, aby wtasciciel tego procesu mogt
adekwatnie zareagowac.

Zgtos sie do systemu S46 — system S46 jest systemem do obstugi
incydentow. Podmiot zobowigzany na gruncie KSC powinien zgtosi¢
sie do systemu S46 do wrzesnia 2026 r.

Pamietaj o trojstopniowym zgtaszaniu incydentu:

® Woczesne ostrzezenie — w terminie 24 godzin od wykrycia incydentu.

B Zgtoszenie incydentu — w terminie 72 godzin od wykrycia incydentu,
przygotuj raport i pamietaj, ze raport o incydencie ma oceniac jego
dotkliwosc i skutki.

= Raport koncowy — w ciggu 1 miesigca zt6z petny raport opisujac
przyczyny, zastosowane srodki zaradcze i ocene dtugoterminowych
skutkow.
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L2

2.4. Edukacja z zakresu cyberbezpieczenstwa,
zapewnienie jasnego obiegu dokumentacji
zwigzanej z cyberbezpieczenstwem oraz
sprawowanie nadzoru nad dokumentacja

Waznym obowigzkiem jest ciggte potwierdzanie
kompetenciji personelu przedsiebiorstwa w zakresie
cyberbezpieczenstwa. Potwierdzenie to moze

mie¢ miejsce w formie szkolernn wewnetrznych, jak

i zewnetrznych, ale takze w formie samodoskonalenia
— istotne jest przy tym, aby potwierdzenie kompetenciji
byto udokumentowane. Szkolenia powinny by¢
cykliczne i powinny odnosi¢ sie do sytuacji, ktore
moga mie¢ rzeczywiste zastosowanie w danym
przedsiebiorstwie — uwzgledniajgc specyfike jej
dziatania. Dodatkowo, opracowana dokumentacja
zwigzana z zarzgdzaniem bezpieczenstwem
informaciji, po jej udokumentowaniu w formie
papierowej lub elektronicznej, powinna byé

zakomunikowana personelowi w celu zapewnienia Checklista nr 4

biezacego zapoznania sie z jej trescig. Nalezy jednak

wspomnieé, ze podmiot zobowigzany na gruncie @ Przygotuj plan szkoleniowy — przygotuj plan szkolen dla oséb nowo zatrudnianych oraz dla
KSC ma obowigzek prowadzi¢ nadzér nad pracownikow juz wspotpracujgcych. Pamietaj, aby kazde szkolenie udokumentowac.

dokumentacja dotyczgca bezpieczenstwa systemu

informacyjnego, co ma zapewnic: Zakomunikuj dokumentacje swojemu personelowi — przedstaw dokumentacje z zakresu

. . . zarzadzania bezpieczenstwem informacji swojemu upowaznionemu personelowi.
m dostepnos¢ do dokumentacji wytgcznie osobom

upowaznionym, Sprawuj wiasciwy nadzér nad dokumentacja — pamietaj o zapisywaniu kolejnych wersji
= ochrone dokumentéw przed uszkodzeniem, dokumentéw wchodzacych w sktad catej dokumentacii, nie nadpisuj kolejnych wersji na jednym
zniszczeniem, utratg, nieuprawnionym dostepem, dokumencie.

niewtasciwym uzyciem lub utratg integralnoéci,

QR

Pamietaj — kadra kierownicza oraz osoba, ktérej powierzono obowigzki kierownika w zakresie

W oznaczanie kolc'ej_ny_ch wersji df)ku_mentc_)w cyberbezpieczenstwa, powinna przejsé obowigzkowe szkolenie z zakresu cyberbezpieczenstwa,
w sposob umozliwiajgcy okreslenie zmian raz w roku kalendarzowym.

dokonanych w tych dokumentach.

Q
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W ramach zarzgdzania bezpieczeristwem informaciji,
przedsiebiorstwo ma obowigzek choc¢by regularnego
przeprowadzenia aktualizacji oprogramowania
stosowanego w organizacji czy dokumentowania
zapiséw poswiadczajacych wykonywanie czynnosci
wymaganych przez postanowienia zawarte

w dokumentacji zarzgdzania bezpieczenstwem
informaciji.

2.5. Monitorowanie i przeglad systemu
zarzadzania bezpieczenistwem informaciji
w systemie informacyjnym

Przygotowanie dokumentacji w ramach systemu
zarzgdzania bezpieczenstwem informacji w systemie
informacyjnym i wszelkich polityk wymaganych
przez nowelizacje ustawy KSC nie jest wystarczajace
dla stwierdzenia, ze przedsiebiorstwo wywigzato

sie ze swoich obowigzkéw wynikajacych z KSC.
Przedsigbiorstwo ma bowiem obowigzek

statego monitorowania czy system zarzadzania
bezpieczenstwem informaciji jest aktualny oraz czy
jest skuteczny.

Dodatkowo, podmiot uznany na gruncie KSC za
podmiot kluczowy ma obowigzek przeprowadzenia
co najmniej raz na 3 lata audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego

w procesie swiadczenia ustugi.

Checklista nr 5

@ Monitoruj realizacje czynnosci wynikajacych z systemu zarzadzania — prowadz odrebna
dokumentacja operacyjng, ktéra potwierdzi wykonywanie czynnosci opisanych w dokumentaciji
zarzgdzania bezpieczenstwem informacji — w tym zadbaj o automatyczne generowanie zapiséw
w dziennikach systemoéw informacyjnych.

@ Przeprowadzaj cykliczne przeglady i testy dziatania systemu — sporzadz plan testowania
wiasnego systemu zarzadzania bezpieczenstwem informaciji — okresl, ktére systemy i procedury
majg podlegac testom.

@ Wybierz odpowiedni sposob testowania — zdefiniuj sposéb przeprowadzenia testéw i ich zakres,

w tym np. audyty wewnetrzne, audyty zewnetrzne, testy penetracyjne, testy planoéw ciagtosci
dziatania, symulacje incydentow bezpieczenstwa.
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Przedstawione w niniejszym artykule checklisty maja
charakter pogladowy i stuzg zwréceniu uwagi na
najistotniejsze etapy wdrozenia systemu zarzgdzania
bezpieczenstwem informacji, zgodnie z wymogami
nowelizacji ustawy o KSC. Ze wzgledu na charakter
ustug komunikacji elektronicznej, czesé z opisanych
powyzej procesow zostata juz wdrozona u niektérych
przedsigbiorcéw — zapewnienie ciagtosci swiadczenia
ustug czy niezwtocznej reakcji na cyberzagrozenia
jest nieroztgcznie zwigzane z wykonywaniem
dziatalnosci z zakresu komunikacji elektroniczne;.

W zwigzku z implementacja do polskiego porzadku
prawnego dyrektywy NIS2, cze$¢ ze stosowanych
procedur bedzie wymagata uszczegodtowienia, rewizji
skutecznosci przyjetych rozwigzan i weryfikacji

pod katem zgodnosci z nowymi przepisami oraz
wytycznymi odpowiednich organéw krajowych

lub unijnych, takich jak ENISA.
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Ostatnio coraz czesciej stychaé gtosy narzekania,

ze rynek MVNO (wirtualnych operatorow sieci
komaérkowych) w Polsce nie rozwija sie tak
dynamicznie jak w innych krajach. Niektorzy
operatorzy uwazaja, ze wprowadzenie specjalnych
regulacji wobec operatoréw sieciowych mogtoby
napedzi¢ wzrost tego segmentu. Jednak rzeczywista
przyczyna obecnego stanu lezy gdzie indziej — chodzi
przede wszystkim o zbyt niski sSredni przychéd na
uzytkownika (ARPU) ustug mobilnych w Polsce.

Rynek MVNO w Polsce jest reprezentowany przez nieco powyzej
100 MVNO (dane Prezesa UKE na koniec 2024 roku). W 2023 wsréd
MVNO byto 37 operatoréw, ktdrzy pozyskali wiecej niz 100 numerdow
przeniesionych z innych sieci i 17, ktérzy przekroczyli 1000 numeréw
przeniesionych od innych operatoréow. Cho¢ niewatpliwie liczba
MVNO wzrosta w stosunku do liczby MVNO na koniec poprzedniej
dekady, to udziat tych podmiotéw w rynku ustug mobilnych

w Polsce (na poziomie, ktéry oscyluje w okolicach 2%) pozostawia
wiele do zyczenia.

Z pewnoscia w niektorych krajach europejskich sytuacja wyglada
lepiej. Sztandarowym przyktadem wydaja sie by¢ Niemcy, gdzie
dziata ponad 130 réznych MVNO (wliczajac marki niezalezne

i submarki operatoréw infrastrukturalnych), ktérych taczny udziat
wynosi co najmniej kilkanascie procent rynku, a niektére zrédta,
wliczajace dziatalnos¢ resellerow wskazuja na nawet blisko 40%
udziat w rynku. Jako przyktady podaje si¢ takze Wielkg Brytanie,
gdzie udziat MVNO takze oscyluje wokoét 15% w rynku, czy kraje
skandynawskie, z podobnym udziatem, przy czym udziat MVNO
w Danii oscylowa¢ moze nawet w okolicach 30%.
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Warto takze zauwazy¢, ze rynek MVNO na starym kontynencie, zaczyna
sie kurczy¢, a dalsze wzrosty upatrywane sg przede wszystkim na innych
kontynentach. Zgodnie z prognozami firmy Omdia z raportu MVNO
Subscription Forecast — 2025, subskrypcje MVNO w obu Amerykach maja
rosnga¢ w tempie 10,6% CAGR w latach 2023-2029, a gtéwnymi motorami
wzrostu beda Brazylia, Meksyk i Stany Zjednoczone. W regionie Bliskiego
Wschodu i Afryki tempo wzrostu bedzie jeszcze wieksze — subskrypcije
MVNO majg tam rosna¢ na poziomie 17,6% CAGR w latach 2023-2029,
gtéwnie dzieki wzrostom w RPA i Nigerii. Azja i Oceania pozostang
najwiekszym rynkiem MVNO pod wzgledem liczby subskrypciji,

jednak wzrost w tym regionie bedzie umiarkowany. W Europie
przewidywany jest z kolei spadek — na poziomie 2,2%.

Stopy wzrostu subskrypcji MVNO (CAGR)
wg regionéw, 2023-29

17,6%
Bliski Wschod i Afryka
Ameryki
10,60/0 Azja i Oceania
Europa
1,2%
-2,2%
Zrédto: Omdia

Manager ds.
Transformacji
Orange



Regulacja nie jest lekiem na MVNO

[o/a]
| 2/3 |

Poziom cen/ARPU - kluczowy czynnik
sukcesu dla rozwoju MVNO

Najbardziej rozpoznawalnym krajem w UE pod
wzgledem rozwoju rynku MVNO wcigz wydajg sie by¢
Niemcy. Co stoi za sukcesem MVNO w tym kraju?
Przede wszystkim, Niemcy historycznie mieli wyzsze
ceny detaliczne, co stworzyto pole do dziatania
tariszym markom, ktére mogty wejs¢ na rynek wcigz
zachowujgc marze dla swojego biznesu.

Nie bez znaczenia byt takze fakt, ze niemieccy
konsumenci sa przyzwyczajeni do ofert typu
SIM-only — wiele oséb kupuje telefon osobno,

a karte wybiera najkorzystniejszg cenowo, co
utatwia MVNO konkurowanie. Takie zachowania
konsumenckie widoczne sg takze w krajach
skandynawskich, gdzie takze i poziom ARPU jest
wyzszy niz w Polsce.

IE FR SE BE DK DE NL Sl HU Cz

Zrédto: UKE na podstawie Analysis Mason, DataHub
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Dodatkowa specyfika skandynawskiego rynku jest
wielo$¢ operatoréw we wszystkich podstawowych
dziadzinach zycia (nie tylko telekomunikacja, ale i np.
energetyka), co wptywa takze na zachowania klientow.

Odpowiednio wysokie ceny na rynku detalicznym
to jednak podstawa do rozwoju tego biznesu.
Jezeli ARPU MNO jest niskie, to jakie moze by¢
ARPU kolejnego ogniwa w tancuchu wartosci?

| tu przechodzimy do faktéw. Zgodnie z danymi
Prezesa UKE z ostatniego raportu o stanie rynku
telekomunikacyjnego, ARPU z ustug mobilnych
w Polsce nalezy do najnizszych w UE; tylko

w Rumunii jest nizsze. ARPU w Polsce jest blisko
dwukrotnie nizsze niz srednia europejska

i zdecydowanie nizsze niz ARPU we
wskazywanych juz wczesniej Niemczech,

czy krajach skandynawskich (PL: 7,3 euro

vs. Niemcy: 15,2 euro, Dania: 16 euro,

czy Szwecja: 18,7 euro).

Sredni miesieczny przychéd z uzytkownika w wybranych paristwach Unii Europejskiej [EUR z VAT]

Srednia UE: 13,6 EUR
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s
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Regulacja nie jest lekiem na MVNO

Regulacja - to juz byto. To sie nie
sprawdzito

Czy zatem regulacja to rzeczywiscie sposéb na
zwiekszenie udziatu MVNO w rynku?

Siegnijmy najpierw do historii, bo takie pomysty

juz byty. Ponad 20 lat temu, Komisja Europejska

a w slad za nig krajowi regulatorzy sektora
telekomunikacyjnego analizowali tzw. rynek 15
obejmujgcy hurtowy dostep i rozpoczynanie potgczen
w publicznych ruchomych sieciach telefonicznych
pod katem jego regulacji. Analizy w zdecydowanej
wiekszosci krajow UE nie wskazaty koniecznosci jego
regulacji i z czasem takze sama KE odstgpita od tych
pomystéw.

Pamietajmy, ze podstawg regulacji jest zapewnienie
dostepu do sieci, czasem w potaczeniu z wysokoscia
stawek dostepu.
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Ny

Z pewnoscig w Polsce dostep do sieci MNO nie

jest problemem. Kazdy z operatoréw udostepnia
swoja sie¢, kazdy ma podpisane umowy co najmniej

z kilkoma MVNO. Orange stworzyt nawet dedykowang
platforme dla MVNO, ktéra pozwala w bardzo krétkim
czasie na integracje z siecig dawcy i rozpoczecie
Swiadczenia ustug.

Ktos$ powie ,dostep jest, ale za drogi, trzeba
regulowaé cene dostepu”. Ale tu znowu wracamy

do podstawowego problemu widocznego w poziomie
ARPU. Regulacje oczywiscie moga okresla¢ poziom
cen, ale nawet regulacje nie moga abstrahowac¢ od
kosztéw, ktére ponosi przedsiebiorca, jak réwniez
jego prawa do nawet minimalnej marzy. A poziom
ARPU w Polsce wyraznie wskazuje, ze przestrzeni

na inne ceny juz nie ma. | dopoki — takze polityka
regulacyjna — bedzie nastawiona na obnizke cen ustug
a nie na wzrost wartosci rynku, sytuacja ta nie ulegnie
zmianie.

Dobierajmy lekarstwo do choroby

Tak jak antybiotyk nie leczy infekcji wirusowych,
tylko bakteryjne, tak regulacja MNO nie uleczy
rynku MVNO w Polsce. Podstawowym krokiem,
takze z zakresu regulacji, powinna by¢ strategia
ukierunkowana na wzrost wartosci rynku, ktéra
wytworzy dostatecznie duzo miejsca dla kolejnego
ogniwa w tancuchu.

Warto zastanowic sie takze nad strategiami, ktére
zwiekszg wartos¢ ustug oferowanych przez MVNO,
czy rozwazy¢ model wspolnych hurtowych platform,
ktory utatwit MVNO start — np. w Szwecji powstali
agregatorzy MVNE obstugujgcy technicznie wielu
matych dostawcow, dzieki czemu obnizyly sie koszty
jednostkowe.

Pewna szansg dla operatoréw wirtualnych sg eSIM

i cyfrowa dystrybucja. Tradycyjnie bariera dla matych
operatoréw byta dystrybucja starteréw — trzeba byto
miec¢ je w kioskach, sklepach, zapewni¢ ekspozycje.
Teraz klient moze zamdéwi¢ aktywacje karty zdalnie,
skanujgc kod QR - bez potrzeby posiadania
plastikowego SIMa. To wyréwnuje szanse w dotarciu
do klienta: MVNO moze sprzedawac swoje ustugi
online, natychmiastowo aktywujgc nowe numery,

Cco moze przyciagng¢ zwtaszcza mtodszych, bardziej
mobilnych klientéw cenigcych wygode.

Podsumowujac — kluczem do sukcesu jest nie tylko
poleganie na regulacjach prawnych, ale przede
wszystkim praca nad zwiekszeniem wartosci
oferowanych ustug a rolg regulacji jest w tym zakresie
wspieranie wzrostu wartosci rynku.
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Ukrtelecom - biznes w cieniu wojny

Wojna na Ukrainie trwa juz ponad 4 lata.

W ciagu trzech zimowych miesiecy 2026 roku
Rosja uzyta przeciwko Ukrainie niemal 19 tys.
dronéw uderzeniowych, ponad 14670 kierowanych
bomb lotniczych (KAB) oraz 738 rakiet. W tak
dramatycznych, naznaczonych ciagtymi
zagrozeniami warunkach, prowadzenie
dziatalnosci przez diuzszy czas stanowi

skrajne wyzwanie.

PoprosiliSmy Ukrtelecom, zaprzyjaznionego

z nami operatora, o podzielenie si¢
doswiadczeniami. Ponizej przedstawiamy opisy
rzeczywistych zdarzen oraz sposobdw radzenia
sobie z codziennoscia w warunkach wojennych.

Samochdd firmowy, uszkodzony przez rosyjskiego drona FPV
12.11.2025. Zespot instalacyjny, po ustyszeniu dzwieku drona,
schronit sie w najblizszym budynku. Nie byto ofiar. Do zdarzenia
doszto w rejonie koriukiwskim obwodu czernihowskiego, podczas
podtaczania nowych abonentéw $wiattowodowych. W trakcie prac
pojazd zostat zniszczony przez drona. Fot. Ukrtelecom
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Uszkodzony budynek UTK - 10.10.2025: 8.10.2025 w obwodzie sumskim, w miejscowosci Stepanyvka, budynek
nalezacy do JSC Ukrtelecom zostat catkowicie zniszczony w wyniku ataku dronéw Shahed. Zniszczeniu ulegto
wyposazenie centrali (Public Exchange), a takze sprzet do swiadczenia szerokopasmowego dostepu

do internetu. Pracownicy nie odniesli obrazen. Fot. Ukrtelecom

I. Odpornosé pod ostrzatem: wnioski z wojny na Ukrainie

Przez ponad cztery lata Ukrtelecom dziatat jako operator ogdlnokrajowej sieci
Swiattowodowej w warunkach, do ktérych zadna sie¢ komercyjna nie byta projektowana:
nieustannych, masowych atakéw rakietowych i dronowych, dtugotrwatych przerw

w zasilaniu, okupaciji terytoriéw oraz ciagtej cyberwojny w skali catego kraju.

W ciagu czterech lat wojny Ukrtelecom utozyt ponad 20 tys. km linii Swiattowodowych,
w tym 4,5 tys. km w samym 2025 roku. Catkowita dtugos¢ sieci optycznej osiggneta
niemal 93 tys. km na dzien 31.12.2025. Do konca 2025 roku zasieg sieci Swiattowodowej
Ukrtelecom objat 3,4 miliona ukrainskich gospodarstw domowych. W ciggu czterech

lat sie¢ powigkszyta sie o0 niemal 1,7 miliona nowych punktéw dostepowych.

Przedstawione wnioski obrazujg rzeczywiste, zweryfikowane w realiach operacyjnych
doswiadczenia najwiekszego ukrainskiego operatora stacjonarnego — Ukrtelecom

— dotyczace tego, jak sie¢ telekomunikacyjna moze utrzymac ciggtos¢ dziatania,

gdy infrastruktura staje sie polem walki. Od ochrony fizycznej i niezaleznosci
energetycznej, przez cyberobrone, roaming krajowy, az po bezprecedensowg
wspotprace miedzy konkurentami, rzadem i sektorem energetycznym — ukrainskie
doswiadczenie stanowi praktyczny punkt odniesienia dla europejskich i globalnych
operatoréw przygotowujacych sie do czaséw, w ktérych odpornosé przestaje by¢
opcjonalna.

Gtowne przestanie jest proste, ale pilne: odpornos¢ nie powstaje w trakcie kryzysu
— musi by¢ zaprojektowana i wypracowana zanim on nastgpi.

Oleksiy
Khakhlyuk
Senior Business
Development
Advisor,
Ukrtelecom
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Jako kluczowy element krytycznej infrastruktury
informacyjnej Ukrainy, Ukrtelecom jest nieustannie
celem atakow hakerskich. Od poczatku inwaz;ji
obserwujemy staty wzrost liczby cyberatakow
wymierzonych w naszg siec.

Zaawansowany atak typu APT z 28 marca 2022 byt

szczegolnie silny i ztozony, przebiegajacy w dwoch
odrebnych etapach.

Forbes

BREAKING

‘Most Severe’ Cyberattack
Since Russian Invasion Crashes
raine Internet Provider

Thomas Bre

STATE SERVICE OF SPECIAL

Pierwszy etap ataku koncentrowat sie na rozpoznaniu
i zostat przeprowadzony z terytorium Ukrainy
tymczasowo okupowanego przez sity rosyjskie.
Hakerzy wykorzystali przejete konto pracownika
Ukrtelecom i prébowali przeja¢ inne konta oraz
uzyskac¢ dostep do naszych systemow IT. W tej
fazie dazyli do zmapowania i przeanalizowania
infrastruktury operatora. Centrum Operac;ji
Bezpieczenstwa (SOC) Ukrtelecom szybko wykryto
i zneutralizowato to poczatkowe wtargniecie.
Atakujgcy utrzymali jednak ukrytg obecnosc¢

w sieci przez okoto trzy tygodnie.
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in twa stages, The first stage was that of discovery. It was
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W drugim etapie atakujacy wykorzystali podatnosé
typu zero-day w Microsoft Defender, technike "LSASS
dumping" (pozyskiwanie hashy haset) z uzyciem
narzedzi Mimikatz oraz wykorzystali nieaktualne
uwierzytelnianie NTLM Microsoft Exchange

i podatnosci serwera Microsoft Link (Skype for
Business), ktére nie byly odpowiednio monitorowane.
Umozliwito to przeciwnikom wykorzystanie ich do
ruchu lateralnego i dalszej eskalacji ataku.

Hakerzy uzyskali eskalacje uprawnien, zdobyli
uprawnienia administratora domeny i prébowali
wytgczy¢ urzadzenia oraz serwery, dgzac do
przejecia kontroli nad siecig IT i telekomunikacyjnag
Ukrtelecom. Prébowali rdwniez zmienia¢ hasta do
kont pracownikow, urzadzen sieciowych i zapér
sieciowych, podejmowali proby uruchomienia Sock
Proxy oraz wdrozenia ztosliwego oprogramowania
typu "wiper". Pietnascie minut po rozpoczeciu ataku
eksperci SOC Ukrtelecom wykryli wtargniecie

i natychmiast wdrozyli srodki zaradcze.

Zatrzymalismy ztosliwe oprogramowanie "wiper"

i logicznie odizolowalismy sie¢ technologicznag

spotki od internetu oraz od dostepu zdalnego.
Jednoczesnie zablokowalismy dostep dla atakujgcych
hakeréw, zachowujgc nasz wtasny zdalny dostep
poprzez zapasowe kanaty zarzadzania, ktore nie byty
standardowo wykorzystywane.

Nastepnie wykryliSmy kilka préb przejecia urzadzen
obstugujacych abonentéw Dyrekcji Techniczne;.

W ramach $rodkéw ostroznosci ograniczyliSmy
dostep z sieci korporacyjnej do sieci technologicznej
(telekomunikacyjnej) na dwie godziny.
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