PIT

Uwagi Polskiej 1zby Informatyki i Telekomunikacji (PIIT)

do projektu ustawy o zmianie niektérych ustaw w zwigzku z rozwojem ustug e-zdrowia (UPRO5)

Uwaga ogdlna

Projektodawca wprowadzajgc nowe przepisy oraz zmieniajac niektdre dotychczasowe przepisy ustaw
z zakresu szeroko pojetej ochrony zdrowia skupit sie, co zrozumiate, na funkcjonalnych celach. Jednak
dokonujagc tych zmian nie uwzglednit w sposéb dostateczny obowigzujgcych innych aktéw prawnych
odnoszacych sie w sposdb ogdlny i standaryzujagcy do identyfikacji, ustug zaufania
i cyberbezpieczenstwa. Chodzi tu przede wszystkim o stosowanie takich rozwigzan prawnych
i technologicznych, ktére sg zgodne z wymaganiami prawnymi i normalizacyjnymi okreslonymi
w przepisach UE, a ktére majg zapewnic interoperacyjnosé na jednolitym europejskim rynku cyfrowym
przy osiagnieciu odpowiedniego poziomu bezpieczenstwa systemdéw informatycznych i realizowanych
za ich pomoca proceséw. Mozna odnies¢ wrazenie, ze proponowane rozwigzania informatyczne nie sg
uzgadniane z wiodgcym w tym zakresie Ministerstwem Cyfryzacji, ktdre wprowadza rozwigzania, ktére
nie tylko mogg, ale tez powinny by¢ wykorzystywane przez wszystkich uzytkownikéw rynku cyfrowego.

Nalezy zatem bra¢ pod uwage réwniez nastepujace akty prawne i dokumenty:

e Dyrektywa Parlamentu Europejskiego iRady (UE)2022/2555 zdnia 14 grudnia 2022r.
w sprawie S$rodkédw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2);

e Projekt Ustawy z dnia z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektdrych innych ustaw;

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE zmienione
przez Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia
2024 roku (tzw. elDAS 2.0);

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

e Projekt uchwaty Rady Ministrdw w sprawie strategii dotyczgcej informatyzacji panstwa
,,Strategii Cyfryzacji Panstwa”.

O braku uwzglednienia powyzszych aktdw prawnych oraz rekomendacji i wynikajacych z nich
zobowigzan swiadczy zaréwno to, ze Projektodawca nie wspomniat o nich w Uzasadnieniu oraz
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w Ocenie Skutkdw Regulacji, jaki i to, ze zaproponowane rozwigzania, ktére nie wpisujg sie w ogdlny
proces cyfryzacji rynku krajowego i europejskiego.

Mozna odnies¢ wrazenie, ze Projektodawca zatozyt, ze wszystkie niezbedne rozwigzania i narzedzia
zostang wytworzone i dostarczone przez instytucje panstwowe sektora zdrowia. Natomiast
oszczednosci i powszechng cyfryzacje widzi posrednio w obnizeniu poziomu bezpieczeristwa, co ma
utatwic¢ korzystanie z rozwigzan informatycznych.

W zwiazku powyzszych wnioskujemy, aby po uwzglednieniu ww. aktéw prawnych projekt ustawy w
tym zakresie ponownie przekaza¢ do konsultacji, aby potwierdzi¢, ze proponowane przepisy wpisuja
sie w ogodlne procesy cyfryzacji zarowno krajowej jak i europejskiej

Ponizej przekazujemy w tabeli uwagi szczegétowe dotyczgce poszczegdlnych zapisow, ktére maja
wptyw na bezpieczenstwo zaréwno prawne jak i faktyczne (w tym pacjentdw) z propozycjami kierunku

zmian omawianych przepiséw.

Uwagi szczegétowe

potwierdzania
pochodzenia oraz
integralnosci danych
dostepnego w
systemie
teleinformatycznym
udostepnionym
bezptatnie przez
Zaktad

Ubezpieczen
Spotecznych:

osobe (najczesciej pacjenta, ale
nie tylko) nieposiadajaca
mozliwosci ztozenia podpisu
elektronicznego, o ktorym mowi
omawiany przepis. Obecnie
istniejg uznane prawnie
rozwigzania techniczne
pozwalajgce na ztozenie
odrecznego podpisu utrwalonego
elektronicznie bezposrednio i
jednoznacznie powigzanego z
podpisywang trescig dokumentu
w postaci elektronicznej. Jest wiec
zasadne, aby omawiany przepis
nie wykluczat mozliwosci

Przepis Tresc¢ przepisu Komentarz Propozycja zapisu
Art. 5 pr. b) opatrzone Projektodawca nie wzigt pod b) opatrzone
Ustawy. kwalifikowanym uwage mozliwosci catkowitej kwalifikowanym
Zmiana w podpisem cyfryzacji wszystkich proceséw podpisem
art. 2 pkt. 6 | ojektronicznym, medycznych, co mogtoby elektronicznym,

b) w podpisem wyeliminowac tworzenie podpisem
ustawie o . dokumentéw papierowych i .

- zaufanym, podpisem ) ) R zaufanym, podpisem
systemie . koszty zwigzane z ich digitalizacja. .
. N osobistym albo z . . osobistym albo z
informacji c ] Dotychczas barierg petnej ‘ )
w ochronie | WY orzystaniem cyfryzacji byta dokumentacja wykorzystaniem
zdrowia sposobu wymagajgca podpisania przez sposobu

potwierdzania
pochodzenia oraz
integralnosci danych
dostepnego w
systemie
teleinformatycznym
udostepnionym
bezptatnie przez
Zaktad

Ubezpieczen
Spotecznych albo
podpisem odrecznym
utrwalonym
elektronicznie wraz
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sktadania podpisu
wtasnorecznego utrwalonego
elektronicznie. Ministerstwo
Zdrowia powinno wspieraé tego
typu rozwigzania, ktore
umozliwiajg cyfryzacje
dokumentacji medycznej w
petnym zakresie juz na etapie jej
tworzenia.

z danymi
identyfikujacymi
osobe podpisujaca

Art. 5 pr.
Ustawy
Zmiana w
art. 13b
ust. 2w
ustawie o
systemie
informacji
w ochronie
zdrowia

Digitalizacja
dokumentacji
medycznej nastepuje
przez sporzqdzenie jej
odwzorowania
cyfrowego i opatrzenie
go kwalifikowanym
podpisem
elektronicznym,
podpisem zaufanym,
podpisem osobistym
lub pieczeciq
elektroniczng przez
osobe upowazniong
przez ustugodawce do
potwierdzenia
zgodnosci
odwzorowania
cyfrowego z
dokumentem w
postaci papierowej.”,

Uwaga 1.

Dodanie mozliwosci uzycia
pieczeci w celu nadania
cyfrowemu odwzorowaniu waloru
zgodnosci z oryginatem mozna by
uznac za korzystne jedynie pod
warunkiem okreslenia
odpowiednio statusu prawnego
tej pieczeci. Trudno zrozumiec
brak takiego zastrzezenia, skoro w
przypadku podpisu
elektronicznego dopuszcza sie
tylko jego trzy konkretne rodzaje,
ktérych statusy prawne sg Scisle
okreslane w systemie prawnym i
gwarantujg przez to zatozony
poziom prawnego i faktycznego
bezpieczeristwa zwigzanego z
niezaprzeczalnoscig. Mozliwos$¢
zastgpienia instrumentu
prawnego o okreslonym statusie
prawnym (jakim jest kazdy z
wymienionych podpiséw
elektronicznych) dowolnym
rodzajem pieczeci elektronicznej
(np. ,,zwykt3”, o nieokreslonym
statusie prawnym) stanowi
istotng wade tego przepisu.

Uwaga 2.

Wskazanie ustugodawcy
(podmiotu medycznego
identyfikowanego pieczecig) moze

Digitalizacja
dokumentacji
medycznej nastepuje
przez sporzadzenie jej
odwzorowania
cyfrowego i opatrzenie
go kwalifikowanym
podpisem
elektronicznym,
podpisem zaufanym,
podpisem osobistym
lub zaawansowang
pieczecig
elektroniczna oparta
na kwalifikowanym
certyfikacie
ustugodawcy w celu
potwierdzenia
zgodnosci
odwzorowania
cyfrowego z
dokumentem w
postaci papierowej.
Dokument stanowigcy
odwzorowanie
cyfrowe dokumentu
papierowego musi
umozliwia¢
jednoznaczng
identyfikacje
podmiotu oraz osoby
odpowiedzialnych za
potwierdzenie
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by¢ celowe przy zastrzezeniu, ze
nie rezygnuje sie z identyfikacji
(aprzeztoi
wspotodpowiedzialnosci) osoby
dokonujacej digitalizacji.

W przeciwnym przypadku
pracownik, nie czujgc wagi i
konsekwencji swojej pracy, moze
wykonywac jg bez dochowania
nalezytej starannosci lub bedzie
to realizowane w automacie do
czego de facto przewidziana jest
instytucja pieczeci.

A konsekwencje moze wéwczas
ponies¢ przede wszystkim
pacjent, ktérego dokumentacja
dotyczy. Pozostawienie kwestii
odpowiedzialnosci wytgcznie w
sferze stosunku pracodawca-
pracownik (lub zleceniobiorca) nie
jest dobrym rozwigzaniem.

Uwaga 3.

Dla uzyskania w petni wiarygodnej
kopii cyfrowej dokumentacji
medycznej najlepszym
rozwigzaniem bytoby, niezaleznie
od podpisu osoby/identyfikacji
osoby tworzgcej dokument)
opatrywac jg zawsze (a nie
alternatywnie) pieczecig placéwki
medycznej, bo piecze¢ moze by¢
dobrze rozpoznawalna przez
strone korzystajaca z
dokumentacji majgc pewnos$é co
do integralnosci i zrédta
pochodzenia dokumentu. Jednak
warunkiem musi tu by¢
odpowiedni poziom
wiarygodnosci pieczeci. Taka
pewnos¢ daje pieczec
kwalifikowana, ale mozna

zgodnosci tresci
cyfrowej z trescia
dokumentu
papierowego bez
konieczno$ci dostepu
do zewnetrznych
systeméw, w tym w
szczegolnosci do
systemu
informatycznego
ustugodawcy.
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z przyczyn praktycznych dopuscic
mozliwos¢ pieczeci
zaawansowanej opartej na
kwalifikowanym certyfikacie (co
oczywiscie nie wyklucza
stosowania pieczeci
kwalifikowanej). Zastosowanie
kwalifikowanego instrumentu
prawnego jest takze spetnieniem
warunku interoperacyjnosci, a
przez to uznawalnosci
dokumentéw medycznych
réwniez w obrocie
transgranicznym w UE, ktéra
konsekwentnie buduje jednolity
rynek cyfrowy obejmujacy
wszystkie gatezie i sektory
gospodarki i administracji
opierajac bezpieczenstwo obrotu
prawnego o kwalifikowane ustugi
zaufania.

Uwaga 4.

Zwazywszy ha powyzsze uwagi
lakoniczne wyjasnienie w
,Uzasadnieniu” intencji
wprowadzenia pieczeci
elektronicznej nie przekonuje do
zaakceptowania proponowanego
brzmienia przepisu.

Uwaga 5.

Nie mozna tez zgodzi¢ sie z
argumentacjg podang w OSR
dotyczaca korzysci wynikajgcych z
wprowadzenia pieczeci w takim
trybie jak to przewiduje projekt
ustawy. Autorzy uzasadnienia
pisza:

».,POWYZsze generuje potrzebe
zapewniania indywidualnego
narzedzia (podpisu), kazdej
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osobie, ktorej powierzano zadanie
digitalizacji dokumentacji
medycznej. Wprowadzenie
mozliwosci postugiwania sie
uniwersalnym oznaczeniem
podmiotu dokonujgcego zmiany
postaci dokumentacji medycznej z
papierowej na elektroniczng
zmniejszy koszty dokonywania
tych zmian, co z kolei niewgtpliwe
przetozy sie na zainteresowanie,

a ostatecznie takze zwiekszenie
zastosowania.”

Po pierwsze, uzycie podpisu
zaufanego lub osobistego (a w
przypadku elektronicznej
dokumentacji medycznej -
réwniez ,,podpisu ZUS”), ktére sg
dostepne bezptatnie, nie generuje
kosztow dla ustugodawcéw, wiec
trudno moéwic tu o zmniejszeniu
tych kosztéw. Jezeli autorzy mieli
na mysli zmniejszenie pewnych
kosztéw organizacyjnych, to
mozna by sie z tym zgodzi¢, gdyby
te koszty byty na tyle istotne w
poréwnaniu do kosztéw
zwigzanych z catym procesem
digitalizacji, ze ich redukcja
mogtaby spowodowaé wieksze
,Zainteresowanie, a ostatecznie
takze zwiekszenie zastosowania.”
Uzyte argumenty dotyczace
kosztéw i problemdw
realizacyjnych zwigzanych z
uzyciem podpisu elektronicznego
(jako indywidualnego
instrumentu prawnego) nie s3
obecnie, w kontekscie
oferowanych rozwigzan
technicznych i biznesowych,
uzasadnione.
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Nie wydaje sie tez, ze
»przerzucenie” catej
odpowiedzialnosci na
ustugodawce, ktéry bedac
Swiadomy tej odpowiedzialnosci,
bedzie musiat wprowadzié
skuteczny system zarzadzania
dostepem do pieczeci przez
pracownikéw (i rejestracji zdarzen
zwigzanych z uzyciem pieczeci),
wywota natychmiastowy
entuzjazm kierownictwa
placowek medycznych, jak to
przewidujg autorzy uzasadnienia.
Cho¢ nalezy podkresli¢,
niezaleznie od oceny sytuacji
przez ustugodawcow, ze
wprowadzenie pieczeci
elektronicznej o odpowiednim
statusie prawnym bytoby
korzystne dla podniesienia
bezpieczeristwa i
interoperacyjnosci tworzonych
dokumentéw medycznych.

Art. 5 pr.
Ustawy
Zmiana w
art. 13b
ust. 2a w
ustawie o
systemie
informacji
w ochronie
zdrowia

»2a. Digitalizacja
dokumentacji
medycznej moze
nastgpic réwniez
przez

sporzadzenie jej
odwzorowania
cyfrowego za pomoca
narzedzia
informatycznego i
opatrzenie go
kwalifikowanym
podpisem
elektronicznym,
podpisem zaufanym,

Wprowadzenie tego przepisu
wydaje sie niezrozumiate.
Bowiem trudno sobie wyobrazic,
ze digitalizacja, o ktérej mowa we
wczesniejszym ust. 2 moze
nastepowacé bez stosowania
narzedzi informatycznych.
Usuniecie ust. 2a nie przeszkadza
wprowadzeniu przepisu
zawartego w nastepnym
proponowanym ust. 2b.

Jezeli Projektodawca koniecznie
chce przed przepisem zawartym
w ust. 2b wprowadzi¢ pojecie
,nharzedzie informatyczne”, to
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lub pieczecia
elektroniczng przez
osobe upowazniong
przez

ustugodawce do
potwierdzenia
zgodnosci
odwzorowania
cyfrowego z

podpisem osobistym

mozna to zrobi¢ dodajac to
okreslenie do ust. 2

dokumentem
w postaci papierowej.
Art. 5 pr. Jednostka podlegta
Ustawy ministrowi
Zmiana w wtasciwemu do spraw
art. 13b zdrowia, wtasciwa w
ust. 2b w zakresie systemow
ustawie o informacyjnych
systemie ochrony zdrowia moze
informacji udostepniac
w ochronie | nieodptatnie narzedzie
zdrowia informatyczne
przeznaczone do
digitalizacji
dokumentacji
medycznej

Uwaga 1.

Udostepnienie narzedzia
nieodptatnie moze faktycznie
przyczynic sie do wiekszej skali
digitalizacji dokumentacji
medycznej bedacej w postaci
papierowej. Jednak z
,Uzasadnienia” wynika, ze to
narzedzie bedzie dopiero tworzy¢
jednostka podlegta ministrowi
zdrowia. Pytanie, czy nie mozna
wykorzystaé oferowanych na
rynku sprawdzonych rozwigzan?

Uwaga 2.

Projektodawca nie wzigt pod
uwage mozliwosci catkowitej
cyfryzacji wszystkich proceséw
medycznych, co mogtoby
wyeliminowac tworzenie
dokumentéw papierowych i

koszty zwigzane z ich digitalizacja.

Przepisy ustawy powinny
eliminowac przede wszystkim
istniejgce jeszcze prawne bariery
petnej cyfryzacji, bo
technologicznie juz te bariery
zostaty pokonane. Stad
zaproponowano zmiane w art. 2
pkt 6 b) ustawy w celu

Proponujemy dodac¢
zapis:

Minister wtasciwy do
spraw ochrony
zdrowia w
porozumieniu z
ministrem wiasciwym
ds. informatyzacji
okresli warunki
techniczne oraz
bezpieczenstwa dla
procesow, ustug i
narzedzi
informatycznych
przeznaczonych do
digitalizacji
dokumentacji
medycznej, przy
uwzglednieniu analizy
ryzyka oraz wymagan
norm i standarddow.
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umozliwienie tworzenie
dokumentacji w postaci
elektronicznej réwniez w
przypadkach, gdy dokumentacja
wymaga podpisania przez osobe
(najczesciej pacjenta) nie
posiadajacg mozliwosci ztozenia
podpisu elektronicznego. Wydaje
sie oczywiste, ze Ministerstwo
Zdrowia powinno wspierac takie
rozwigzania, ktére
wyeliminowatoby tworzenie
nowych dokumentéw
papierowych, aby unikngé
btednego kota: z jednej strony
digitalizujemy dokumenty
papierowe, a jednoczesnie nie
ograniczamy tworzenia nowych
papierowych dokumentow
wymagajacych digitalizacji i
ponoszenia zwigzanych z tym
kosztow.

Moze czes¢ srodkéw
przeznaczonych na tworzenie
systemu digitalizacji przeznaczy¢
na udostepnianie rozwigzan,
ktére zapobiegng tworzeniu
nowych dokumentéw w postaci
papierowej,

Art. 5 pr.
Ustawy
propozycja
dodania
pkt. f).

Proponowana zmiana zapewnia
zgodnos¢ z Konwencjg ONZ o
prawach oséb niepetnosprawnych
oraz dyrektywa Parlamentu
Europejskiego i Rady (UE)
2016/2102.

Uwzglednia wzrost wymagan w
zakresie dostepnosci cyfrowej dla
0s0b starszych i z
niepetnosprawnosciami.
Odestanie do jednolitej normy
europejskiej jest spdjne z

W art. 5 projektu
nalezy wprowadzié
pkt. f) w nastepujacym
brzmieniu:

W art. 7ust. 5
otrzymuje

brzmienie "1. System
teleinformatyczny,

o ktérym mowa w ust.
1, spetnia wymagania
dostepnosci cyfrowej
dla osob ze
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dyrektywg 2019/882, ktéra
okreslita wymagania dostepnosci
w odniesieniu do niektorych
towardw i ustug w zakresie
obrotu gospodarczego.
Wymagania dla e-ustug, w
szczegolnosci w zakresie ochrony
zdrowia powinny odpowiadaé
poziomowi co najmniej dyrektywy
EAA. Nalezy przy tym uwzglednic
fakt, ze przepisy unijne i krajowe
w zakresie dostepnosci cyfrowej
sektora finanséw publicznych
poprzedzaty te zdefiniowane EAA.
System teleinformatyczny
powinien umozliwia¢ dostep do
danych wszystkim obywatelom,
bez wzgledu na ich niedoteznos¢
lub niepetnosprawnosé.

szczegllnymi
potrzebami okreslone
w:

1) ustawie z dnia 19
lipca 2019 r. 0
zapewnianiu
dostepnosci osobom
ze szczegllnymi
potrzebami (Dz. U. z
2024 . poz. 1138 i
1572);

2) ustawie z dnia 4
kwietnia 2019 r. o
dostepnosci cyfrowej
stron internetowych i
aplikacji mobilnych
podmiotow
publicznych (Dz. U. z
2019 . poz. 848) —w
zakresie, w jakim
stanowig one strony
internetowe lub
aplikacje mobilne.

2. Wymagania
dostepnosci muszg
by¢ spetnione co
najmniej na poziomie
przewidzianym w
jednolitej,
zharmonizowanej
normie europejskiej
EN 301 549"
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