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GLOWNE WNIOSKI RAPORTU

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWEJ
- CZYM SA 1 JAK ZMIENIA RYNEK CYFROWY?

JAKIEGO RYNKU, USLUG | PODMIOTOW DOTYCZA
EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE]J?

Notyfikowanych systeméw elektronicznej identyfikacji.
C Dostawcéw ustug zaufania majacych siedzibe w Unii.

Przedsigbiorcéw stosujacych Silne Uwierzytelnienia Uzytkownika.

JAKIE NOWE USLUGI BEDA WPROWADZONE W RAMACH
EUROPE]SKICH RAM TOZSAMOSCI CYFROWE]?

. Europejski Portfel Tozsamosci Cyfrowe;.
Elektroniczne poswiadczenia atrybutéw.
Elektroniczna archiwizacja danych i dokumentéw.
Rejestrowanie danych elektronicznych w rejestrze.
Zarzadzanie zdalnymi urzadzeniami do sktadania podpisu

elektronicznego i pieczeci.

JAKIE BEDA OBOWIAZKI DLA INTERESARIUSZY?

Panstwa cztonkowskie, administracja publiczna, strony ufajace
i dostawcy ustug zaufania muszg wdrozyé procedury zgodne
ze znowelizowanym rozporzadzeniem elDAS, w tym systemy
rejestracji, interoperacyjnosci, ochrony danych, mechanizmy

zglaszania incydentéw i audytéw zgodnosci.



JAKIE NOWE SZANSE DLA RYNKU OTWIERAJA
EUROPE]SKIE RAMY CYFROWE] TOZSAMOSCI?

. Europejski Portfel Tozsamosci Cyfrowej umozliwi wdrazanie
zaawansowanych ustug jak silne uwierzytelnienie klienta (SCA),
cyfrowy onboarding (z uwglednieniem Know Your Customer -KYC),
bezpieczne ptatnosci, potwierdzanie tozsamosci w przelewach,
cyfrowa reprezentacje firm i udostepnianie danych do proceséw
kredytowych — wszystko w sposéb zgodny z unijnymi przepisami

i z zachowaniem kontroli uzytkownika nad danymi.

CZYM BEDZIE EUROPEJSKI PORTFEL
TOZSAMOSCI CYFROWE]?

Stanie sig kluczowym narzedziem tozsamosci w cafej UE. Porifel umozliwia
bezpieczne przechowywanie i udostepnianie danych tozsamosci,
sktadanie kwalifikowanych podpiséw elektronicznych oraz zarzadzanie
elektronicznymi poswiadczeniami atrybutéw. Bedzie dostepny bezpfatnie
dla obywateli i rezydentéw UE do celéw prywatnych i obowigzkowo

wspierany przez wszystkie panstwa cztonkowskie od koica 2026 r.

Polska implementuje portfel jako aplikacje mObywatel, ktéra przechodzi

transformacje do wersji 3.0.

Nowa wersja aplikacji bedzie zgodna ze znowelizowanym rozporzadzeniem
elDAS, umozliwi sktadanie kwalifikowanego podpisu elektronicznego oraz
selektywne udostepnianie danych. Docelowo zaktada sig objecie ustuga

nawet 20 milionéw obywateli.
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Trusted Economy Forum

1.6téwne zatozenia Europejskich Ram
Tozsamosci Cyfrowej

1.1Czym sa Europejskie Ramy Tozsamosci Cyfrowej
i jakie zmiany wprowadzaja.

W lipcu 2025 roku przypada jedenasta rocznica opublikowania Rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicz-
nej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(tzw. rozporzadzenie elDAS). Celem rozporzadzenia byta harmonizacja rynku cyfrowe-
go — stworzenie ujednoliconych ram prawnych i technicznych dla transakcji cyfrowych,
na wspdlnym rynku.

W dniu 29 lutego 2024 roku zostata przegtosowana przez Parlament Europejski nowe-
lizacja rozporzadzenia elDAS wprowadzajgca Europejskie Ramy Tozsamosci Cyfrowej.
26 marca tego samego roku, Rada Unii Europejskiej réwniez przyjeta te¢ nowelizacje.
Zaakceptowane, zmienione rozporzadzenie, w kolejnych tygodniach zostato zamieszczo-
ne w Dzienniku Urzedowym UE, a po uptywie dwudziestu dni od publikacji, czyli 20
maja 2024 roku, weszfo w zycie i oficjalnie obowigzuje. Petne wdrozenie zaplanowane
jest do koica 2026 roku.

Rozporzadzenie elDAS z 2014 roku okreslifo warunki uznawania przez panistwa czton-
kowskie $rodkéw identyfikacji elektronicznej oséb fizycznych i prawnych oraz ustanowifo
ramy prawne dla zdefiniowanych ustug zaufania. Europejskie Ramy Tozsamosci Cyfrowe;j
gwarantuja innowacyjne podejscie do tozsamosci cyfrowej w Europie, ktére ma zapew-
ni¢ obywatelom i przedsiebiorcom Unii Europejskiej powszechny dostep do bezpiecznej
i wiarygodnej identyfikacji elektronicznej oraz uwierzytelniania elektronicznego.

Europejskie Ramy Tozsamosci Cyfrowej rozszerzajg zakres $wiadczonych ustug zaufania,
znanych z poprzedniego rozporzadzenia, o dodatkowe elementy takie jak:

elektroniczne poswiadczenia atrybutéw,
elektroniczng archiwizacje danych elekironicznych i dokumentéw elektronicznych,
zarzadzanie zdalnymi urzadzeniami do skladania podpisu elekironicznego i pieczeci,

rejestrowanie danych elektronicznych w rejestrze elektronicznym.

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 5
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Rysunek 1. Istniejgce oraz nowe ustugi zaufania w ramach
Europejskich Ram Tozsamosci Cyfrowej

Pierwsze rozporzadzenia wykonawcze (nazwane réwniez aktami implementujgcymi)
okreslajagce funkcje i wymagania bezpieczefstwa, a takze ksztatt nowej infrastruktury
zaufania wynikajacej ze znowelizowanego rozporzadzenia, weszty w zycie w grudniu
2024 roku. Chociaz cze$é zmian, ktére wchodza w zycie dzieki nowelizacji znalazty juz
odzwierciedlenie w brzmieniu odpowiednich przepiséw, na inne trzeba poczekaé do
czasu pojawienia sie¢ odpowiednich rozporzadzeh wykonawczych. Akty implementujace,
kiére juz obowigzujg na dzien 20.05.2025 r., dotyczag funkcjonowania Europejskiego
Portfela Tozsamosci Cyfrowej:

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE]
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CIR 2024/2977 Rozporzadzenie wykonawcze Komisji (UE) 2024/2977
dotyczace PID (Dane Identyfikacyjne Osoby) oraz EAA — Elektroniczne
Poswiadczenia Atrybutéw),

CIR 2024/2979 Rozporzadzenie wykonawcze Komisji (UE) 2024/2979
dotyczace integralnosci i podstawowych funkgji,

CIR 2024/2980 Rozporzadzenie wykonawcze Komisji (UE) 2024/2980 dotyczace
powiadomien ekosystemowych,

CIR 2024/2981 Rozporzadzenie wykonawcze Komisji (UE) 2024/2981
dotyczace certyfikacji rozwigzan portfela,

CIR 2024/2982 Rozporzadzenie wykonawcze Komisji (UE) 2024/2982
dotyczace protokotéw i interfejséw.

27 maja 2025 roku zaczng obowigzywaé cztery kolejne rozporzadzenia wykonawcze
dotyczace takich aspekiéw jak:

CIR 2025/846 Transgraniczne dopasowanie tozsamosci oséb fizycznych,

CIR 2025/847 Incydenty i naruszenie bezpieczenstwa,

CIR 2025/848 Rejestracja stron ufajacych,

CIR 2025/849 Wykaz certyfikowanych europejskich portfeli tozsamosci cyfrowej.

Natomiast od 15 kwietnia do 13 maja 2025 Komisja Europejska zebrata publiczne
opinie dotyczace trzeciego zbioru projektéw aktéw wykonawczych obejmujgcych
swym zakresem:

Ustalenia proceduralne dotyczace wzajemnych ocen systeméw identyfikacji
elektronicznej, ktére maja byé zgtaszane Komisji,
Zgtoszenie i weryfikacja rozpoczecia $wiadczenia kwalifikowanej ustugi zaufania,

Weryfikacja tozsamosci i atrybutéw przy wydawaniu kwalifikowanego certyfikatu
lub kwalifikowanego poswiadczenia atrybutéw,

Kwalifikowane certyfikaty podpiséw elektronicznych i pieczeci elekironicznych,

Zarzadzanie urzadzeniami do sktadania podpisu kwalifikowanego na odlegto$é
jako kwalifikowana ustuga zaufania,

Powiadomienie o kwalifikowanych urzadzeniach do sktadania podpisu elektronicznego
i pieczeci elektronicznej, ktére zostaly certyfikowane przez organy certyfikujace,

Walidacja kwalifikowanych podpiséw i pieczeci elekironicznych oraz zaawansowanych
podpiséw i pieczeci elektronicznych,

Kwalifikowane ustugi walidacji kwalifikowanych podpiséw i pieczeci elektronicznych,

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 7
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Kwalifikowane ustugi konserwacji kwalifikowanych podpiséw elektronicznych
i kwalifikowanych pieczeci elektronicznych,

Swiadczenie kwalifikowanych ustug elektronicznego znakowania czasem,
Wymogi dotyczace kwalifikowanych zarejestrowanych ustug elekironicznych,

Przekazywanie Komisji sprawozdan rocznych przez organy nadzorcze.

Przed publikacjg projekty tych aktéw beda przechodzity gruntowna modernizacje.

EKSPERT RAPORTU

ROBERT POZNANSKI
ANALITYK, ASSECO DATA SYSTEMS

Rozporzadzenie elDAS 2.0 jest naturalng ewolucja wzgledem przyjetego jeszcze
w 2014 r. pierwszego rozporzadzenia o identyfikacji elekironicznej oraz ustugach
zaufania.

Pierwsze Rozporzadzenie skupione bylo przede wszystkim na ustugach zaufania
i dopiero wprowadzito identyfikacje elektroniczng jako nowa ustuge. Europejskie
Ramy Tozsamosci Cyfrowe] rozszerzaja i porzadkuja mechanizmy identyfikacji
elektronicznej, dzigki czemu ustugi te powinny byé bardziej przejrzyste a imple-
mentacje fatwiejsze do uzycia przez obywateli.

Jedna z wielu nowosci jest wprowadzenie europejskiego portfela identyfikacji
cyfrowej, ktéry maja byé wyjsciem naprzeciw zmieniajgcemu sig stylowi zycia, czest-
szym podrézom czy wykorzystaniu ustug cyfrowych na poziomie transgranicznym.

W celu usprawnienia wdrozenia porifeli identyfikacji elekironicznej realizowane
s pomiedzy réznymi krajami programy pilotazowe. Biorg w nich udziat np. jed-
nostki administracji publicznej oraz podmioty komercyjne, dzigki czemu mozliwe
bedzie sprostanie oczekiwaniom zaréwno podmiotéw wdrazajacych jak i oséb,
ktére beda w przysztosci korzystaty z tych rozwigzan.

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 8
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1.2 Europejski Portfel Tozsamosci Cyfrowej

Najbardziej rozpoznawalng i najbardziej istotng zmiang, ktérag wprowadzajg Europejskie
Ramy Tozsamo$ci Cyfrowej jest wprowadzenie narzedzia o nazwie Europejski Portfel
Tozsamosci Cyfrowe;.

Europejski Porifel Tozsamosci Cyfrowej

to $rodek identyfikacji elektronicznej, ktéry umozliwia uzytkownikowi
bezpieczne przechowywanie i walidacje danych identyfikujacych osobe,
jak i elektronicznych poswiadczen atrybutéw. Co wigcej umozliwia on
bezpieczne zarzadzanie tymi danymi i poswiadczeniami na potrzeby
udostepniania ich stronom ufajagcym oraz innym uzytkownikom Europejskich
Portfeli Tozsamosci Cyfrowej, ktére umozliwiaja sktadanie kwalifikowanych

podpiséw elektronicznych lub kwalifikowanych pieczeci elekironicznych.

Celem wprowadzenia portfela tozsamosci jest umocnienie jednolitego rynku europej-
skiego przez umozliwienie obywatelom, mieszkaficom i przedsigbiorstwom identyfikacje
oraz uwierzytelnianie zaréwno online, jak i offline. Zaktada sig, ze o Europejskim Portfelu
Tozsamosci Cyfrowej, bedzie mozna méwié jako o narzedziu, ktére jest:

bezpieczne — zapewni przechowywanie i udostepnianie danych przez
bezpieczne protokoty komunikacji,

zaufane — bedzie traktowane jako wiarygodne Zrédfo danych,

przyjazne uzytkownikowi, wygodne oraz dostepne — dzigki prostemu
i intuicyjnemu interfejsowi, stworzonego z mysla o uzytkownikach,

rozpoznawalne w cafej Unii Europejskiej — da mozliwo$é identyfikacji
we wszystkich krajach cztonkowskich UE.

W rozporzadzeniu okreslono termin, ktéry méwi o wprowadzeniu portfela i udostepnie-
niu go uzytkownikom w sposdb obligatoryjny — pafistwa cztonkowskie UE musza posia-
daé swéj portfel cyfrowy, ktéry bedzie stuzyt obywatelom, przedsigbiorcom oraz innym
instytucjom nie pézniej niz 30 miesiecy od wejscia w zycie Europejskich Ram Tozsamosci

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 9
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Cyfrowej. Uzytkownicy beda mogli tatwo udowodnié swojg tozsamos$é i udostepniaéd
dokumenty elekironiczne ze swoich portfeli cyfrowych za pomoca telefonu komérkowego
i innych kanatéw, a takze potwierdzié swoje atrybuty (np. kwalifikacje zawodowe czy
posiadanie prawa jazdy). Portfel bedzie oficjalnym $rodkiem identyfikacji, ktéry bedzie
miat zastosowanie w sektorze publicznym oraz prywatnym. Bedzie tez oferowat wbu-
dowany kwalifikowany podpis elektroniczny, ktéry ma byé dostepny dla kazdej osoby
fizycznej i nieodptatny przy wykorzystaniu do celéw prywatnych.

W Polsce role Europejskiego Portfela Tozsamos$ci Cyfrowej bedzie petnié, znana juz na
polskim rynku, aplikacja mObywatel.

EKSPERT RAPORTU

MICHAL TABOR

Partner, Cztonek Zarzadu, Obserwatorium.biz
Ekspert ds. identyfikacji, weryfikacji i podpisu elektronicznego, PIIT

Pomyst portfela tozsamosci cyfrowej dla oséb jest juz dobrze znany. Zwykle dziata on jako
aplikacja mobilna, ktéra pozwala uzytkownikom udostepniaé zweryfikowane dane tozsamosci.
Regulacja elIDAS wprowadza réwniez portfel dla oséb prawnych, nazywany portfelem
biznesowym. Moze on przyspieszyé cyfrowe zmiany zaréwno w biznesie, jak i administracji.
Jednym z pierwszych zastosowan portfela biznesowego bedzie zarzadzanie petnomocnictwa-
mi i uprawnieniami, na przyktad w procesach Know Your Business. Na poczatku dane doty-
czace firm moga pojawiaé sie w portfelach oséb fizycznych, ale pézniej zostang przeniesione
do portfela biznesowego. Taki portfel moze poméc przej$é od wielu oddzielnych systeméw
do jednego, wspélnego sposobu zarzadzania rolami i dostepem. Z czasem portfel biznesowy
moze pomdc zautomatyzowaé zadania biznesowe, umozliwiajgc bezpieczne udostepnianie
danych firmy, przekazywanie przydatnych informacji i potwierdzanie wiarygodnosci danych
o firmie. Jestem przekonany, ze portfel biznesowy stanie sie¢ w najblizszych latach integralng
czescig transakcji elektronicznych.

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 10
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1.3 Inne nowe ustugi Europejskich Ram Tozsamosci Cyfrowej

Rysunek 2. Obecne oraz nowe rozwigzania bazujgce
na usfugach zaufania

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] m
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Europejskie Ramy Tozsamosci Cyfrowej pozwalajag na wprowadzenie szeregu nowych
rozwigzah bazujgcych na ustugach zaufania. Naleza do nich archiwizacja elektroniczna
danych elektronicznych i dokumentéw, walidacja danych przekazywanych za posrednic-
twem e-doreczen, wydawanie elektronicznych poswiadczen atrybutéw oraz ich walida-
cja, rejestrowanie danych elektronicznych w rejestrze elektronicznym, walidacja elektro-
nicznych znacznikéw czasu, a takze zarzadzanie urzadzeniami do sktadania podpisu
elektronicznego na odlegtosé. Ponizej przedstawione sg opisy wybranych nowych ustug:

Elektroniczne potwierdzenia atrybutéw

Europejskie Ramy Tozsamos$ci Cyfrowej wprowadzaja kwalifikowane elektroniczne po-
$wiadczenie atrybutdéw, czyli elektroniczne poswiadczenie atrybutéw wydawane przez
kwalifikowanego dostawce ustug zaufania i spetniajgcego okreslone wymagania. Elek-
troniczne potwierdzenia atrybutéw to cyfrowe dokumenty lub certyfikaty, ktére weryfi-
kujg okreslone wtasciwosci, cechy lub uprawnienia przypisane do osoby, organizacji
lub przedmiotu. Sg one wydawane przez zaufane instytucje lub podmioty, ktére moga
potwierdzi¢ prawdziwos$é i autentycznos$¢ tych atrybutéw. Elektroniczne potwierdzenia
atrybutéw moga byé wykorzystywane w réznych kontekstach, m.in. takich jak:

. tozsamo$é cyfrowa: potwierdza dane identyfikacyjne osoby, takie jak imie,
nazwisko, numer identyfikacyjny, czy adres,

o uprawnienia i kwalifikacje: weryfikuja kwalifikacje zawodowe, uprawnienia do
wykonywania okre$lonych czynno$ci czy posiadanie okreslonych licencji,

o atrybuty organizacyjne: potwierdzaja role i stanowiska w organizacjach,
np. status pracownika, cztonka zarzadu czy petnomocnika,

o wiasciwoséci produktéw: potwierdzaja cechy i specyfikacje produktéw,
np. certyfikaty jako$ci, zgodnosci z normami.

Elektroniczne potwierdzenia atrybutéw sg kluczowym elementem nowe;j infrastruktury
zaufania, umozliwiajgcym bezpieczne i efektywne weryfikowanie informacji zaréwno
online, jak i offline. Przyktady zastosowania obejmujg onboarding do ustug finansowych,
logowanie do systemdéw informatycznych, autoryzacje transakcji, czy potwierdzanie
kwalifikacji podczas rekrutacji. Dzieki Europejskim Ramom Tozsamosci Cyfrowe;j, elektro-
niczne potwierdzenia atrybutéw zyskujg ujednolicone ramy prawne w Unii Europejskie;j,
co zwiekszy ich wiarygodno$é i interoperacyjno$é na rynku europejskim. Elekironiczne
potwierdzenie atrybutéw bedzie uznawane przez sady i urzedy, a kazdy uzytkownik
bedzie mégt wykorzystywaé Portfel Tozsamosci Cyfrowej do otrzymywania, przechowy-
wania i udostepniania elektronicznych poswiadczen atrybutéw.

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 12
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Archiwizacja elektroniczna jako ustuga zaufania

Archiwizacja elektroniczna to ustuga, ktéra obejmuje odbiér, przechowywanie, odzyski-
wanie i usuwanie danych oraz dokumentéw elekironicznych, zapewniajac ich trwatosé,
czytelno$é, integralnosé, poufnos$é i dowdd pochodzenia przez caty okres ich przecho-
wywania. Obecnie elektroniczna archiwizacja w krajach Unii Europejskiej funkcjonuje
na podstawie przepiséw krajowych, co uniemozliwia $wiadczenie i uznawanie tego typu
ustug transgranicznie. Dzigki wtaczeniu tej ustugi do Europejskich Ram Tozsamosci
Cyfrowej, powstaje jednolite europejskie podejscie, ktére unika fragmentacji rynku i moze
zwiekszyé zapotrzebowanie na te ustuge w catej UE. Wiaze sie to jednak z konkretnymi
wymaganiami dla dostawcéw ustug zaufania. Musza oni stosowaé procedury i technologie,
ktére zapewniajg trwato$é i czytelno$é danych elektronicznych w czasie, a takze ich
integralno$¢ i doktadno$é od momentu przechowywania do pobrania.

1.4 Obowiazki interesariuszy

Nowelizacja omawianego rozporzadzenia nie tylko wprowadza nowe ustugi i rozwigza-
nia, ale tez okresla szczegdtowe zobowigzania na poszczegdlnych interesariuszy europej-
skiego rynku cyfrowego. Obecni, jak i nowi gracze rynkowi, pafistwa cztonkowskie i ich
administracja, beda musieli sprostaé wyzwaniom jakie stawiaja przed nimi Europejskie
Ramy Tozsamos$ci Cyfrowej. Po stronie uzytkownikéw pozostanie duzo wyzwai w postaci
akceptacji i zrozumienia dla nowych ustug i warunkéw ich funkcjonowania.

Obowiazki panistw cztonkowskich

Pafstwa cztonkowskie Unii Europejskiej sg odpowiedzialne za zapewnienie swoim oby-
watelom i rezydentom dostepu do co najmniej jednego Europejskiego Portfela Tozsa-
mosci Cyfrowej, ktéry spetnia zharmonizowane unijne standardy w zakresie bezpieczen-
stwa, interoperacyjnosci i ochrony danych osobowych. Obowigzek ten obejmuje zaréwno
stworzenie krajowych mechanizméw certyfikacji i nadzoru nad dostawcami portfeli, jak i
zapewnienie ich wzajemnej uznawalnosci w ramach catej Unii. Pafistwa cztonkowskie mu-
szg takze zagwarantowaé réwny dostep do ustug identyfikacji elektronicznej dla wszyst-
kich obywateli i rezydentéw — niezaleznie od ich pochodzenia, statusu spofecznego czy
lokalizacji — eliminujac bariery cyfrowe i techniczne. Co istotne, korzystanie z portfela
nie moze byé obowigzkowe; pafstwa cztonkowskie zobowigzane sg do zapewnienia
alternatywnych sposobdéw identyfikacji w kontaktach z administracjg publiczng. Na pan-
stwach cztonkowskich cigzy réwniez obowigzek ustanowienia elektronicznych rejestréw
stron ufajgcych portfelom, wraz z krajowymi politykami rejestracji, ktére okreslajg m.in.
proces zgfoszenia, dokumentacje, sposéb weryfikacji, procedury aktualizacji danych
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oraz mechanizmy odwofawcze. Ponadto pafstwa powinny réwniez prowadzié¢ dziatania
edukacyjne i informacyjne, wspieraé rozwéj kompetencji cyfrowych obywateli oraz
inicjowaé pilotaze innowacyjnych rozwigzan poprzez tzw. piaskownice regulacyjne,
ktére umozliwiajg bezpieczne testowanie nowych technologii w ograniczonym $rodowisku.

Obowiagzki administracji publicznej

Instytucje administracji publicznej, zaréwno na szczeblu krajowym, jak i lokalnym, maja
obowigzek petnego uznawania i wspierania uzycia europejskich portfeli tozsamosci cyfrowej
jako $rodka identyfikacji i uwierzytelniania w elektronicznych ustugach publicznych. Oznacza
to konieczno$é dostosowania infrastruktury informatycznej i procedur administracyjnych
do obstugi portfela w kontaktach z obywatelami oraz zapewnienia zgodnosci z unijnymi
zasadami minimalizacji danych i poszanowania prywatno$ci. Administracja publiczna nie
moze odméwié dostepu do ustug z powodu niekorzystania przez obywatela z portfela ani
faworyzowaé uzytkownikéw portfeli cyfrowych wzgledem innych. Jednocze$nie powinna
aktywnie wspétpracowaé z ich dostawcami, zapewniajac skuteczny proces rejestracji stron
ufajacych oraz kontrole nad ich zgodno$cig z przepisami prawa. W przypadku stwierdzenia
nieprawidtowos$ci administracja ma obowigzek podjecia dziatah nadzorczych i korygujacych.

Obowiazki stron ufajacych (przedsiebiorstw i platform cyfrowych)

Przedsiebiorstwa $wiadczace ustugi cyfrowe, zwtaszcza w sektorach regulowanych lub wyma-
gajacych silnego uwierzytelnienia, majg obowigzek akceptowania europejskich portfeli tozsa-
mosci cyfrowej w sytuacjach, gdy takie uwierzytelnienie jest wymagane przez prawo unijne,
krajowe lub na podstawie zawartej umowy. Dotyczy to w szczegélnosci bardzo duzych
platform internetowych, ktére zgodnie z rozporzadzeniem DSA (2022/2065) sg zobowigza-
ne do umozliwienia uzytkownikom korzystania z Europejskiego Portfela Tozsamosci Cyfrowe;j
jako metody logowania, jesli uzytkownik tego zazada. Przedsigbiorcy muszg zadbaé, aby
zadania udostepnienia danych przez uzytkownikéw byly zgodne z zasada proporcjonalnosci
i koniecznosci oraz jasno okreslaly, jakie dane sg wymagane i do jakiego celu. Obowigzkiem
stron ufajgcych (prywatnych firm) jest takze rejestracja w krajowych rejestrach, prowadzenie
oceny skutkéw dla ochrony danych i zapewnienie zgodnosci z RODO — w tym takze przy
przetwarzaniu danych szczegdlnych kategorii, takich jak dane zdrowotne. Rejestracja musi
byé przejrzysta, niedyskryminujgca i dostosowana do réznych modeli dziatalnosci — zaréw-
no online, jak i offline. Rejestry majg umozliwié uzytkownikowi weryfikacje strony ufajace;j i jej
uprawnien. Strony ufajace powinny korzysta¢ z portfela wytacznie w zakresie, ktéry wezeéniej
zgtosity i ktéry zostat zatwierdzony przez podmiot rejestrujacy.
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Obowiazki dostawcédw Europejskich Portfeli Tozsamosci Cyfrowej

Dostawcy Europejskich Portfeli Tozsamosci Cyfrowej, niezaleznie od tego, czy sa to podmioty
publiczne, prywatne, dziatajgce z upowaznienia paistwa cztonkowskiego czy niezaleznie,
ponoszg odpowiedzialno$é za wdrozenie najwyzszych standardéw bezpieczenstwa i prywat-
nosci juz na etapie projektowania ustugi. Muszg zagwarantowa¢ petne oddzielenie logiczne
(a preferencyjnie takze fizyczne) danych zwigzanych z obstuga portfeli od pozostatych
danych przetwarzanych przez organizacje. Dostawcy nie moga zbieraé danych o trans-
akcjach uzytkownika, ich tresci ani historii, chyba ze uzytkownik wyrazi na to uprzednia,
$wiadoma i wyrazng zgode. Funkcjonalno$é musi obejmowaé przejrzysty panel zarzadzania,
selektywne ujawnianie danych, mozliwo$é zarzadzania pseudonimami i domyslne wtaczenie
$ledzenia historii transakcji, w tym opcji ich usuniecia. Dostawcy musza takze zapewnié, ze
uzytkownik moze przenie$é¢ swoje dane do innego portfela bez ponoszenia dodatkowych
kosztéw, a ich oprogramowanie musi byé interoperacyjne z urzadzeniami mobilnymi
i platformami (np. NFC, secure elements, SIM).

Obowigzki dostawcéw ustug zaufania

Dostawcy ustug zaufania, zwlaszcza ci wydajacy kwalifikowane certyfikaty i elektroniczne
po$wiadczenia atrybutéw, zostajg objeci nowymi, precyzyjnie okreslonymi obowigzkami
wynikajgcymi zaréwno z rozporzadzenia elDAS, jak i dyrektywy NIS2. Muszg wdrazaé
adekwatne $rodki techniczne i organizacyjne w celu zarzadzania ryzykiem w obszarze
cyberbezpieczerstwa i zgtaszaé incydenty, kiére moga mieé wptyw na jako$é $wiadczonych
ustug. Szczegédlny nacisk potozono na koniecznos$é zapewnienia ,,catkowitej pewnosci” przy
weryfikacji tozsamosci osdb, ktérym wydawane sg kwalifikowane certyfikaty lub poswiad-
czenia. W tym celu dopuszcza sie rézne metody uwierzytelniania, w tym tagczenie $rodkéw
identyfikacji elektronicznej $redniego poziomu z dodatkowymi mechanizmami weryfikacyj-
nymi. W przypadku kwalifikowanych poswiadczen atrybutéw, dostawcy muszg umozliwiaé
weryfikacje tych atrybutéw wzgledem Zrédet autentycznych, zgodnie z przepisami prawa
unijnego lub krajowego. Ponadto, Europejskie Ramy Tozsamosci Cyfrowe] wprowadzajg
nowe regulacje dotyczace kar dla dostawcéw ustug zaufania w przypadku naruszenia
bezpieczenhstwa $wiadczonych przez nich ustug. Dodatkowe wymagania i kary dotycza
zaréwno kwalifikowanych, jak i niekwalifikowanych dostawcéw ustug zaufania.
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Uprawnienia i mozliwosci dla uzytkownikéw (obywateli i rezydentéw UE)

Uzytkownicy Europejskich Portfeli Tozsamosci Cyfrowej, czyli obywatele i rezydenci Unii
Europejskiej nie beda mieli zadnych nowych obowigzkéw, zyskuja tu natomiast szereg praw
oraz mozliwosci kontroli nad swoimi danymi osobowymi. Portfel cyfrowy musi pozostawaéd
pod ich wylaczna kontrolg, a korzystanie z niego ma byé catkowicie dobrowolne. Uzytkownicy
maja prawo faczyé, przechowywaé, selektywnie udostepniaé, a takze usuwaé dane zawarte
w portfelu. Powinni mieé¢ réwniez mozliwo$é tworzenia pseudoniméw i zarzadzania nimi
oraz dostep do petnej historii transakcji przeprowadzanych z uzyciem portfela. Domyslnie
portfel ma umozliwiaé sktadanie kwalifikowanych podpiséw elektronicznych bez konieczno-
$ci przechodzenia dodatkowych procedur administracyjnych i bez optat (w zastosowaniach
nieprofesjonalnych). W przypadku wykrycia naduzycia lub niezgodnego z prawem zadania
danych, uzytkownik powinien mie¢ mozliwos¢ zgtoszenia incydentu do organu ochrony
danych bezposrednio z poziomu aplikacji portfela. Ponadto Europejskiego Portfela Tozsa-
mosci Cyfrowej bedzie mozna uzywad takze poza granicami swojego kraju na terenie catej
UE. Obywatele i rezydenci Unii beda mieli w sposdb bezpieczny oraz z zapewnieniem
wysokiego stopnia ochrony danych mozliwo$é dokonywania transgranicznej wymiany in-
formacji cyfrowych zwigzanych z ich tozsamoscia, takich jak ich adres, wiek, kwalifikacje
zawodowe, prawo jazdy i inne zezwolenia oraz dane dotyczace ptatnosci.

1.5 Harmonogram obowiazywania

Jak zostato wspomniane powyzej, rozporzadzenie wprowadzajgce Europejskie Ramy Toz-
samosci Cyfrowej weszto oficjalnie w zycie 20 maja 2024 roku, a pierwszych pieé aktéw
implementujacych weszto w zycie 24 grudnia 2024 roku. Kazde panstwo cztonkowskie
zobowigzane jest do zapewnienia swoim obywatelom co najmniej jednego Europejskiego
Portfela Tozsamo$ci Cyfrowej w terminie 24 miesiecy od dnia opublikowania w/w aktéw
wykonawczych, co w praktyce oznacza 24 grudnia 2026 roku.

Aktualni kwalifikowani dostawcy ustug zaufania musza dostosowaé swoja infrastrukture
i $wiadczone ustugi do wymogéw znowelizowanego rozporzadzenia oraz przedstawié
stosowny raport z audytu na zgodno$é nie pdzniej niz w dniu 21 maja 2026 roku.

Od 24 grudnia 2027 roku regulowane branze musza akceptowaé Europejskie Portfele
Tozsamosci Cyfrowej jako metode uwierzytelniania. Dotyczy to przedsiebiorstw dziataja-
cych w sektorach, w ktérych prawo wymaga silnego uwierzytelniania, m.in. w sektorze
bankowym, telekomunikacyjnym i ustugach rzadowych.
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24.12.2024 21.05.2026 24.12.2027

Wejscie w zycie aktéw Termin przedstawienia Obowigzkowa
wykonawczych dla audytu na zgodnosé akceptacja przez firmy

Europejskiego Portfela z Europejskimi Ramami wymagajace silnego

Tozsamosci Cyfrowej Tozsamosi Cyfrowej uwierzytelnienia

klienta (SCA)

2024 2025 2026 2027
20.05.2024 21.05.2025 24.12.2026
Wejscie w zycie Publikacja pozostatych Ostateczny termin emisji
Europejskich Ram aktéw wykonawczych Portfeli Tozsamosci
Tozsamosci Cyfrowe; Europejskich Ram Cyfrowej przez panstwa
Tozsamosci Cyfrowe; cztonkowskie

Rysunek.3. Harmonogram wprowadzania Europejskich Ram Tozsamosci Cyfrowej
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1.6 Pilotaze Europejskiego Portfela Tozsamosci Cyfrowej

W 2023 roku Komisja Europejska zlecifa realizacje zadania o nazwie Wielkoskalowe
Pilotaze Europejskiego Portfela Tozsamosci Cyfrowej (Large Scale Pilots (LSPs)) for
EU Digital Identity Wallet). Pilotaze te zostaty uruchomione w celu przetestowania
w praktyce, na duzg skale i w rzeczywistych warunkach, tego, jak bedzie dziataé portfel
w ekosystemie realnych ustug, dostawcédw i przypadkéw uzycia. W pierwszej fazie pro-
gramu, przewidzianej na okres dwéch lat (2023-25) utworzono cztery migedzynarodowe
realizujgce pilotaze, w ktérych wzieto udziat kilkadziesigt organizacji komercyjnych,
podmiotéw z administracji publicznej jak réwniez $wiata naukowego z catej Europy:

POTENTIAL,

EU Digital Wallet Consortium (EWC),
NOBID Consortium,

DCA4EU (Digital Credentials for Europe).

Zadaniem tych przedsiewzieé jest wdrozenie i przetestowanie realnych scenariuszy
biznesowych z wykorzystaniem portfela, w takich obszarach jak m.in.:

podréze i odprawy lotniskowe,

otwieranie konta bankowego,

podpisywanie dokumentéw,

dostep do ustug zdrowotnych i edukacyjnych,

potwierdzanie uprawnief zawodowych i reprezentacji prawne;.

Wyzej wymienione konsorcja zakonczg dziatalno$é latem 2025 roku. Na poczatku 2025
roku, wyniku kolejnego przetargu, wytoniono dwa nowe konsorcja, a mianowicie: WE BUILD
(Wallet Ecosystem for Business & Payment Use cases, Identification, Legal person represen-
tation, and Data sharing) oraz Aptitude. Oczekuje sig, ze oba nowe projekty rozpoczna
sie we wrzes$niu 2025 r. i potrwaja dwa lata.

Zgodnie ze znowelizowanym Rozporzadzeniem elDAS, panstwa cztonkowskie beda

zobowigzane do wydania portfela do 2026 r. Pilotaze stuzag jako etap przejsciowy,
umozliwiajgcy testowanie i zbieranie do$wiadczeh przed petnym wdrozeniem.
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2. Implementacja Europejskich Ram
Tozsamosci Cyfrowej w Polsce

2.1 Dostosowanie mObywatel 2.0 do Europejskiego
Portfela Tozsamosci Cyfrowej

Aplikacja mObywatel 2.0 stanowi kluczowy element polskiej strategii cyfrowej, oferujac
obywatelom mozliwo$é wygodnego dostgepu do szeregu oficjalnych dokumentéw w wersji
elektronicznej za posrednictwem smartfona. Obecnie w ramach aplikacji dostepne sa
m.in. mDowdd (mobilny dokument tozsamosci), prawo jazdy, dane rejestracyjne pojazdéw
(mPojazd), legitymacje studenckie i emeryckie oraz Karta Duzej Rodziny. Dokumenty te sg ho-
norowane zaréwno przez administracje publiczng, jak i przez podmioty sektora prywatnego.

Weryfikacja dokumentéw w aplikacji mObywatel 2.0 zostat zaprojektowana z myslg
o bezpieczenstwie, wygodzie uzytkownika i uniwersalnoéci zastosowania. Uzytkownik
moze potwierdzi¢ swoje dane na dwa sposoby: poprzez weryfikacje wizualng (sprawdze-
nie wygladu dokumentu, obecnoséci elementéw zabezpieczajacych, takich jak hologramy
i tto dynamiczne) lub za pomoca weryfikacji kryptograficznej. Ta druga, najbardziej
bezpieczna metoda opiera sie na infrastrukturze klucza publicznego (PKI), a proces roz-
poczyna sie od zeskanowania jednorazowego kodu QR, ktéry inicjuje bezpieczne pota-
czenie i wymiane danych z podmiotem weryfikujgcym. Dane te nie s3 przechowywane
po stronie odbiorcy, co istotnie zwigksza poziom ochrony prywatnosci.

Wszystkie dane uzytkownika sg szyfrowane i przechowywane wraz z kluczami kryptogra-
ficznymi w chronionym $rodowisku urzadzenia mobilnego. Udostepniane dane wyswietlane
sg tylko przez krétki czas i nie moga byé zapisane przez podmiot weryfikujaca, co zapewnia
prywatno$¢ i minimalizuje ryzyko naduzyé.

Pomimo wysokiego poziomu dojrzatosci technologicznej oraz szerokiego zakresu
funkcjonalnosci, aplikacja mObywatel 2.0 nie jest jeszcze w petni zgodna ze znoweli-
zowanym rozporzadzeniem elDAS. Ponizej zaprezentowano poréwnanie mObywatel 2.0
z docelowa aplikacjg w wersji 3.0.
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mObywatel 3.0
(Polski portfel Tozsamosci Cyfrowej)

Poziom bezpieczenstwa

Sredni

Wysoki lub $redni

Certyfikacja bezpieczenstwa

Nie jest wymagana

Wymagana na zgodno$é
z Common Criteria

Kwalifikowany podpis
elektroniczny

Nie wspierany

Wspierany

Dokumenty mobilne

Statyczny zestaw danych

Selektywne ujawnianie
przez uzytkownika

Integracja stron ufajacych

Procedura administracyjna

Automatyczna integracja na
podstawie wczesniejszej rejestracji

Centralny Osrodek Informatyki (COI) prowadzi juz prace nad dostosowaniem aplikacji mO-

bywatel 2.0 w Europejski Portfel Tozsamos$ci Cyfrowej. Dzieki realizacji projektu wewnetrznie,
COl ogranicza zalezno$¢ od dostawcédw zewnetrznych i wzmacnia dfugoterminowa niezalez-
no$¢ technologiczng panstwa. Rozwigzanie opracowywane przez COl jest w petni zgodne
z przyjetymi unijnymi aktami wykonawczymi oraz powigzanymi specyfikacjami technicznymi.
Wspiera ono formaty poswiadczen zdefiniowane w Architecture Reference Framework.

W celu zapewnienia interoperacyjnosci transgranicznej, COIl aktywnie uczestniczy w unijnych
projektach pilotazowych. W szczegdlnosci brat udziat w wydarzeniu Warsaw Interop Event
w lutym 2025 roku, podczas ktérego przeprowadzono miedzynarodowe testy majace na celu
weryfikacje zgodnosci technicznej i prawnej z innymi krajowymi implementacjami Europejskie-
go Porffela Tozsamosci Cyfrowej. Dziatania te potwierdzajg gotowosé polskiego rozwigzania
do funkcjonowania w europejskim ekosystemie zaufanych ustug tozsamosci cyfrowe;.
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2.2 Krajowy pilotaz kwalifikowanego podpisu elektronicznego
zintegrowanego z mObywatel 2.0

Ministerstwo Cyfryzacji prowadzi pilotaz z udziatem portfela mObywatel 2.0 w ramach
ktérego tozsamosé osoby podpisujgcej dokument potwierdzana jest za posrednictwem
portfela tozsamosci cyfrowej. Proces podpisu opiera sige na wykorzystaniu jednorazowego
kwalifikowanego podpisu elektronicznego. Od pazdziernika 2025 roku pilotaz obejmie
wszystkich polskich kwalifikowanych dostawcéw ustug zaufania i zaktada udostepnienie
obywatelom kwalifikowanego podpisu elektronicznego bez optat — do uzytku prywatnego,
niezwigzanego z dziatalnoscig zawodowa.

Pilotaz zaktada wykorzystanie aplikacji mObywatel 2.0 do procesu onboardingu, natomiast
wydanie certyfikatu i ztozenie podpisu realizowane jest przez kwalifikowanych dostawcéw
ustug zaufania (QTSP) zintegrowanych z portfelem. Po uwierzytelnieniu sie za pomoca e-do-
wodu i aplikacji mObywatel, uzytkownik wybiera jednego z dostawcdw z losowo generowane;j
listy, co zapewnia réwne szanse wszystkim dostawcom kwalifikowanym e-podpisu. Podpis
skfadany jest z uzyciem jednorazowego certyfikatu, zgodnie ze standardem PAJES, a podpisany
dokument natychmiast przekazywany jest na platforme, z ktérej zainicjowano proces.

Podstawa wspomnianej wspdtpracy sa formalne porozumienia zawarte pomiedzy Minister-
stwem Cyfryzacji a wszystkimi uczestniczacymi w pilotazu dostawcami, precyzujace zasady
wspdtdziatania, podziat odpowiedzialnosci oraz sposdb przetwarzania danych. Pafistwo
zapewnia zaréwno koordynacje prawng, jak i techniczng, dazac do wypracowania modelu
ustugi, ktéry bedzie skalowalny i zgodny z przysztymi wymogami regulacyjnymi.

Pilotaz stanowi fundament dla dtugofalowej integracji kwalifikowanego podpisu elekiro-
nicznego z Europejskim Portfelem Tozsamosci Cyfrowe;j. Jego celem jest nie tylko weryfikacja
gotowosci technologicznej i zgodnosci prawnej rozwiagzania, lecz takze przygotowanie
gruntu pod powszechne wdrozenie odpowiadajgce potrzebom obywateli i wymaganiom
Unii Europejskiej. Inicjatywa ta wzmacnia réwniez zaufanie do krajowych ustug cyfrowych
i promuje ich wykorzystanie.
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2.3 Wspotpraca rynkowa w obszarze ustug zaufania: onboarding stron
ufajacych w celu dostepu do elektronicznych poswiadczen atrybutow

Zgodnie z rozporzadzeniem elDAS 2.0, wszystkie pafstwa cztonkowskie UE, ktére wdrazaja
Europejski Portfel Tozsamosci Cyfrowej sg zobowigzane do ustanowienia krajowego systemu
rejestracji stron ufajgcych. Sg to podmioty, ktére chcg wykorzystywaé portfel do weryfikacji
tozsamosci uzytkownikéw lub pozyskiwania od nich danych w postaci réznych poswiad-
czeh atrybutéw. System rejestracji musi obejmowaé m.in. sposdb rejestrowania podmiotéw
w panstwie ich siedziby, zasady wydawania certyfikatéw dostepowych potwierdzajacych
ich uprawnienia dostgpowe oraz mechanizmy zarzadzania tymi certyfikatami w czasie.
Informacje o zarejestrowanych podmiotach powinny byé publicznie dostepne — zaréwno
w formie czytelnej dla cztowieka, jak i mozliwej do przetwarzania automatycznie (np.
poprzez strone internetowa lub interfejs API). Kazde parfstwo cztonkowskie powinno
opublikowaé krajowa polityke w tym zakresie. Polityka ta powinna umozliwiaé szybki i zau-
tomatyzowany proces rejestracji. Cato$¢ musi by¢é przyjazna uzytkownikowi i dostepna
online. Zgodnie z projektem unijnego aktu wykonawczego, proces ten powinien byé
niedrogi i proporcjonalny do poziomu ryzyka.

Projekt europejskiej normy ETSI TS 119 475 przewiduje dwa modele realizacji tego procesu:

Pierwszy model opiera sie na obstudze procesu przez administracje publiczng —
cato$é procesu rejestracji i wydawania certyfikatéw dostepowych prowadzona jest
bezposrednio przez instytucje pafistwowa, taka jak np. Ministerstwo Cyfryzacji.
Panstwo zachowuje petng kontrole nad procesem weryfikacji podmiotéw, jednak model
ten wymaga budowy dedykowanej infrastruktury oraz zaangazowania odpowiednich
zasobéw kadrowych.

Drugi model zaktada delegacje zadanh na kwalifikowanych dostawcéw ustug zaufania.
To oni, na podstawie uméw i w oparciu o krajowe przepisy, prowadzg proces rejestracji
i wydawania certyfikatéw dostepowych w imieniu panistwa. Model ten pozwala na
wykorzystanie istniejacej infrastruktury oraz do$wiadczenia QTSP, odcigzajgc tym
samym administracje publiczng i ograniczajac koszty operacyjne.

Decyzja dotyczaca wyboru konkretnego modelu w Polsce nie zostata jeszcze podjeta.
Trwaja prace nad ustaleniem docelowego rozwiazania.

EUROPEJSKIE RAMY TOZSAMOSCI CYFROWE] 23



Trusted Economy Forum

2.4 Model docelowy dla kwalifikowanego podpisu elektronicznego
w oparciu o Europejski Portfel Tozsamosci Cyfrowej

Docelowy model stosowania kwalifikowanego podpisu elektronicznego w ramach Europej-
skiego Portfela Tozsamosci Cyfrowej w Polsce zaktada zapewnienie tej ustugi wszystkim
obywatelom — bezptatnie i w sposdb powszechny. Ustuga bedzie dostepna wytacznie
poprzez krajowy portfel cyfrowy mObywatel 3.0 i ma umozliwiaé proste, bezpieczne oraz
prawnie uznawane podpisywanie dokumentéw w relacjach prywatnych, administracyjnych
i biznesowych inicjowanych przez parstwo.

Model obejmuje trzy podstawowe scenariusze uzycia:

Obywatel—Obywatel (C2C) — podpisywanie dokumentéw w kontaktach prywatnych,
w oparciu o krétkoterminowe certyfikaty wydawane zdalnie na czas jednej sesji podpisu;

Obywatel—Administracja (C2A) — podpisywanie dokumentéw urzedowych, z petnag
infegracjg procesu identyfikacji i sktadania podpisu z platformami administracji publicznej

Obywatel—Biznes (C2B) — wykorzystanie podpisu w kontaktach z podmiotami
prywatnymi z petng integracjag procesu identyfikacji i sktadania podpisu z plat
formami komercyjnymi.

W zaleznosci od przyjetego modelu finansowania, moga zostaé wprowadzone ogranicze-
nia liczby podpiséw mozliwych do ztozenia w okreslonym czasie. Aktualnie zakfada sie, ze
scenariusze C2C pozostang catkowicie bezptatne. W przypadku pozostatych zastosowan
analizowane sg rézne warianty finansowania, takie jak: roczna subskrypcja uzytkownika,
ryczattowe doptaty dla dostawcédw ustug zaufania lub opfaty za pojedynczy podpis.
W relacjach C2A koszty moga zostaé pokryte przez pafstwo, natomiast w scenariuszach
C2B — przez podmioty gospodarcze inicjujgce proces.

Celem jest osiggnigcie masowego wykorzystania rozwigzania — do 2031 roku planuje
sie objecie ustugg 20 milionéw obywateli. Model ten ma uczynié kwalifikowany podpis
elektroniczny podstawowa ustuga w przestrzeni cyfrowej, zwiekszyé dostep obywateli
do e-administracji i wspieraé zaufane interakcje cyfrowe we wszystkich sektorach, przy
jednoczesnym zachowaniu konkurencyjnosci na rynku ustug zaufania.
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W odpowiedzi na wymogi europejskiego rozporzadzenia elDAS 2.0 budujemy nowa wersje
aplikacji mObywatel — cyfrowy portfel tozsamosci, ktéry bedzie zgodny z najnowszymi
standardami identyfikacji elektronicznej i ustug zaufania. To przedsiewzigcie stanowi duze
wyzwanie zaréwno pod wzgledem technologicznym, jak i organizacyjnym — zwflaszcza ze
Polska juz dysponuje rozbudowanym i szeroko wykorzystywanym rozwigzaniem. W wielu
aspektach mierzymy sie z wiekszymi trudnosciami niz pafstwa, ktére budujg swoje systemy
od podstaw — chociazby w zakresie migracji danych i do$wiadczenia ponad 9 milionéw
aktywnych uzytkownikéw.

Kompleksowe wdrozenie europejskiej cyfrowej tozsamosci moze przynie$é wymierne korzysci
nie tylko dla administracji publicznej, lecz réwniez dla cafej gospodarki. Nowe mechanizmy
identyfikacji i uwierzytelniania cyfrowego przyczynia sie do przyspieszenia cyfryzacji proceséw,
zwiekszenia bezpieczefistwa ustug online oraz uproszczenia interakeji obywateli z instytucjami.

Aby wdrozenie elDAS 2.0 przyniosto oczekiwane efekty, konieczne jest $ciste wspdtdzia-
tanie wielu podmiotéw — zardéwno instytucji publicznych, jak i prywatnych. Szczegélnego
znaczenia nabiera zapewnienie interoperacyjno$ci miedzy rozwigzaniami pafstwowymi
a oferta rynku, w tym w zakresie kwalifikowanych podpiséw elektronicznych. W $rodowisku,
w ktérym funkcjonuje podpis zaufany jako narzedzie publiczne, potrzebne jest szerokie
porozumienie pomiedzy kwalifikowanymi dostawcami ustug zaufania, sektorem prywatnym
oraz organami pafstwa, aby zapewnié spdjno$é, bezpieczefistwo i szeroka dostepnosé
ustug tozsamosci cyfrowe;j.
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3.Korzysci i nowe mozliwosci dla rynku wynikajace
z Europejskich Ram Tozsamosci Cyfrowej

Europejskie Ramy Tozsamosci Cyfrowej z zatozenia majg zrewolucjonizowaé sposdb,
w jaki obywatele i firmy funkcjonujg w $rodowisku cyfrowym. Centralnym elementem znowe-
lizowanego rozporzadzenia jest opisywany w szczegdtach w poprzedniej czesci raportu, Eu-
ropejski Portfel Tozsamosci Cyfrowej. Dzieki niemu, uzytkownicy zyskaja narzedzie, ktére
umozliwia bezpieczne i tatwe zarzadzanie swojg tozsamoscia cyfrowa, a takze umozliwia
realizacje szeregu procesdw zaréwno on-line, jak i on-site, ktére dotychczas byly czasochfon-
ne i obarczone ryzykiem bfedéw. Portfel zaoferuje szeroki wachlarz korzysci oraz realne
mozliwo$ci zastosowania w praktyce biznesowej i administracyjnej na cyfrowym, zinte-
growanym rynku UE. Jego efektywne funkcjonowanie objawi sie w petni jednak dopiero
w kontekécie catego ekosystemu, w ktérym bedzie on funkcjonowat razem ze Zrédtami
atrybutéw, siecia akceptacji portfela oraz transakcjami, ktére bedzie umozliwiat.

ZRODLA PORTFELE SIEC

ATRYBUTOW AKCEPTAC]I TRANSAKCJE

LN

QF .

Vet N o@@
N @

Administracja Tozsamo$é P2P C2A

Biznes Podpisy Integratorzy C2B

Inne Atrybuty Sektor finansowy C2C
Pfatnosci/SCA Duzi merchanci

Rys.4. Eksosystem Europejskich Ram Tozsamosci Cyfrowej
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Nowy ekosystem pozwoli na pojawienie sig nastepujacych korzysci i nowych wartosci
dla jego uczestnikéw:

Powszechna, tfransgraniczna i bezpieczna identyfikacja oséb i firm w $rodowisku online i offline

Portfele tozsamosci cyfrowej beda zgodne z ustalonymi unijnymi standardami technicznymi
i zapewnia takie samo do$wiadczenie uzytkownika oraz zestaw funkcjonalnoéci niezaleznie
od kraju wydania. Umozliwig one bezpieczne uwierzytelnianie i identyfikacje w ustugach
publicznych i prywatnych — zaréwno w kraju, jak i za granica. Wprowadzenie rozwigzan
takich jak automatyczne wypetnianie formularzy elektronicznych i zasada ,once-only”
(jednorazowego przekazywania danych) skréci czas obstugi i zmniejszy ryzyko btedéw.

Portfel bedzie mégt przechowywaé i udostepniaé atrybuty tozsamosci, takie jak status
zatrudnienia, miejsce zamieszkania, prawo do ulg, wazne bilety, informacje o pfatnosciach
podatkowych czy potwierdzenia praw wtasnosci. W przysztosci mozliwe bedzie takze bez-
pieczne przechowywanie dokumentéw podréznych (np. paszportéw, wiz), co utatwi odprawy
lotniskowe i meldunki w hotelach.

W odréznieniu od obecnych systeméw elD, uzytkownik portfela bedzie miat petng kontrole
nad swoimi danymi — bedzie wiedziat, kto i w jakim celu otrzymat okres$lone informacje,
a takze bedzie mdégt wycofaé zgode na ich dalsze udostepnianie.

Europejski Portfel Tozsamosci Cyfrowej umozliwi identyfikacje uzytkownika wobec ustugo-
dawcdw prywatnych (np. bankéw), autoryzacje ptatnosci online oraz zdalne otwieranie kont
bankowych bez koniecznos$ci wizyty w placéwce. Dodatkowo uzytkownik bedzie mégt
potwierdzié reprezentacje podmiotu (np. firmy) w kontaktach biznesowych.

Portfel bedzie réwniez zawieraé mechanizmy potwierdzania tozsamosci drugiej strony oraz

rejestrowania historii udostepnien danych. Wszystkie transakcje beda zgodne z rozporza-
dzeniem elDAS, co istotnie zwigkszy bezpieczefistwo i zaufanie w $rodowisku cyfrowym.

Kwalifikowany podpis elektroniczny dla kazdego

Kazdy uzytkownik portfela bedzie miat dostep do kwalifikowanego podpisu elektroniczne-
go, umozliwiajgcego podpisywanie dokumentéw — w tym uméw o prace — z petng moca
prawng. Podpis ten bedzie dostepny bez dodatkowych kosztéw i zbednych formalnosci
administracyjnych.
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Wazrost cyberbezpieczeristwa i spdjnosé z politykg cyfrowg UE

Rozporzadzenie elDAS jest czescig szerszej strategii UE ,Droga ku cyfrowej dekadzie
2030", zaktadajgcej budowe bezpiecznego, zaufanego i zintegrowanego $rodowiska
cyfrowego. Portfel bedzie wspieraé uzytkownikdw w ochronie ich danych i tozsamosci przed
naduzyciami, zapewniajagc zgodno$é z RODO oraz innymi unijnymi regulacjami dotycza-
cymi cyberbezpieczenstwa.

Nowe mozliwosci dla uzytkownikéw i biznesu

Dzieki Europejskim Ramom Cyfrowej Tozsamosci, przedsigbiorstwa zyskajg mozliwo$é
zgodnego z prawem $wiadczenia ustug o wysokim poziomie zaufania na catym jednolitym
rynku, przy minimalizacji kosztéw zwigzanych z krajowymi réznicami w identyfikacji elektro-
nicznej. Przyktadowe scenariusze wykorzystania portfela beda obejmowaé:

silne uwierzytelnianie klienta (SCA) — portfel moze petnié role narzedzia
umozliwiajgcego silne uwierzytelnienie zgodne z wymogami PSD2 oraz elDAS,
co bedzie kluczowe przy autoryzacji ptatnosci elekironicznych i logowaniu
do ustug bankowych,

realizacje funkcji KYC (Know Your Customer) przy procesach finansowych
— onboardingu do ustug finansowych (bankowych czy ubezpieczeniowych),
czy weryfikacji klientéw dokonujacych wptat gotéwkowych do urzadzen
samoobstugowych czy POS gdzie uzytkownik bedzie mdgt potwierdzié¢ swoja
tozsamo$é cyfrowo, bez koniecznosci okazywania dokumentu fizycznego,

realizacja ptatnosci przy uzyciu portfela z wykorzystaniem atrybutéw takich jak
wiek, prawo do wstepu (np. bilety komunikacyjne czy na wydarzenia sportowe, kulturalne),

Weryfikacja danych odbiorcy przelewu — portfel bedzie mégt poméc w potwierdzeniu
tozsamosci oraz poprawnosci danych odbiorcy przy transakcjach finansowych,
co ograniczy ryzyko bteddw i oszustw,

Przekazywanie danych do procesu kredytowego — dane niezbedne do oceny
zdolnosci kredytowe] (np. o zatrudnieniu, dochodach, zobowigzaniach) beda
mogly by¢ przekazywane za posrednictwem porifela w sposdb bezpieczny i potwierdzony,

Portfel tozsamosci dla firm — przedsigbiorstwa beda mogty korzystaé z wersji
portfela przeznaczonej dla podmiotéw prawnych, co pozwoli np. pracownikom
na potwierdzenie reprezentacji firmy w transakcjach handlowych lub administracyjnych.
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Wejscie w zycie Europejskich Ram Tozsamosci Cyfrowej bedzie radykalng zmiang nie tylko w zakresie
identyfikacji elektronicznej, ale takze innych proceséw biznesowych i administracyjnych realizo-
wanych online i offline. Nowe przepisy, a raczej ich implementacja, stosowanie w praktyce
i budowanie w ich oparciu proceséw to zupetnie nowy rozdziat cyfryzacji Unii Europejskie;.

Na bazie rozporzadzenie powstang Europejskie Portfele Tozsamosci Cyfrowej, ktére pozwolag
na bezpieczng i wygodng identyfikacje na terenie UE. Portfele staly sig symbolem zmian
wprowadzanych przez Europejskie Ramy Tozsamosci Cyfrowej zamiast elDAS 2.0 poniewaz
maja daé powszechny dostep do identyfikacji, podpiséw kwalifikowanych i do postugiwania
sig atrybutami. | to wtasnie one, w mojej opinii, bedg prawdziwa rewolucja. Dzieki atrybutom
dowolne osoby (docelowo takze prawne) beda mogty w prosty, bezpieczny i w petni kontro-
lowany sposéb przekazywaé niemal dowolne informacje o sobie innym podmiotom.

Mozliwo$¢ digitalizacji niemal dowolnych informacji za posrednictwem atrybutéw bedzie bodz-
cem do niespotykanego do tej pory rozwoju transakcyjnosci w skali lokalnej i europejskiej.
Powstawaé beda procesy, ktére do tej pory byty niemal niemozliwe do scyfryzowania a te, ktére
juz istnieja stanga sie jeszcze wygodniejsze, efektywniejsze, ale przede wszystkim bezpieczniejsze.
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Nota prawna

Informacje i opinie zawarte w raporcie zostaly przygotowane na podstawie

wiedzy pozyskanejz badar desk research oraz doswiadczenia profesjonalne-

go autoréw raportu. Autorzy nie biorg odpowiedzialnosci za decyzje podjete
na podstawie raportu ,Europejskie Ramy Cyfrowej Tozsamosci

- czym sg i jak zmienig rynek cyfrowy?”.
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