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Stanowisko Polskiej I1zby Informatyki i Telekomunikacji w sprawie
projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
i niektérych innych ustaw

Polska lIzba Informatyki i Telekomunikacji (PIIT), platforma dziatajgca na rzecz cyfrowe] transformac;ji
gospodarki i modernizacji panstwa, od ponad 30 lat wspéttworzaca fundamenty cyfrowego rozwoiju,
reprezentujgca ok. 130 kluczowych firm przemystu teleinformatycznego (w tym: operatoréw
stacjonarnych i mobilnych i firmy telekomunikacyjne, producentéw sprzetu, producentdw i integratoréw
oprogramowania, dystrybutorow tresci audiowizualnych, platformy cyfrowe oraz wiele firm z sektora
MSP, bedacych silnymi graczami na polskim rynku), przedstawia opinie w sprawie projektu nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa (dalej ,ksc”, , uksc”).

PIIT z zadowoleniem przyjmuje zamiar polskiego rzgdu implementacji Dyrektywy NIS2 i unijnego zestawu
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G do konica tego roku. Podejscie rzadowe zapewni
harmonizacje przepisdéw i stabilno$é prawng. W kontekscie drugiego sprawozdania !z postepu prac 5G
Toolbox: , panstwa cztonkowskie powinny niezwtocznie wdrozyé wskazany zestaw narzedzi”. Przyjecie
ustawy nie powinno by¢ dalej opdzniane. Jakiekolwiek dalsze opdznienia mogg zagrozi¢ zgodnosci
z harmonogramami UE, zagraza¢ harmonizacji i ryzykowa¢ stabilnos¢ prawng dla sektora. Przedstawione
stanowisko PIIT nie jest jednomysine. Firmy Ericsson, Nokia i Samsung zgtosity zdanie odrebne w punktach
dotyczacych dostawcéw wysokiego ryzyka.

W pierwszej kolejnosci odnotowujemy, ze czes¢ uwag zgtaszanych w toku poprzednich prac nad ustawa
znalazta swoje odzwierciedlenie w nowym tekscie nowelizacji, mimo ze w ramach wczesniejszych prac
uwagi te nie byly uwzgledniane. Odbieramy to jako zjawisko pozytywne. W szczegdlnosci, ze czes¢ z tych
kwestii dotyczy wtasnie dialogu miedzy strong publiczng, a prywatng w ramach stosowania Srodkéw
wtadczych w ramach krajowego systemu cyberbezpieczenistwa. W zakresie sektora telekomunikacyjnego,
zauwazamy takze utrzymanie dotychczasowych przepiséw dziatu VIIA ustawy Prawo telekomunikacyjne
(w ustawie wprowadzajgcej PKE) do czasu wdrozenia NIS2. To réwniez uznajemy za istotng poprawe
wobec stanu wczesniejszego.

W drugiej kolejnosci dziekujemy za okreslenie 30-dniowego terminu konsultacji. Zauwazamy jednak,
ze zakres projektu i jego skutkéow jest ogromny, co spowodowato, ie skala wptywu na sektor
telekomunikacyjny i teleinformatyczny nie mogta zosta¢ w petni oszacowana. Dokfadajgc nalezytej
starannosci przy analizie projektu napotkaliSmy na liczne watpliwosci natury interpretacyjnej,
a potencjalnie takze kwestie wymagajace poprawek oraz zwiekszenia proporcjonalnosci. Zaktadamy, ze
w pozostatych sektorach objetych nowymi przepisami sytuacja jest podobna. Dlatego naszym ogdlnym
postulatem jest, aby po dokonaniu analizy zgtaszanych uwag zorganizowana zostato spotkanie (lub seria
spotkan) w ramach konsultacji spotecznych, w toku ktérych ze strony Ministerstwa Cyfryzacji
przedstawione zostatyby wyjasnienia dotyczace praktycznych aspektéw wdrazania projektowanych
przepiséw. Spotkania takie powinny odby¢ sie jeszcze przed skierowaniem projektu pod obrady
komitetéw Rady Ministrow. Uwazamy, ze jest to niezwykle wazine dla zapewnienia wiasciwego,
merytorycznego przebiegu konsultacji oraz wyjasnienia wszelkich watpliwosci interpretacyjnych.
Dla objetych nowymi regulacjami firm jest to niezwykle istotne, aby wtasciwie planowacé przyszte
wdrozenia, w tym ich czaso- i kosztochtonnos¢ - ktdre juz teraz widac, ze bedga bardzo powazne.

Po trzecie — co wynika z doswiadczen z prac nad poprzednimi wersjami projektu — wnioskujemy, aby
w przypadku wprowadzania istotnych zmian majacych wptyw na prawa i obowigzki regulowanych
podmiotéw, organizowane byly takze dodatkowe rundy konsultacyjne. Niestety bowiem wielokrotnie
bylismy zaskakiwani wprowadzaniem do projektu catych nowych rozdziatow, ktére nie byty przedmiotem

1 https://ec.europa.eu/commission/presscorner/detail/pl/ip 23 3309
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pierwotnych konsultacji, a w sposéb fundamentalny oddziatywaty — czesto negatywnie — na sektor
telekomunikacyjny.

Czwartg kwestig, ktdra zauwazamy w ramach uwag ogdélnych, jest brak aktéw wykonawczych do ustawy,
a takze brak aktéw wykonawczych do samej dyrektywy NIS2. Powoduje to, ze wiele kwestii jest wcigz
niejasnych i nie jest tym samym mozliwe dokonanie wtasciwej oceny wptywu regulacji na poszczegdlne
typy dziatalnosci objetej nowymi przepisami. Z tego wzgledu postulujemy jak najszybsze opublikowanie
projektéow aktéw wykonawczych do wstepnych chociaz konsultacji oraz wstrzymanie dalszych prac nad
projektowang ustawg do czasu ich przeprowadzenia.

Ponadto w naszej ocenie gtebszego wyjasnienia i przedstawienia praktycznych wytycznych wymagaja
relacje miedzy NIS2 i DORA. Dotyczy to szczegdlnie podmiotdéw, ktdre sg jednoczes$nie regulowane w obu
rezimach. Z jednej bowiem strony w art. 8i projektu ustawy wytgcza sie stosowanie wobec podmiotow
podlegajgcych pod DORA rozdziatu 3, poniewaz odpowiednie obowigzki nalezy wdrazaé¢ na bazie
rozporzadzenia DORA stosowanego bezposrednio. Z drugiej jednak strony, przyjmuje sie podejscie
wyrazone wyraznie w uzasadnieniu: Dyrektywa NIS 2 odeszta od wdrazania srodkéw zapewniajgcych
bezpieczeristwo systemow informacyjnych tylko w zakresie swiadczonych ustug kluczowych. Podmiot ma
dbac¢ o bezpieczeristwo wszystkich swoich systemow wykorzystywanych do prowadzenia swojej
dziatalnosci. Przy tym podejsciu, wyjasnienia wymaga w jaki sposéb np. podmiot kluczowy NIS2 (ktory
miatby wdrozy¢ obowigzki we wszystkich swoich systemach), ma wdraza¢ obowigzki z NIS2 w swoich
systemach stuzgcych takie do dziatalnosci objetej rozporzadzeniem DORA (a wiec teoretycznie
wyltagczonej)?

Co wiecej projekt ustawy wdrazajgcej DORA, ktdra w czesci zmienia rowniez ustawe o ksc w chwili obecnej
ze wzgledu na brak koordynacji w wielu miejscach koliduje z projektem nowelizacji ksc, a nawet wzajemnie
sie wykluczaja.

Ponadto celem uzyskania petnego obrazu wdrozenia wzajemnie przenikajacych sie przepisdéw zasadne
bytoby znaé zaleznosci pomiedzy konsultowang nowelizacja ustawy a zapowiadang ustawg
implementujacy Dyrektywe CER, ktéra ma nakfada¢ obowigzki na podmioty krytyczne.

Wreszcie nalezy wskazaé, ze zgodnie z definicjg podmiotéw kluczowych i waznych (art. 5 ust. 1 i 2 ksc),
zakresem regulacji bedg objete nie tylko co najmniej Srednie przedsiebiorstwa, ale takze mikro i mate
przedsiebiorstwa. Przedsiebiorstwa te bedg obcigzone duzymi kosztami wdrozenia ksc. Koszty te nie
zostaty ocenione w Ocenie Skutkéw Regulacji (,0SR”), w szczegdlnosci pod katem zasady
proporcjonalnosci. Oceny skutkéw finansowych regulacji dla mikro, matych i srednich przedsiebiorcéw
wymaga takze art. 66 ust 1 pkt 2 oraz ust. 2 Prawa przedsiebiorcow.

Uwagi szczegétowe:
1. Art.art.1ust.8

Nowelizacja w art. 1 ust. 8 projektu (art. 5 uksc) znaczgco rozszerza zakres podmiotowy
dotychczasowej regulacji, naktadajgc nowe obowigzki na wiele podmiotéw, ktére dotychczas jej nie
podlegaty np. podmioty z sektordw infrastruktury cyfrowej, zarzadzania ustugami ICT, a takze ustug
cyfrowych. Wskazania te nie przewidujg zadnych wytgczen dla przypadkéw swiadczenia tych ustug
przez jedng ze spodtek z grupy kapitatowej wytacznie na rzecz innych spétek z tej samej grupy.
Jednoczesnie taki sposdb organizacji dziatalnosci IT w polskich grupach kapitatowych jest powszechny
i sprzyja ich profesjonalizacji oraz jakosci - pozwala to na utrzymanie wysokiego poziomu kwalifikacji
specjalistdw zatrudnianych przez jeden podmiot z grupy, specjalizujgcych sie w zarzadzaniu
poszczegdlnymi systemami ICT, w tym cyberbezpieczenstwem.

Objecie podmiotéw swiadczacych ustugi ICT i cyberbezpieczeristwa wytgcznie na rzecz swoich grup
kapitatowych jest sprzeczne z celem regulacji i moze spowodowac znaczgce pogorszenie poziomu
cyberbezpieczenstwa polskich przedsiebiorstw. Wysokie koszty dostosowania do wymogéw
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regulacyjnych, bedg zachecaty przedsiebiorcéw do likwidacji wewnetrznych ustug ICT poprzez
likwidacje centrow kompetencyjnych i przenoszenie zadan zwigzanych z zarzgdzaniem systemami ICT
i cyberbezpieczenstwa do kazdego z podmiotdw w grupie kapitatowej. Spowoduje, to ze zamiast
wysoko kompetentnych fachowcédw specjalizujgcych sie  w  poszczegdlnych obszarach
cyberbezpieczenstwa i ICT, bedg zatrudniani niewyspecjalizowani pracownicy, ktdrych zakres zadan
bedzie nadmiernie szeroki, a zagadnienia dot. cyberbezpieczenstwa beda tylko jednym z wielu ich
obowigzkdw.

W zwigzku z tym, w naszej opinii, wszystkie definicje dodawane w projektowanym art. 2, dotyczace
dostawcow ustug (od pkt 4b do pkt 4i) powinny zosta¢ zmodyfikowane w taki sposdb, zeby odnosity
sie tylko do podmiotow, ktére swiadczg wskazane ustugi w sposéb publicznie dostepny. Ewentualnie
powinno zosta¢ dodane wytgczenie, ktdre wskaze, ze w zakres definicji Swiadczenia ustug nie beda
wchodzity ustugi swiadczone na rzecz jednostek powigzanych z dostawcg w rozumieniu ustawy
o rachunkowosci z dnia 29 wrzesnia 1994 r.

Podobny problem dotyczy wskazania jako podmiotéw kluczowych przedsiebiorcow
telekomunikacyjnych oraz podmiot $wiadczacych ustugi komunikacji interpersonalnej
niewykorzystujgce numerdw. Przy zaproponowanych szerokich definicjach przedsiebiorcy
komunikacji elektronicznej oraz przedsiebiorcy telekomunikacyjnego polska ustawa implementujaca
wychodzi znaczaco ponad wskazania zawarte w NIS 2, ktéra wskazuje w swoim Zatgczniku | jako
sektory kluczowe jedynie dostawcéw publicznych sieci tgcznosci elektronicznej oraz dostawcéw
publicznie dostepnych ustug tgcznosci elektronicznej. Tutaj rowniez wspétpraca w ramach Grupy
powoduje, ze zgodnie z definicjg europejska, nawet jezeli jedno z przedsiebiorstw osigga status
Sredniego przedsiebiorcy, wptywa on na pozostate podmioty. Tym samym nawet jezeli dziatalnos¢
telekomunikacyjna niektérych podmiotow grupie jest marginalna — muszg one wdrozy¢ stosowne
obowigzki. Aby zapewnic zgodno$¢ z wprowadzang dyrektywa nalezy w szczegdlnosci zmodyfikowac
zaproponowang definicje przedsiebiorcy telekomunikacyjnego w ten sposdb, ze powinna ona
oznacza¢ jedynie przedsiebiorce telekomunikacyjnego w rozumieniu art. 2 pkt 27 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne, ktéry $wiadczy publicznie dostepne ustugi
telekomunikacyjne. Dodatkowo, postulujemy, aby wielko$¢ przedsiebiorstwa okresla¢ na podstawie
jego przychodéw bezposrednio z dziatalnosci telekomunikacyjnej a nie catosci przez nie
generowanych.

2. Art. 2 — definicje

W celu zwiekszenia komunikatywnosci ustawy postulujemy sformutowanie definicji uzytych w niej
pojeé, w taki sposdb, by nie ograniczaty sie one do odsytania czytelnika do konkretnych jednostek
redakcyjnych w aktach unijnych, w ktérych zawarte sg inne definicje. O ile jest mozliwe dokonanie
tego w sposdb nieprowadzacy do znieksztatcenia znaczenia poszczegdlnych pojeé, proponujemy
powtdrzenie definicji unijnych w ustawie. Za niepozgdane nalezy uzna¢ zmuszanie adresatéw norm
ustawowych do odtwarzania ich tresci poprzez odwotywanie sie do innych aktéw prawnych.
Jednoczesnie proponujemy przemyslenie zastgpienia terminu ,,ICT” bardziej poprawnym terminem
,teleinformatyka” (i konsekwentnie ,,procesu ICT” -, procesem teleinformatycznym”, , produktu ICT”
- ,produktem teleinformatycznym” itd.).

3. Art. 2 pkt 3c — bezpieczernstwo systeméw informacyjnych

Nowa definicja bezpieczedstwa systemoéw informacyjnych okresla je jako: odpornosé systeméw
informacyjnych na zdarzenia naruszajgce poufnos¢, integralnos¢, dostepnos¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
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Odpowiednia definicja w dyrektywy NIS2 wskazuje natomiast, ze bezpieczeristwo sieci i systemow
informatycznych” oznacza odpornosc sieci i systemow informatycznych, przy danym poziomie
zaufania, na wszelkie zdarzenia, ktére mogq naruszy¢ dostepnosc, autentycznosé, integralnosc lub
poufnos¢ przechowywanych, przekazywanych lub przetwarzanych danych lub ustug oferowanych
przez te sieci i systemy informatyczne lub dostepnych za ich posrednictwem

Réznica polega w szczegdlnosci na pominieciu w krajowej definicji zwrotu ,przy danym poziomie
zaufania”. Zmieniono takze kolejnos¢ wylistowania atrybutéw bezpieczenistwa. W pierwszej kolejnosci
wnosimy o wyjasnienie dla dokonania takich modyfikacji wobec dyrektywy NIS2, szczegdlnie,
ze w samym uzasadnieniu wskazano, ze Wprowadzone zmiany zapewniq spdjnosc siatki pojeciowej
wykorzystywanych we wszystkich krajach Unii Europejskiej.

Pominiecie w definicji stwierdzenia ,na danym poziomie pewnosci” zmienia istote tego wymagania
i moze nie pozostawac bez wptywu na zakres obowigzkéw dostawcy ustug, a w konsekwencji moze
rowniez wptynac na zakres jego odpowiedzialnosci. Z tego wzgledu wnioskujemy o uzupetnienie tego
braku.

4, Art. 2 punkt 8a - organ zarzadzajacy

Dyrektywa NIS2 nie definiuje terminu ,organu zarzadzajgcego”, a jedynie wykorzystuje go w ramach
trzech odniesien, ktére dotyczg wymagan w zakresie zarzadzania. Tymczasem w projekcie
przedstawionym przez Ministerstwo Cyfryzacji (art. 2 pkt 8a) okreslenie ,,organ zarzadzajacy” zostato
zastgpione terminem , kierownik jednostki” z bezpos$rednim odwotaniem interpretacyjnym do art. 3
pkt 6 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 i 1598),
co sprawia, ze przepisy interpretacji majg swoje zastosowanie nie tylko wobec cztonkéw zarzgdu
danego podmiotu, ale takze osdb odpowiedzialnych (w danym momencie) za zarzadzanie tym
podmiotem. Wydaje sie, ze nie byto to intencjg tworcéw Dyrektywy.

5. Art. 2 pkt 11e - potencjalne zdarzenie dla cyberbezpieczeristwa

11e) potencjalne zdarzenie dla cyberbezpieczeristwa — zdarzenie, ktére moze miec niekorzystny wptyw
na bezpieczeristwo systemow informacyjnych

Zauwazamy, ze definicja jest odmienna od definicji zawartej w NIS2. W szczegdlnosci pominieto w niej
wskazanie, ze jest to zdarzenie , ktdremu udato sie jednak zapobiec lub ktore jednak nie wystgpito;”.

6. Art. 2 pkt 12 - definicja ryzyka

12) ryzyko - kombinacje prawdopodobieristwa wystgpienia zdarzenia niepozgdanego i jego
konsekwencji;

Zauwazamy, ze aktualna definicja uzywa niezdefiniowanego pojecia ,zdarzenia niepozgdanego”. Jest
tez odmienna od definicji ryzyka z NIS2 uzywajgcej pojec¢ zdefiniowanych:

,ryzyko” oznacza mozliwos¢ wystgpienia strat lub zaktocen spowodowanych incydentem, wyrazong
jako wypadkowq wielkosci takiej straty lub takich zaktocen oraz prawdopodobienstwo wystgpienia
takiego incydentu;

7. Art. 2 pkt 14 — system informacyjny

W definicji systemu informacyjnego dodawane jest sformutowanie ,,urzgdzenie lub grupe potgczonych
urzgdzen elektrycznych Ilub elektronicznych i oprogramowania zaprogramowanych w celu
przetwarzania danych”. W uzasadnieniu wskazano, ze intencjg jest przesadzenie objecia definicja
systemow OT. Taka redakcja powoduje jednak, ze jako system informacyjny moze by¢ klasyfikowany
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takze pojedyncze urzadzenie, jak np. laptop czy telefon, ktére wydajg sie same w sobie nie
wyczerpywac pojecia ,,systemu”. Wnosimy o ponowne rozwazenie tej kwestii.

8. Art. 33— uprawnienia podmiotu krajowego systemu cyberbezpieczenstwa.

JArt. 3a. W ramach obstugi incydentow podmiot krajowego systemu cyberbezpieczeristwa moze
w szczegolnosci podejmowac dziatania w celu wykrywania zrédta lub dokonywania analizy ruchu
sieciowego powodujgcych wystgpienie incydentu zaktdcajgcego swiadczenie przez ten podmiot
ustug.”;

W uzasadnieniu wskazano, ze ,Przepisy ustawy przesqdzajg, ze w ramach obstugi incydentu dotkniety
nim podmiot moze wykrywac zrédfo ataku oraz czasowo ograniczyc ruch sieciowy z adresow IP lub
adresow URL. Uprawnienia te sq niezbedne dla zapewnienia skutecznej reakcji na incydent,
a w praktyce sprawiajg one problemy praktyczne. Wykrycie Zzrédta ataku czesto jest niezbedne do jego
powstrzymania i przywrocenia normalnego funkcjonowania systemow. Roéwnoczesnie te dziatania
mogq prowadzi¢ do ewentualnego naruszenia uprawnien innych podmiotéw. Do tej pory istniaty
wgtpliwosci na ile takie dziatania mogq byc¢ podejmowane. W zwigzku z tym konieczne jest
wprowadzenie wyraznej podstawy prawnej do takich dziatan.”

Zaproponowany zapis naszym zdaniem zakresla wezszy zakres uprawnien niz ten, o ktérym mowa
w uzasadnieniu. W szczegdlnosci pominieto stowo ,ataku” co jednak mozna uznad za zabieg celowy.
Co jednak istotniejsze, projektowany przepis nie zawiera przywotanego w uzasadnieniu uprawnienia
do ,,czasowego ograniczania ruchu sieciowego z adreséw IP lub adreséw URL". Jesli wiec cel okreslony
w uzasadnieniu miatby zostac osiggniety, przepis nalezy rozszerzy¢.

Poza powyzszym, zauwazamy, ze wraz z uchyleniem rozdz. VIIA ustawy Prawo telekomunikacyjne
usuniety zostanie takze przepis art. 175c, przewidujgcy szczegdlne uprawnienia przedsiebiorcow
telekomunikacyjnych w zakresie podejmowania proporcjonalnych i uzasadnionych srodkéw majacych
na celu zapewnienie bezpieczeristwa i integralnosci sieci, ustug oraz przekazu komunikatéw
zwigzanych ze swiadczonymi ustugami, w tym:

1) eliminacji przekazu komunikatu, ktory zagraza bezpieczenstwu sieci lub ustug;

2) przerwanie lub ograniczenie swiadczenia ustugi telekomunikacyjnej na zakoriczeniu sieci,
z ktdrego nastepuje wysytanie komunikatow zagrazajgcych bezpieczeristwu sieci lub ustug.

Whnosimy o rozwazenie utrzymania tego uprawnienia w projektowanym brzmieniu uksc.

9. Art. 5 - zakres stosowania okreslany wg GBER

NIS2 wskazuje na dokonywania oceny wielkosci przedsiebiorstwa na podstawie art. 2 zatgcznika do
zalecenia 2003/361/WE natomiast projekt ustawy w art. 5 ust. 1 pkt 1, ust.2 odnosi sie wprost do
art. 2 zatgcznika 2 rozporzadzenia GBER, ale juz art. 5 ust. 1 pkt 2 odnosi sie do catego GBER.

W uzasadnieniu wyjasniono, ze wynika to z zasad techniki prawodawczej i koniecznosci odwotania sie
do obowigzujgcych przepiséw prawnych.

Wyjasnienia wymaga, czy dla oceny wielkosSci przedsiebiorstwa nalezy uwzglednia¢ jedynie putapy
okreslone w art. 2 zatgcznika 2 GBER czy takze pozostate przepisy zatgcznika 2 GBER dot. powigzan
miedzy przedsiebiorstwami. Z uwagi na wprowadzenie w ust. 3 wytaczenia art. 3 ust. 4 zatgcznika
GBER wydaje sie, ze intencjg jest stosowanie wszystkich zapisdw zatgcznika oprécz wytgczonych.
Niezrozumiata jest jednoczesnie wyzej wskazana rdznica w sposobie odwotania do rozporzadzenia
GBER.
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Art. 5 ust. 1 pkt 3 lit. b — dostawca ustug zarzgdzanych w zakresie cyberbezpieczenstwa

Zauwazamy wykroczenie poza ramy dyrektywy NIS2 i nadmiarowe wobec niej zakwalifikowanie
wszystkich dostawcéw ustug zarzadzanych w zakresie cyberbezpieczerstwa do kategorii podmiotéw
kluczowych niezaleznie od ich wielkosci. W uzasadnieniu wyjasniono, ze zabieg ten jest celowy
i wynika z faktu, ze takie podmioty $wiadczg ustugi dla innych podmiotéw. Wydaje sie jednak,
ze wiaczenie wszystkich takich podmiotédw bytoby bardziej proporcjonalne, gdyby byto uzaleznione od
tego, czy faktycznie $wiadczg ustugi podmiotom ksc czy nie.

Art. 7 — wykaz podmiotéw kluczowych i waznych

Przepis przewiduje obowigzek wpisu do wykazu przez podmiot kluczowy i wazny. Wnosimy o wyrazne
rozstrzygniecie sposobu w jaki powinny dokonywac¢ wpisu podmioty, ktdrych dziatalnos¢ obejmuje
kilka rodzajéw ustug kluczowych lub waznych.

Whioskujemy o jak najszybsze udostepnienie testowej wersji systemu stuzgcego do dokonywania
zgtoszen do rejestru. Sygnalizujemy rdwniez, ze w zakresie niektorych punktdw mogg wystgpic
trudnosci w ich zgtoszeniu: np. pkt 12 (w duzych firmach nie istnieje jeden numer telefonu, inny niz
infolinia), pkt 15 (nie kazdy podmiot zawrze takie umowy), pkt 17 (nie kazdy podmiot zawrze takie
porozumienie).

12. Art. 7 ust. 6 — wpis do wykazu w przypadku przedsiebiorcéw telekomunikacyjnych, dostawcow
zaufania

Doprecyzowania lub wyjasnienia wymaga forma oraz zakres danych, ktéry ma by¢ ztozony we wniosku
o wpis do wykazu przez przedsiebiorce telekomunikacyjnego oraz inne podmioty wskazane
w zmienianym art. 7 ust. 6. Zgodnie z brzmieniem projektowanego art. 7 ust. 6 zgodnie, z ktérym
dane wskazane w art. 7 ust. 1 uzupetniane sg przez ministra ds. informatyzacji na podstawie danych
zawartych w rejestrach publicznych, lub przekazanych przez wtasciwe organy nadzorcze, jednoczesnie
zgodnie z art. 7 ust. 7 podmioty te uzupetniajg dane w wykazie sktadajac wniosek o zmiane wpisu
w wykazie, pojawia sie zatem watpliwosc, jakie dane powinny byé wskazane przez przedsiebiorcéow
telekomunikacyjnych we wniosku o wpis lub ewentualnie w wniosku o zmiane wpisu oraz jaki jest
termin na dokonanie zmiany danych wpisanych przez ministra do spraw informatyzacji przez m.in.
przedsiebiorcéw telekomunikacyjnych.

Art. 7 ust. 16 — wpis z urzedu

Woyijasnienia wymaga, w jakich okolicznosciach Minister moze wpisa¢ okreslony podmiot z urzedu
i czy podmiot moze zaprzeczy¢ istnieniu podstaw do dokonania wpisu. Zastrzezenie dot. rygoru kary
pienieznej wydaje sie zbedne, w przypadku gdy projekt ustawy zawiera wydzielone przepisy dot. kar.
Nie jest zupetnie jasna relacja tego przepisu do projektowanego art. 7a, ktéry réwniez méwi o wpisie
do wykazu przez organ wtasciwy podmiotu. Watpliwosci i niejasnosci budzi tres¢ tego postanowienia
w Swietle postanowien ust. 6.

Art. 8.1 i mapowanie na Art 21.2.a-j Dyrektywy NIS2

Zwracamy uwage, ze aktualny projekt wprowadza niepotrzebng komplikacje mapowania 10 Srodkéw
zarzadzania ryzykiem pogrupowang w Art. 21.2.a-j Dyrektywy NIS2. Proponowana wersja spowoduje
komplikacje w mapowaniu dla przedsiebiorstw wielonarodowych, gdzie zachodzi koniecznosc¢
poréwnania statusu w poszczegdlnych domenach. Np. w niemieckim projekcie ustawy NIS2
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transpozycje Art 21.2. Dyrektywy zachowano w relacji 1 do 1 (por. paragraf 30 niemieckiego projektu

transpozycji dyrektywy?).

Proponujemy ujednolicenie zgodnie z Art. 21.2. Dyrektywy NIS2 ponizszych praktyk, gdyz umozliwiajg
one zmapowanie na dobre praktyki i normy ISO. Aktualnie poprzestawiane sg fragmenty Art 8.1.2
z porzagdkiem w Dyrektywie NIS2 oraz znajdujg sie w tych sSrodkach wymagania nadmiarowe
(np. , polityki tematyczne”) lub wystepujg pominiecia (albo odrebne potraktowanie bezpieczenstwa

zasobow ludzkich).

Trudnos¢ i niejednoznaczno$é mapowania przedstawia ponizsza tabela. Elementy pogrubione w lewej
kolumnie tabeli nie wystepujg w projekcie uksc.

Srodki zarzadzania ryzykiem (Art.
21.2 a-j Dyrektywy NIS2

Srodki zaproponowane w opiniowanym projekcie uksc

a) polityka analizy ryzyka i
bezpieczenstwa systemow
informatycznych

Art. 8.1.2)a) polityki szacowania ryzyka oraz
bezpieczenstwa systemu informacyjnego, w tym
polityki tematyczne, Polityki tematyczne s3
nadmiarowe (por uwaga nr 15 dot. Polityk
tematycznych)

b) obstuga incydentu

Art. 8.1.4) zarzadzanie incydentami;

c) ciggtosc¢ dziatania, np. zarzadzanie
kopiami zapasowymi i przywracanie
normalnego dziatania po wystgpieniu
sytuacji nadzwyczajnej, i zarzadzanie
kryzysowe

Art. 8.1.2) b) utrzymanie i bezpieczng eksploatacje
systemu informacyjnego, punkt ten pasuje i do ciggtosci
dziatania i do punktu 21.2e) z kolumny obok.

Brakuje jasnego wskazania na zarzadzanie kopiami
zapasowymi co w kontekscie zagrozen ransoware jest
kluczowe (back-up/kopia bezpieczenstwa off-line nie
zainfekowana). Ponadto zidentyfikowano pominiecie
wymagan dot. Zarzgdzania kryzysowego na poziomie
podmiotéw kluczowych i waznych. Nieuzasadnione
wydaje sie zawezenie wdrozenia praktyk zarzadzania
kryzysowego do podmiotdw z branzy energetycznej
(por. Art. 8b. Podmioty kluczowe z podsektora energii
elektrycznej). Jako obowigzujgca norma w tym zakresie
moze by¢ zastosowana ISO/IEC 22361.

Art. 8.1.2) e) wdrazanie, dokumentowanie i
utrzymywanie planéw dziatania umozliwiajgcych ciggte i
niezaktdcone swiadczenie ustugi oraz zapewniajgcych
poufnos¢, integralnosé, dostepnosé i autentycznosc
informacji, oraz planéw awaryjnych umozliwiajgcych
odtworzenie systemu informacyjnego po katastrofie,
Proponujemy ujednolicenie zgodnie z Dyrektywa NIS2
oraz doprecyzowanie ,,sytuacji nadzwyczajnej” wg
Dyrektywy NIS2) lub katastrofy (wg niniejszego projektu
uksc).

thtps://ag.kritis.info/wp—content/uploads/2024/03/CI1 17002 41 22-86-32-NIS2UmsuCG-2.-RefE-22-12-2023-09-

58h.docx
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d) bezpieczenstwo taricucha dostaw,
w tym aspekty zwigzane z
bezpieczenstwem dotyczgce
stosunkéw miedzy kazdym
podmiotem a jego bezposrednimi
dostawcami lub ustugodawcami

Art. 8.1.2) d) bezpieczenstwo i ciggtos¢ tarnicucha dostaw
produktow ICT, ustug ICT i procesow ICT, od ktérych
zalezy Swiadczenie ustugi z uwzglednieniem zwigzkéw
pomiedzy dostawcy sprzetu lub oprogramowania a
podmiotem kluczowym lub podmiotem waznym,

e) bezpieczenstwo w procesie
nabywania, rozwoju i utrzymania sieci
i systemow informatycznych, w tym
postepowanie w przypadku
podatnosci i ich ujawnianie

Art. 8.1.2) b) utrzymanie i bezpieczng eksploatacje
systemu informacyjnego — punkt ten pasuje rowniez do
ciggtosci dziatania — por. Pkt ¢ z kolumny obok.

Art. 8.1.2) f) objecie systemu informacyjnego
wykorzystywanego do swiadczenia ustugi systemem
monitorowania w trybie ciggtym,

Art. 8.1.3) zbieranie informacji o cyberzagrozeniach

i podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do swiadczenia ustugi;

Art. 8.1.5) stosowanie srodkow zapobiegajacych i
ograniczajacych wptyw incydentdw na bezpieczenstwo
systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi, w tym:

a) stosowanie mechanizmoéw zapewniajgcych poufnosé,
integralno$é, dostepnosé i autentycznosc danych
przetwarzanych w systemie informacyjnym,

b) regularne przeprowadzanie aktualizacji
oprogramowania, stosownie do zalecen producenta,

z uwzglednieniem analizy wptywu aktualizacji na
bezpieczenstwo swiadczonej ustugi oraz poziomu
krytycznosci poszczegdlnych aktualizacji,

c) ochrone przed nieuprawniong modyfikacjg w
systemie informacyjnym,

d) niezwtoczne podejmowanie dziatan po dostrzezeniu
podatnosci lub cyberzagrozen;

f) polityki i procedury stuzgce ocenie
skutecznosci srodkéw zarzadzania
ryzykiem w cyberbezpieczenstwie

Art. 8.1.2) g) polityki i procedury oceny skutecznosci
srodkéw technicznych i organizacyjnych,

g) podstawowe praktyki cyberhigieny
i szkolenia w zakresie
cyberbezpieczenstwa

Art. 8.1.2) h) edukacje z zakresu cyberbezpieczenstwa
dla personelu podmiotu, w tym podstawowe zasady
cyberhigieny,

h) polityki i procedury stosowania
kryptografii i, w stosownych
przypadkach, szyfrowania

Art. 8.1.2) i) polityki i procedury stosowania
kryptografii, w tym szyfrowania;

i) bezpieczenstwo zasobow ludzkich,
polityka kontroli dostepu i
zarzadzanie aktywami

Art. 8.1.2) c) bezpieczenstwo fizyczne i srodowiskowe,
uwzgledniajgce kontrole dostepu,

Brakuje w projekcie bezpieczenstwa zasobow ludzkich
(jest to czesciowo zaadresowane w artkule 8f1 i2, ale
nie wyczerpuje tematu (Background checks to réwniez
sprawdzenie oséb w kontekscie powiazan kapitatowych,
prania brudnych pieniedzy, list terrorystycznych, oraz
przesztosci zatrudnienia, itp.). Ponadto brakuje
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kluczowego dla bezpieczeristwa obszaru zarzadzania
aktywami — dlatego jeszcze raz wnioskujemy o
proponujemy ujednolicenie punktéow Art 8.1. UKSC z
Art. 21.2. a-j) Dyrektywy.

j) stosowanie uwierzytelniania Art. 8.1.6) stosowanie bezpiecznych srodkéw
wielosktadnikowego lub ciggtego, komunikacji elektronicznej w ramach krajowego
zabezpieczonych potaczen gtosowych, systemu cyberbezpieczenistwa, Art. 8.1.6) stosowanie
tekstowych i wideo oraz bezpiecznych srodkédw komunikacji elektronicznej w
zabezpieczonych systemdw tgcznosci ramach krajowego systemu cyberbezpieczenstwa,
wewnatrz podmiotu w sytuacjach uwzgledniajgcych uwierzytelnianie wielosktadnikowe.
nadzwyczajnych

Brakuje ponadto wskazania norm ISO/IEC 30111:2019 oraz ISO/IEC 29147:2018 w zakresie zarzadzania
podatnosciami i ujawniania podatnosci, ktdre zostaty wskazane w Dyrektywie NIS2 motyw (58). Normy te
jasno pokazujg sposob realizacji zarzadzania podatnosciami, co jest kluczowe dla ujednolicenia dobrych
praktyk w tym zakresie i zagwarantowania jasnosci zakresu wymagan w tym zakresie.

Podobnie brakuje wskazania odniesiei do normy ISO/IEC 17788:2014 wskazanej w Motywie (33)
Dyrektywy NIS2 (obecnie jest wspomniana norma zastgpiona przez norme ISO/IEC 22123-1/2:2023)
w zakresie stosowanych poje¢ z obszaru Chmury Obliczeniowej (przy okazji prac nad uksc nalezy uspdjnic
Komunikat Chmurowy UKNF, rowniez w kontekscie rozporzadzenia DORA i uspdjni¢ zalecenia
z Ministerstwem Finansow koordynujgcym wdrozenie DORA).

15.

16.

17.

Art. 8 pkt 2 lit a — polityki tematyczne

Przyjmujemy, ze wymdg posiadania ,polityki szacowania ryzyka oraz bezpieczenstwa systemu
informacyjnego, w tym polityki tematyczne” stanowi przeniesienie art. 21 ust. 2 lit. a) NIS2
wskazujgcego na ,polityke analizy ryzyka i bezpieczeristwa systemdéw informatycznych;”. Wnosimy
jednak o wyjasnienie dodanego wobec dyrektywy sformutowania ,w tym polityki tematyczne”.
Nie zostato ono zdefiniowane, a dla precyzji przepisdw wydaje sie to niezbedne.

Art. 8 pkt 2 lit. d — taicuch dostaw

Projektowany przepis zawiera istotne rozszerzenie zakresu badania taricucha dostaw, wymaganego
zgodnie z dyrektywg NIS2 i wprowadza tym samym nadmiarowe obcigzenie.

Dyrektywa NIS2 wskazuje na ,bezpieczeristwo faricucha dostaw, w tym aspekty zwigzane
Z bezpieczeristwem dotyczqce stosunkéw miedzy kazdym podmiotem a jego bezposrednimi
dostawcami lub ustugodawcami”

Wnosimy o przyjecie nastepujgcego brzmienia projektu:

d) bezpieczenstwo i ciggtos¢ taricucha dostaw produktéw ICT, ustug ICT i proceséw ICT, od ktorych
zalezy swiadczenie ustugi z uwzglednieniem zwigzkow pomiedzy bezposrednim dostawcq sprzetu lub
oprogramowania a podmiotem kluczowym lub podmiotem waznym

Art. 8 pkt 2 lit e — katastrofa

W doprecyzowaniu dotychczasowego przepisu dodano ,,oraz planéw awaryjnych umozliwiajgcych
odtworzenie systemu informacyjnego po katastrofie”.
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Sformutowanie ,po katastrofie” nie zostato zdefiniowane. Sugerujemy jego usuniecie lub
zdefiniowanie lub wskazanie odpowiedniego odwotania do istniejgcych definicji, co moze by¢ jednak
problematyczne. Mozliwe jest tez jego zastgpienie zwrotem ,,po przerwaniu ciggtosci jego dziatania”
lub powigzania koniecznosci odtworzenia systemy informacyjnego po wystgpieniu incydentu
powaznego, krytycznego lub cyberzagrozenia na duzg skale.

Z uwagi na potencjalne kary pieniezne konieczne jest zachowanie maksymalnej precyzji pojec
uzywanych do opisu wymagan.

18. Art. 8 ust. 2

Whnioskujemy o uwzglednienie w tym przepisie wymagan wskazanych w normie ISO/IEC 27001 oraz
ISO/IEC 22301. Niektore podmioty mogg posiadac certyfikaty na zgodnosc¢ z angielskojezyczng wersjg
przywotanych norm - wskazanie wersji polskojezycznej w przepisie nie powinno dyskwalifikowaé tych
certyfikatéw, poniewaz ich tresé¢, a tym samym wymogi pozostajg niezmienne w obu wersjach
jezykowych.

Art. 8 ust. 3 — mapowanie PN

Whioskujemy o jak najszybsze opublikowanie mapowania wymogdéw PN na obowigzki wynikajgce
z ustawy i przysztych rozporzadzen. Wydaje sie jednoczesnie, ze do tego typu zadania nie jest
konieczne szczegdlne upowaznienie ustawowe oraz ze zadanie to powinno by¢ obowigzkiem ministra
ds. informatyzacji a nie mozliwoscia.

Art. 8 ust. 4 — dostawca

Wnosimy o wprowadzenie zmian w pkt 1:

1) podatnosci zwigzane z dostawcq sprzetu lub oprogramowania, o _ile zostang zidentyfikowane
w ramach szacowania ryzyka

Whnosimy o wprowadzenie zmiany w pkt 3:

3) wyniki skoordynowanej oceny bezpieczeristwa przeprowadzonej przez Grupe wspotpracy, o ktorej
mowa w art. 22 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa
na terytorium Unii, zmieniajqgcej rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgcej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 2 27.12.2022,
str. 80), zwanej dalej ,,dyrektywq 2022/2555”, o ile zostang wydane.

Wydanie skoordynowanych ocen jest fakultatywne.

Ponadto definicja dostawcy sprzetu lub oprogramowania obejmuje takze importera lub dystrybutora
— co obejmuje w konsekwencji bardzo szeroki zakres analiz w przedsiebiorstwie co do podmiotéw
wspotpracujgcych, pod katem spetniania przez nich wymogdéw bezpieczenstwa informaciji,
a w przypadku uznania za HRV takze dystrybutora - moze to zablokowaé lub znaczgco utrudnié
dziatalno$¢ podmiotu kluczowego.

Art. 8a — uszczegdtowienie wymagan

Odnotowujemy, ze w zwigzku z brakiem publikacji projektow rozporzadzen nie jest mozliwe
odniesienie do ewentualnego dalszego uszczegétowienia wymagan. Tym samym nie jest mozliwe
dokonanie oceny przysztych wymagan. W szczegélnosci jednak dalsze uszczegétowienia wymagan
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w drodze rozporzadzenia nie powinny uniemozliwiaé stosowania projektowanego art. 8 ust. 2, ktéry
wskazuje, ze ,,Wymagania, o ktérych mowa w ust. 1, uznaje sie za spetnione, gdy podmiot kluczowy
i podmiot wazny zapewnia system zarzadzania bezpieczeristwem informacji, z uwzglednieniem
wymagan okreslonych w Polskiej Normie PN-EN ISO/IEC 27001 oraz PN-EN ISO/IEC 22301”.

Apelujemy, aby projekty rozporzadzen zostaty opublikowane jak najszybcie;j.

Podkreslamy jednoczesnie, ze przyjete podejscie musi uwzgledniaé sytuacje podmiotéw, ktére beda
kwalifikowaty sie jako kluczowe lub wazne w ramach kilku rodzajéow dziatalnosci. W upowaznieniu
przewiduje sie natomiast mozliwos¢ wydania réinych rozporzadzen np. wobec dziatalnosci
telekomunikacyjnej, chmury obliczeniowej lub centréw danych, ktére czesto bedg tgczone w ramach
jednego podmiotu. Ewentualne zréznicowanie wymagan szczegdétowych moze powaznie utrudniaé
wdrozenie. W naszej ocenie nalezy przede wszystkim unikaé zréznicowania wymagan w ramach
poszczegdlnych sektordéw.

Poza powyzszym, zauwazamy réwniez, ze zgodnie z samg dyrektywa NIS2: Do 17 pazdziernika 2024 r.
Komisja przyjmuje akty wykonawcze okreslajgce wymogi techniczne i metodyke dotyczqcq srodkow,
o ktérych mowa w ust. 2, w odniesieniu do dostawcow ustug DNS, rejestrow nazw TLD, dostawcow
ustug chmurowych, dostawcow ustug osrodka przetwarzania danych, dostawcow sieci dostarczania
tresci, dostawcow ustug zarzqdzanych, dostawcow ustug zarzqdzanych w zakresie bezpieczerstwa,
dostawcow internetowych platform handlowych, wyszukiwarek internetowych oraz platform sieci
spofecznosciowych i dostawcow ustug zaufania. Komisja moze przyjgé akty wykonawcze okreslajgce
wymogi techniczne i metodyke, a w razie potrzeby rowniez wymogi sektorowe dotyczgce srodkow,
o ktérych mowa w ust. 2, w odniesieniu do podmiotdw kluczowych i waznych innych niz te, o ktorych
mowa w akapicie pierwszym niniejszego ustepu.

Powyzisze oznacza, ze na obecnym etapie nie jest mozliwe odniesienie sie do szczegdtowych
wymagan, a sam projekt ustawy nie dostarcza informacji istotnie wykraczajgcych poza same ogdlne
sformutowania dyrektywy NIS2. W praktyce ogranicza to mozliwos¢ rozpoczecia przygotowan
zorientowanych na osiggniecie oczekiwanych regulacyjnie efektow.

Art. 8b — spétki obrotu

Projektowany przepis wprowadza obowigzek podmiotdw objetych tzw. rozporzadzeniem
systemowym do stosowania zasad dotyczgcych aspektow cyberbezpieczeristwa w transgranicznych
przeptywach energii elektrycznej, w tym zasad dotyczqcych wspdlnych wymogdw minimalnych,
planowania, monitorowania, sprawozdawczosci i zarzqdzania kryzysowego odpowiednio.

Zauwazamy, ze rozporzadzenie obejmuje takze spotki obrotu, ktorych dotyczy rozdz. 3 pt. Sposdb
prowadzenia obrotu energiq elektryczng. Przepisy te nie dotyczg kwestii cyberbezpieczenstwa
w transgranicznych przeptywach. Wydaje sie, ze stosowanie tych wymagan do spdtek obrotu jest
nieadekwatne i powinno zosta¢ wyraznie wyfgczone.

Art. 8d pkt 4 — zakres szkolen personelu

Projektowany przepis wymaga, aby kierownik zapewniat ,Ze personel podmiotu jest swiadomy
obowiqzkow z zakresu cyberbezpieczeristwa i zna przepisy prawa oraz wewnetrzne regulacje podmiotu
w tym zakresie”.

W naszej ocenie przepis ten jest zdecydowanie nadmiarowy i zupetnie pomija specyfike dziatania firm,
a w szczegdlnosci duzych organizacji. Taka redakcja przepisu moze by¢ adekwatna jedynie
w przypadku podmiotdw o Scistej specjalizacji, gdzie faktyczna wiedza prawna (sic!) jest wymagana
dla prawidtowej realizacji obowigzkéw. Szeroko rozumianym personelem pracownikdw sg tez osoby
zupetnie niezwigzane z systemami informatycznymi i ustugami kluczowymi lub krytycznymi.
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Wymaganie od nich posiadania specjalistycznej wiedzy prawnej w obszarze cyberbezpieczerstwa jest
skrajnie nieuzasadnione. Przyjmujemy oczywiscie, ze ogélna wiedza o cyberbezpieczenstwie jest
istotna z uwagi na rézne wektory atakéw, ale musi ona by¢ dostosowywana do konkretnych potrzeb
na réznych stanowiskach pracy.

W motywie 89 NIS2, wskazano: ,szkolenia dla pracownikéow oraz szerzy¢ wiedze na temat
cyberzagrozen, phishingu lub technik inzynierii spotecznej.” W art. 20 ust. 2 wskazano natomiast, aby
panstwa cztonkowskie ,zachecaly podmioty kluczowe i wazne do oferowania podobnych
(jak kierownikom) szkoleri ich pracownikom.” .

Z tych wzgleddw proponujemy ponizsze brzmienie:

4) zapewnia, ze personel podmiotu ma dostep do szkolen dotyczgcych cyberzagrozen, phishingu lub
technik inzynierii spolecznej, jest—swiadomy obowigzkow z zakresu cyberbezpieczerstwa, i—zne
przepisow prawa oraz wewnetrznych regulacji podmiotu w tym zakresie;

Art. 8f ust. 1 — brak karalnosci

Powazne niejasnosci budzi wymodg potwierdzania niekaralnosci wszystkich oséb wykonujgcych
zadania, o ktérych mowa w art. 8 i 11. W pierwszej kolejnosci zauwazamy, ze wymag ten nie wynika
z dyrektywy NIS2 i jest wobec niej nadmiarowy.

Zauwazamy, ze z uwagi na bardzo rozlegty zakres zadan realizowanych na podstawie art. 8 i 11 zadania
te beda wykonywane w niektdérych organizacjach przez znaczng liczbe oséb, a wobec czesci z nich
wymaganie ,zaswiadczenia”, tj. zapewne zaswiadczenia z Krajowego Rejestru Karnego bedzie
nieproporcjonalne.

Postulujemy wprowadzenie wymagania zgodnego z norma ISO 27001, do ktérej odnosi sie
uzasadnienie projektu. Przewiduje ona $rodek kontrolny wskazujacy, ze ,Przed dofgczeniem do
organizacji i na biezgco nalezy przeprowadzac¢ badanie przesztosci wszystkich kandydatow na
pracownikow, z uwzglednieniem obowiqgzujgcych przepiséw prawa, regulacji i zasad etycznych, a takze
proporcjonalnie do wymagan dziatalnosci, klasyfikacji informacji, do ktdrych pracownik ma miec
dostep, oraz postrzeganego ryzyka”.

W szczegdlnosci wymagania dotyczace potwierdzenia niekaralnosci powinny zosta¢ ograniczone do
zakresu kluczowego personelu definiowanego przez pracodawce.

Art. 8h — wymiana informacji

W naszej ocenie w ust. 1 nalezy wprowadzi¢ fakultatywnos¢ wymiany informacji, w miejsce
aktualnego bezwzglednego obowigzku. Poczatek ust. 1 powinien wiec brzmieé: ,Podmioty kluczowe
i podmioty wazne mogqg wymienia¢ wymienigig miedzy sobq informacje dotyczgce
cyberbezpieczenstwa {(...)".

W obecnym brzmieniu projektu zmian w ksc wymiana informacji de facto jest obowigzkiem, podczas
gdy zgodnie z art. 29 NIS2 wymiana ta ma sie odbywac¢ na zasadzie dobrowolnosci, tym bardziej, ze jest
to obowigzek penalizowany. Obowigzkiem powinna by¢ objeta tylko wymiana informacji z CSIRT, jak
w NIS 2.

Art. 9 ust. 1 pkt 1) — osoby kontaktowe

Projekt ustawy przewiduje zmiane w art. 9 ust. 1 pkt 1) ustawy o krajowym systemie
cyberbezpieczenstwa, tak, aby obowigzkiem podmiotédw kluczowych i waznych byto wyznaczanie
dwéch oséb odpowiedzialnych za utrzymywanie kontaktéw z innymi podmiotami kluczowymi
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i waznymi. W naszej ocenie wymog wskazywania konkretnych dwdch oséb nie jest optymalnym
rozwigzaniem i powinien zosta¢ zastgpiony wymogiem okreslenia i wskazania sposobu i kanatu
kontaktu, ktéry moze by¢ wykorzystywany do kontaktowania sie z podmiotem w sprawach
zwigzanych z wykonywaniem ustawy i cyberbezpieczenstwem. Czyli zamiast wymogu wyznaczania
dwéch oséb wymog wyznaczenia adresu e-mail i numeru telefonu, ktére bedg stuzyty do kontaktu.

Biorac pod uwage, ze podmiotéw kluczowych i waznych w nowym systemie cyberbezpieczenstwa
beda tysigce nie ma najmniejszych szans na ustanowienie relacji personalnych pomiedzy tymi
podmiotami, relacji, ktdre uzasadniatyby koniecznos¢ okreslenia konkretnych oséb jako
kontaktowych. A jednoczesnie wskazywanie punktdw kontaktowych z imienia i nazwiska, wobec duzej
rotacji na rynku pracy, bedzie skutkowato zaréwno po stronie administracji jak i po stronie podmiotéw
kluczowych i waznych wymogiem ciggtej aktualizacji danych oséb kontaktowych.

Lepszym rozwigzaniem bytaby mozliwo$¢ wskazania adresu e-mail i numeru telefonu do kontaktu
(albo innych powszechnie wykorzystywanych kanatéw komunikacji), przy zapewnieniu, ze adres ten
i numer telefonu beda obstugiwane przez osobe albo zespdt oséb, ktdrych zadaniem w danym czasie
jest obstugiwanie spraw zwigzanych z cyberbezpieczeristwem.

Art. 9 — termin rozpoczecia korzystania z S46

Projektowany przepis wskazuje na rozpoczecie korzystania z S46 w 2 tygodnie od wpisu do rejestru.
Projektowany art. 46 ust. 4 okresla, ze rozpoczecie korzystania nastepuje po wpisie, bez wskazania na
termin 2 tygodni. Z kolei z art. 15 ustawy nowelizujgcej wynika, ze minister wtasciwy do spraw
informatyzacji ogtasza komunikat okreslajgcy harmonogram rozpoczecia korzystania z S46. Co wiecej
komunikat ten moze by¢ zmieniany, jezeli z powoddw technicznych lub organizacyjnych niemozliwe
jest dokonanie wpisow i rozpoczecie korzystania z S46.

Poza tym watpliwosci budzi wskazanie, ze podmiot korzysta z s46 w petnym zakresie funkc;ji
okreslonych w art. 46 ust. 1. Wsrdd nich znajduja sie takie, ktére wydajg sie wykraczaé poza jego
mozliwosci, jak np. generowanie i przekazywanie rekomendacji dotyczqcych dziatan podnoszgcych
poziom cyberbezpieczeristwa czy szacowanie ryzyka na poziomie krajowym. Nowe funkcjonalnosci S46
wynikajace z pkt 6 i 7 majg by¢ jednoczesnie uruchomione dopiero w okresie do roku od wejscia
w zycie ustawy, co wynika z art. 16.

Z uwagi na potencjalng kare pieniezng zwigzang z korzystaniem z S46 kwestia ta wymaga
jednoznacznego wyjasnienia w przepisach ustawy. Wnosimy réwniez o przedstawienie zatozen
funkcjonowania nowego S46 w ramach spotkania warsztatowego.

Art. 10 — dokumentacja

W art. 10 ust. 4 wskazano, ze dokumentacja moze by¢ prowadzona elektronicznie ALBO papierowo.
Wydaje sie, ze wiasciwym bytoby uzycie alternatywy tacznej, tj. LUB.

Dodatkowe zastrzezenia budza:

e Art. 10 ust. 3 pkt 5 - co gdy zostang wydane rekomendacje z art. 8a? Co ma zrobi¢ podmiot
kluczowy z posiadang dokumentacjg?

e Art. 10 ust. 5 pkt 2 - integralnos¢ to witasnie ochrona przed jakgkolwiek modyfikacjg

Ponadto za nieuzasadniony i uciazliwy, a zatem zbedny, nalezy uzna¢ wymoég protokolarnego
niszczenia dokumentacji bezpieczenstwa systemu informacyjnego. Projektowany art. 10 ust. 7 ustawy
stanowi, Zze zniszczenie wycofanej z uzytkowania dokumentacji potwierdza sie protokotem
brakowania zawierajgcym w szczegdlnosci: date protokotu, oznaczenie niszczonej dokumentacji, dane
osoby zatwierdzajacej protokét. Protokoty brakowania dokumentacji majg by¢ przechowywane
w sposob trwaty.
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W przypadku duzych organizacji, korzystajgcych z licznych systemoéw informacyjnych, spetnienie tego
wymogu — nawet przy spetnieniu wszystkich innych wymogéw zwigzanych z nadzorem nad tymi
dokumentami — bedzie zadaniem ucigzliwym, czasochtonnym, a zatem kosztownym. Dokumentacja
taka moze byé bowiem przechowywana w kilku réznych egzemplarzach, w réznych zasobach, co
oznacza, ze wymog protokolarnego niszczenia dokumentéw posrednio oznacza wymédg ciggtego
inwentaryzowania wszystkich egzemplarzy i kopii tych dokumentéw. Z drugiej strony, jesli
dokumentacja jest odpowiednio chroniona, to nie jest konieczne jej niszczenie, a tym bardziej
nieszczelnie protokolarne. | nie sposéb pomingé wymogu bezterminowego (czyli po wsze czasy)
przechowywania protokotéw. Prosimy o usuniecie w catosci ust. 7 z art. 10 ustawy.

Zwracamy réwniez uwage na potrzebe weryfikacji prawidtowosci zapiséw w ust. 6 w art. 10 ustawy
(w brzmieniu nadawanym projektowang ustawa), ktéry to przepis wyznacza termin (i okresla sposob
liczenia tego terminu) przechowywania dokumentacji systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi, ktéra zostata wycofana. Przepis ten stanowi, ze momentem poczgtkowym,
od ktdrego nalezy liczy¢ dwuletni termin jest 1 stycznia roku nastepujacego po roku, w ktérym wygasa
okres jej przechowywania. Nie wiadomo jak rozumieé ten przepis, bo literalnie rzecz ujmujac przepis
wymaga, aby poczatek terminu przechowywania dokumentacji liczy¢é od momentu wygasniecia
okresu przechowywania.

29. Art. 11

Stowo ,uzytkownicy” moze wprowadzaé w btad. Dlatego tez, aby poprawi¢ przejrzystosc
i zharmonizowane podejscie w catej UE, sugerujemy uzycie sformutowan okreslonych w dyrektywie
NIS 2 (UE) 2022/2555 https://eur-lex.europa.eu/eli/dir/2022/2555

Dyrektywa NIS2, Artykut 23 - Obowigzki w zakresie zgtaszania incydentéw”

W stosownych przypadkach dane podmioty bez zbednej zwtoki powiadamiajg odbiorcéw swoich
ustug o powaznych incydentach, ktére mogg mieé niekorzystny wptyw na swiadczenie tych ustug.”

Jedli chodzi o zgtaszanie incydentéw, jezeli znaczacy incydent obejmuje catg UE, prawo powinno
zapewnia¢, ze taki znaczacy incydent powinien by¢ zgtaszany do jednego zespotu CSIRT: zespotu CSIRT
panstwa cztonkowskiego, w ktérym znajduje sie siedziba waznego podmiotu, lub unijnego zespotu
CSIRT.

Art. 11 ust. 1a — zbyt krétki termin zgtoszen incydentow dla przedsiebiorcéw telekomunikacyjnych

Whioskujemy o wykreslenie art. 11 ust. 1a jako nadmiernego zaostrzenia rezimu raportowania wobec
jedynej wybranej grupy, tj. przedsiebiorcéw telekomunikacyjnych. Zgodnie z NIS2 prawie wszystkie
podmioty majg identyczny termin zgtoszenia wczesnego ostrzezenia, tj. 24 godziny, a jedyny wyjatek
przewidziano dla dostawcéw ustug zaufania, ktérzy w 24 godziny zgtaszajg incydent powazny, a nie
wczesne ostrzezenie. Jednoczesnie w NIS2 dla zadnej z kategorii nie wprowadzono terminu
12-godzinnego. Zauwazamy réwniez, ze na gruncie aktualnie obowigzujgcych przepiséw PT nie zostat
okreslony sztywny termin dokonywania zgtoszen, a ustalona praktyka wspdtpracy z UKE wskazuje,
ze obowigzek niezwtocznego zgtoszenia naruszenia uznaje sie za spetniony, jesli zgtoszenie nastgpi
w okresie 4-5 dni roboczych.

Raportowanie w terminie 12-godzinnym jest obowigzkiem nieproporcjonalnym. Skoro na poziomie
UE nie uznano za zasadne zaostrzania tych wymagan, tym bardziej nie jest uzasadnione jego
dokonywania na poziomie krajowym.

Ponadto, zréinicowanie termindw bedzie problematyczne w przypadku operatorédw, ktérzy
klasyfikujg sie takze wg innych kategorii ustug kluczowych lub waznych. Oznaczatoby to trudnosci
w ustaleniu wtasciwego terminu raportowania, tj. czy w zwigzku z tym, ze operator jako podmiot
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kluczowy jako przedsiebiorca telekomunikacyjny, ale tez np. jako operator punktu wymiany ruchu
powinien raportowadé w ciggu 12 czy 24 godzin. Takze z tego wzgledu, wtasciwym rozwigzaniem jest
wprowadzenie jednolitych wymagan na poziomie 24 godzin.

Art. 11 ust. 4 — progi incydentu powaznego

Whnioskujemy o pilne przedstawienie projektu rozporzadzenia dot. progdéw incydentédw. Bez jego
tekstu nie jest mozliwe odniesienie sie do potencjalnej ucigzliwos$ci wdrozenia obowigzkdéw, ich kosztu
oraz czasu niezbednego na dostosowanie.

Sygnalizujemy, ze na etapie prac nad poprzednimi projektami nowelizacji zgtaszalismy liczne uwagi
dot. uszczegdétowienia progdw raportowania w dwczesnym projekcie rozporzadzenia. Skutkowatyby
one ogromnym zwiekszeniem liczby incydentow, ktérych wiekszo$é — w naszej ocenie — nie bytaby
faktycznie incydentami zastugujacymi na klasyfikacje jako incydenty powazne. Liczymy, ze uwagi te
zostang uwzglednione w toku prac nad nowym projektem rozporzadzenia.

Ponadto zgtaszamy watpliwosci co do obligatoryjnego charakteru upowaznienia w zwigzku z art. 23
ust. 11 NIS2, ktory wskazuje, ze: Do dnia 17 pazdziernika 2024 r. Komisja, w odniesieniu do dostawcow
ustug DNS, rejestrow nazw TLD, dostawcow ustug chmurowych, dostawcéw ustug osrodka
przetwarzania danych, dostawcow sieci dostarczania tresci, dostawcow ustug zarzgdzanych,
dostawcow ustug zarzqdzanych w zakresie bezpieczeristwa, jak rowniez dostawcow internetowych
platform handlowych, wyszukiwarek internetowych i platform ustug sieci spotecznosciowych,
przyjmuje akty wykonawcze doprecyzowujgce przypadki, w ktorych incydent uznaje sie za powazny
zgodnie z ust. 3. Komisja moze przyjqc takie akty wykonawcze w odniesieniu do innych podmiotéw
kluczowych i waznych.

W przypadku wydania w tym samym zakresie przepisdw krajowych moze wystgpic kolizja norm.

Art. 12 ust. 1 pkt 5 — wczesne ostrzezenie

W art. 12 ust. 1 pkt 5 wskazano, ze nalezy przekazaé: ,wskazanie czy incydent powazny wyczerpuje
znamiona przestepstwa”. Wymog ten wymaga przeformutowania zgodnie z brzmieniem NIS2.
Dyrektywa wskazuje w tym zakresie nastepujgco: ,,w ktdrym w stosownych przypadkach wskazuje sie,
czy powazny incydent zostat przypuszczalnie wywotany dziataniem bezprawnym lub dziataniem w ztym
zamiarze”.

Podmioty kluczowe lub waine, a w szczegdlnosci podmioty prywatne, nie posiadajg zadnych
uprawnien do dokonywania klasyfikacji czynédw jako przestepstw. Takie podmioty mogg natomiast
informowac o swoich przypuszczeniach lub podejrzeniach co do ew. nieuprawnionego naruszenia ich
débr, w tym poprzez ew. dokonanie czynnosci o charakterze przestepstwa. Klasyfikacji zdarzen jako
przestepstw powinny zas dokonywac uprawnione do tego stuzby panstwowe.

Art. 12 ust. 3 pkt 1 lit. f w zw. zust. 2

Sygnalizujemy, ze powtdrzona zostata ta sama norma w dwdch przepisach dot. zgtoszenia incydentu.

f) przyczyne zaistnienia incydentu powazinego isposob jego przebiegu oraz skutki jego
oddziatywania na systemy informacyjne lub swiadczone ustugi

2) opis przyczyn tego incydentu, sposob jego przebiegu oraz prawdopodobne skutki
oddziatywania na systemy informacyjne
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W zakresie decyzji dot. nakazu przeprowadzenia audytu nalezy doprecyzowaé w jakim trybie bedzie
wydawana decyzja. Koniecznym jest uzupetnienie przepisu o minimalny okres od dnia wydania decyzji
na uruchomienie audytu, zeby organ nie wydat decyzji w poniedziatek z obowigzkiem przedstawienia
sprawozdania w pigtek.

Art. 15 ust. 1b

Art. 16

Z uwagi na objecie przepisami bardzo szerokiego katalogu podmiotdow, takze niebedacych dotychczas
podmiotami krajowego systemu cyberbezpieczernstwa postulujemy wydtuzenie termindw na
implementacje do 18 miesiecy na wdrozenie obowigzkéw oraz 24 miesigce na przeprowadzenie
pierwszego audytu.

Proponujemy tez wskazanie daty dokonania wpisu do wykazu jako daty rozpoczynajacej bieg terminu
na realizacje wymagan. Jest to data pewna, ktdéra nie bedzie rodzita watpliwosci na etapie
ewentualnych kontroli realizacji obowigzkdw. Nalezy zaznaczy¢, ze obecne brzmienie projektowanego
przepisu moze spowodowad, ze okres audytu bedzie dotyczy¢ okresu w ktérym podmiot nie miat
obowigzku realizacji obowigzkdw w zakresie cyberbezpieczenstwa jako podmiot kluczowy lub wazny.

Art. 16a - abonent nazwy domeny

Projekt ustawy przewiduje dodanie do ustawy o krajowym systemie cyberbezpieczeristwa szeregu
przepisdw z nowymi wymogami dla rejestréw nazw domen najwyzszego poziomu (TLD) i podmiotéw
Swiadczacych ustugi rejestracji nazw domen (nowy art. 16a i nastepne). Nowo dodawane przepisy
w kilku miejscach postuguja sie pojeciem ,,abonenta nazwy domeny”, nie definiujgc tego pojecia. Brak
definicji wynika zapewne z tego, ze Projektodawca uznat, ze jest to pojecie wystepujgce w obrocie
gospodarczym, zrozumiate i z tego wzgledu nie wymagajace definiowania i takie podejscie jest
poniekad zrozumiate.

Niemniej jednak zwracamy uwage na potencjalny problem zwigzany z tym, ze projektowana ustawa
zmienia ustawe o krajowym systemie cyberbezpieczefstwa m.in. w taki sposéb, ze elementem
systemu stajg sie przedsiebiorcy telekomunikacyjni (przedsiebiorcy komunikacji elektronicznej),
w tym dostawcy publicznie dostepnych ustug telekomunikacyjnych, ktérych klientami sg ,,abonenci”
w rozumieniu ustawy — Prawo telekomunikacyjne (a w przysztosci ustawy — Prawo komunikacji
elektronicznej).

Brak w ustawie o krajowym systemie cyberbezpieczenstwa definicji ,,abonenta nazwy domeny” moze
skutkowac nieuzasadnionymi prébami stosowania na potrzeby nowego rozdziatu 3a UKSC definicji
»abonenta” z Prawa telekomunikacyjnego (w przysztosci Prawa komunikacji elektronicznej). | choé
ryzyko takich nieuzasadnionych interpretacji nie wydaje sie wysokie, to aby je catkowicie
wyeliminowac warto rozwazy¢ albo wprowadzenie do UKSC definicji ,,abonenta nazwy domeny”, albo
postuzenie sie w przepisach rozdziatu 3a uksc pojeciem innym, niz ,,abonent” nazwy domeny.

Art. 33 — badanie produktéw, ustug, procesow ICT

Z uwagi na potencjalne skutki prowadzenia badania, w tym takze przerwanie lub zaktdcenie dziatania
ustug, wnioskujemy o doprecyzowanie przepisow w zakresie ograniczenia mozliwosci prowadzenia
takiego badania urzadzen lub oprogramowania wobec dziatajgcych systemdw teleinformatycznych
stuzacych do $wiadczenia okreslonych ustug. Wydaje sie, ze intencjg jest prowadzenie tego typu badan
w warunkach laboratoryjnych, tudziez systemdéw wydzielonych na potrzeby badania, a nie zasobdéw
dziatajgcych w warunkach produkcyjnych i stuzgcych swiadczeniu ustug.

©PIT: Stanowisko ws. projektu nowelizacji ustawy o krajowym systemie cyberbezpieczeristwa, PIIT/485/24; 24.05.2024

Strona 16 z 28



38.

PIT

Wnosimy o doprecyzowanie, ze badanie, o ktérym mowa w art. 33 nie jest wykonywane wobec
funkcjonujgcych systeméw podmiotdéw krajowego systemu cyberbezpieczenstwa, ale w srodowisku
testowym zapewnianym przez dokonujgcy badania CSIRT.

Jedli natomiast takie dziatania miatyby by¢ dopuszczalne, konieczne jest wprowadzenie przepiséw
dot. odpowiedzialnosci organu prowadzgcego badanie za ew. przerwanie lub zaktdcenie dziatania
ustugi, w tym dot. odpowiedzialnosci finansowej, takze wobec stron trzecich.

Art. 36b - ocena bezpieczenstwa systemu informacyjnego

Projektu ustawy zaktada dodanie do ustawy o krajowym systemie cyberbezpieczenstwa nowych
przepiséw (rozdziat 6a, art. 36b i nastepne) dotyczgcych oceny bezpieczenstwa systemow
informacyjnych. W ustawie ma sie pojawi¢ m.in. art. 36b ust. 1, ktéry w projekcie ustawy ma
nastepujace brzmienie (podkreslenie wtasne):

Art. 36b. 1. Ocena bezpieczeristwa systemu informacyjnego moze by¢ przeprowadzona:

1) za zgodg podmiotu krajowego systemu cyberbezpieczeristwa, wyrazonqg w formie
pisemnej lub formie elektronicznej pod rygorem niewaznosci lub

2) na zlecenie organu wtasciwego do spraw cyberbezpieczerstwa.

Zwracamy uwage na konsekwencje postuzenia sie spdjnikiem ,lub”, ktéry w jezyku prawniczym jest
alternatywa. Uzycie spdjnika ,lub” oznacza, ze projektowany przepis dopuszcza mozliwosé
przeprowadzanie oceny bezpieczenstwa systemu informacyjnego na zlecenie organu (punkt 2), bez
koniecznosci uzyskania zgody podmiotu, ktéry ma zostaé poddany ocenie (punkt 1).

Jesli obecna redakcja przepisu jest wynikiem btedu, to btgd ten powinien zosta¢ poprawiony. Jesli
jednak obecna redakcja jest zabiegiem celowym, to jako Izba uznajemy za nieakceptowalne
i szkodliwe rozwigzanie, ktére pozwala prowadzi¢ ocene bezpieczerstwa systemu informacyjnego
danego podmiotu bez zgody i wiedzy tego podmiotu. Zgoda podmiotu, wobec ktérego ma zostac
przeprowadzona ocena bezpieczenstwa systemu informacyjnego, musi by¢ warunkiem sine qua non
przeprowadzania takiej oceny, a podmiot kluczowy i podmiot wazny musi mie¢ mozliwosc
niewyrazenia zgody na udziat w ocenie, bez ponoszenia z tego tytutu negatywnych konsekwencji
ze strony organdw wtasciwych do spraw cyberbezpieczeristwa. Prowadzenie takiej oceny bez zgody
albo co gorsza bez wiedzy podmiotu, ktéry jest poddawany ocenie, oznaczatoby, ze oceniany podmiot
prowadzong ocene postrzegatby jako wrogi atak i reagowatby zgodnie z procedurami przewidzianymi
na okoliczno$¢ ataku, wtaczajgc w to poinformowanie organdw $cigania o podejrzeniu popetnienia
albo usitowania popetnienia przestepstwa. Oczywiscie zrozumiate jest, ze nie wszyscy pracownicy
podmiotu poddawanego ocenie muszg i powinni wiedzieé, ze trwa ocena, niemniej jednak osoby
decyzyjne w podmiocie kluczowym lub waznym muszg miec takg wiedzg i muszg mie¢ mozliwos¢
Swiadomego podjecia decyzji, czy chcg, aby kierowana przez nich organizacja brata udziat w takim
badaniu.

Biorgc powyzsze pod uwage widzimy potrzebe przeredagowania analizowanego przepisu tak, aby
jednoznacznie wynikato z niego, ze w kazdym przypadku zgoda podmiotu kluczowego albo podmiotu
waznego jest warunkiem przeprowadzania oceny bezpieczenstwa systemu informacyjnego takiego
podmiotu. Mozna to osiggnac albo przez zastgpienie spdjnika ,lub” spdjnikiem ,oraz” albo przez
nadanie analizowanemu przepisowi nastepujacego brzmienia:

Art. 36b. 1. Ocena bezpieczeristwa systemu informacyjnego moze by¢ przeprowadzona na zlecenie
organu witasciwego do spraw cyberbezpieczeristwa, za uprzedniq zgodq podmiotu krajowego
systemu cyberbezpieczeristwa, wyrazonqg w formie pisemnej lub formie elektronicznej pod
rygorem niewaznosci.
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Przyjeta na gruncie ustawy o krajowym systemie cyberbezpieczenstwa logika wyznaczania organéw
wiasciwych do spraw cyberbezpieczeristwa wydaje sie nie uwzglednia¢ w wystarczajgcym stopniu
realiow rynkowych i faktu, ze wiele przedsiebiorstwa prowadzi réwnolegle dziatalnosé¢ w dwadch lub
wiekszej ilosci sektoréw. Logika przyjeta w ustawie powoduje, ze wielosektorowe podmioty kluczowe
i wazne beda jednoczesnie podlegaty kontroli i nadzorowi dwdch, trzech albo wiekszej ilosci organéw
wiasciwych, co jest rozwigzaniem dalekim od optymalnego.

Art. 41 — organy wiasciwe do spraw cyberbezpieczenstwa

Tytutem przyktadu wyobrazmy sobie przedsiebiorce telekomunikacyjnego, ktéry nie tylko $wiadczy
ustugi telekomunikacyjne i dostarcza sieé¢ telekomunikacyjng, ale jednoczesnie swiadczy ustugi DNS
i CDN (co jest stosunkowo powszechng praktyka na rynku telekomunikacyjnym), a na dodatek
sprzedaje energie elektryczng. Od razu zaznaczmy réwniez, ze nie jest to przyktad teoretyczny,
bowiem istniejg podmioty, ktére prowadzg dziatalnos¢ w takim wtasnie zakresie i nie sg to przypadki
odosobnione (spadajgca rentownos¢ dziatalnosci telekomunikacyjnej zmusza przedsiebiorcéw
telekomunikacyjnych do szukania przychoddw na innych rynkach). Podmiot taki, jako potencjalny
podmiot kluczowy, zgodnie z przepisami ustawy bedzie podlegat kontroli i nadzorowi co najmniej
trzech organdow wtasciwych:

e Prezesa Urzedu Komunikacji Elektronicznej — jako podmiot kluczowy z podsektora
komunikacji elektronicznej;

e ministra wiasciwego ds. informatyzacji — jako podmiot kluczowy swiadczacy ustugi takie jak
DNS czy CDN;

e ministra wtasciwego ds. energii — jako podmiot kluczowy sprzedajacy energie elektryczna

W praktyce pojawig sie podmioty kluczowe podlegajgce nawet wiekszej licznie organéw. Z powoddéw
oczywistych sytuacja, w ktérej ten sam podmiot ma podlega¢ dwdém, trzem albo wiekszej ilosci
organdw kontroli i nadzoru nie jest sytuacjg optymalng, w szczegdlnosci, ze kazdy z tych organdéw
bedzie przeciez mdgt i chciat egzekwowad swoje kompetencje w tym samym obszarze, czyli w obszarze
wymogow zwigzanych z cyberbezpieczenistwem. Konflikty, sprzecznosci a co najmniej brak spdjnosci
sg wrecz wpisane w taki model.

Szczegdlnie ktopotliwy moze by¢ fakt, ze nawet w sektorze , infrastruktura cyfrowa” pojawig sie dwa
organy (Prezes UKE dla podsektora komunikacja elektroniczna i Minister Cyfryzacji dla pozostatej
czesci infrastruktury cyfrowej), ktére beda miaty kompetencje kontrolne i nadzorcze wobec bardzo
zblizonych ustug i obszarédw. Przyktadowo ustuga dostepu do Internetu to na gruncie UKSC bedzie
obszarem zainteresowania Prezesa UKE, ale juz ustugi DNS i CDN (ktére technicznie sg powigzane
z ustugg dostepu do sieci Internet i transmisjg danych) ma by¢ przedmiotem kontroli i nadzoru ze
strony Ministra Cyfryzacji. Zeby dopetni¢ obrazek trzeba tez przypomnie¢, ze Prezes UKE jest organem
nadzorowanym przez Ministra Cyfryzacji.

Prosimy Projektodawce o ponowne przeanalizowanie tego rozwigzania i tam gdzie to mozliwe
uproszczenie systemu tak, aby wyeliminowac albo ograniczy¢ do minimum przypadki, w ktérych ten
sam podmiot kluczowy albo podmiot wazny podlega w zakresie cyberbezpieczernstwa wiecej niz
jednemu organowi. W szczegdlnosci prosimy o uproszczenie systemu dla podmiotow dziatajgcych
w sektorze ,infrastruktura cyfrowa”, tak, aby dla catego tego sektora byt tylko jeden organ wtasciwy.
Organem tym powinien by¢ Prezes UKE, biorgc pod uwage doswiadczenie Urzedu Komunikacji
Elektronicznej w sprawowaniu nadzoru nad rynkiem telekomunikacyjnym.

Art. 46 ust. 1 pkt 7 — S46 i zgtaszanie naruszen danych osobowych

Projekt ustawy przewiduje dodanie do art. 46 wust. 1 ustawy o krajowym systemie
cyberbezpieczenstwa nowego punktu 7, ktéry w potaczeniu ze zdaniem wprowadzajgcym moze by¢
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odczytywany w ten sposéb, ze system S46 ma wspiera¢ m.in. dokonywanie zgtoszen naruszenia
ochrony danych osobowych, o ktérych mowa w art. 33 RODO. Niestety projektowany przepis jest
dosy¢ ogdlny i prowokuje szereg pytan, ktére bedg musiaty doczekad sie odpowiedzi w toku dalszych
prac legislacyjnych. Nieznana jest ani kierunkowa intencja Projektodawcy (jaki cel ten przepis ma
realizowac?) ani to, czy podmioty kluczowe i wazne bedg prawnie zobowigzane do zgtaszania
Prezesowi Urzedu Ochrony Danych Osobowych naruszen bezpieczedstwa danych osobowych
wytgcznie za posrednictwem S46 (zastepujagc tym samym istniejgce i dziatajgce mechanizmy
zgtaszania naruszen) czy tez moze S46 ma by¢ narzedziem, z ktérego podmioty kluczowe i wazne
mogg, ale nie muszg korzysta¢ do zgtaszania naruszen danych osobowych?

Jako Izba prosimy o dialog w tym zakresie, tak aby przyszte przepisy w tym zakresie uwzgledniaty
doswiadczenia wypracowane przez Inspektoréw Ochrony Danych Osobowych zdobyte przez lata
stosowania przepisow o ochronie danych osobowych. Nie mozna rdéwniez zapominad,
ze przedsiebiorcy telekomunikacyjni znajdujg sie w tym zakresie w szczegdlnej sytuacji, bo musza
stosowac nie tylko horyzontalne przepisy RODO, ale zwigzani sg rowniez przepisami sektorowymi,
a konkretnie wcigz obowigzujgcg dyrektywg 2002/58/WE z dnia 12 lipca 2002 r. dotyczgcg
przetwarzania danych osobowych i ochrony prywatnosci w sektorze ftqcznosci elektronicznej
(dyrektywa e-Privacy) i wydanym na jej podstawie rozporzgdzeniem Komisji (UE) nr 611/2013 z dnia
24 czerwca 2013 r. w sprawie Srodkow majgcych zastosowanie przy powiadamianiu o przypadkach
naruszenia danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady
o prywatnosci i tgcznosci elektronicznej. Konsekwencjg tych przepisdw jest art. 174a ustawy — Prawo
telekomunikacyjne, ktéry wprost stanowi, ze dostawca publicznie dostepnych ustug
telekomunikacyjnych zawiadamia Prezesa Urzedu Ochrony Danych Osobowych o naruszeniu danych
osobowych w terminie i na zasadach okreslonych w rozporzadzeniu Komisji (UE) nr 611/2013 z dnia
24 czerwca 2013 r. w sprawie $rodkdw majgcych zastosowanie przy powiadamianiu o przypadkach
naruszenia danych osobowych.

Art. 46 ust. 4 — zakres korzystania z S46 przez podmioty kluczowe i wazne

W art. 46 ust. 4 wskazano ogdlnie, ze: Podmioty kluczowe i podmioty wazne, inne niz w ust. 2,
korzystajq z systemu teleinformatycznego w zakresie, o ktorym mowa w ust. 1, po uzyskaniu wpisu
w wykazie podmiotdw kluczowych i podmiotdw waznych.

W naszej ocenie przepis ten wymaga doprecyzowania w $wietle faktycznych obowigzkéw podmiotéw
kluczowych i waznych wynikajgcych z przepiséw art. 8-15. W szczegdlnosci podmioty takie nie s3
uprawnione/zobowigzane do realizacji ponizszych zadan przypisanych do S46:

2) generowanie iprzekazywanie rekomendacji dotyczqcych dziatari podnoszqcych poziom
cyberbezpieczenstwa;

4) szacowanie ryzyka na poziomie krajowym;
5) ostrzeganie o cyberzagrozeniach;

6) czynnosci nadzorcze organéw wtasciwych do spraw cyberbezpieczerstwa;

Art. 46 ust. 6 —termin dostosowania do S46

Niejasna jest relacja wymagan technicznych, do ktérych nalezy sie dostosowac w ciggu 3 miesiecy od
ich publikacji do terminu rozpoczecia korzystania z systemu w ciggu 2 tygodni od wpisu do wykazu
(wyzej uwagi do art. 9), a takze art. 46 ust. 4 (korzystanie po wpisie) oraz art. 15 dotyczacego
komunikatu o harmonogramie rozpoczecia korzystania.

W szczegdlnosci nie jest jasne czy przed spetnieniem wymagan technicznych (ktére zostang
opublikowane w nieznanym terminie po wejsciu w zycie ustawy) mozliwe bedzie prawidtowe

©PIT: Stanowisko ws. projektu nowelizacji ustawy o krajowym systemie cyberbezpieczeristwa, PIIT/485/24; 24.05.2024

Strona 19 z 28



43,

44,

45.

PIT

korzystanie z S46. Kwestie te nie zostaty wyjasnione w uzasadnieniu i w naszej ocenie wymagajg
jednoznacznego rozstrzygniecia.

Ponadto sygnalizujemy, ze na obecnym etapie nie jest mozliwe odniesienie sie do tego,
czy 3-miesieczny termin na wdrozenie wymagan bedzie wystarczajgcy. Nie s bowiem znane
jakiekolwiek zatozenia techniczne (poza tym, ze ma to by¢ wersja chmurowa) dot. nowej wersji S46
i tym samym nie jest jasne jakiego rodzaju zmian bedzie wymagato dostosowanie. Zauwazamy, ze
dokonywanie istotnych zmian w systemach informatycznych duzych podmiotéw jest wielokrotnie
zadaniem skomplikowanych, ktére wymaga wielomiesiecznych przygotowan oraz zapewnienia
odpowiedniego budzetu. Dlatego postulujemy dokonanie konsultacji wymagan przed ich publikacja.

Dodatkowo nalezy wskaza¢, ze proponowane nowelizacjg brzmienie art. 46 ust. 6 — ,,zapewnienie
zgodnosci systemdw informacyjnych" wskazuje na postanowienia znaczgco ograniczajgce swobode
dziatalnosci gospodarczej, w ocenie Izby podmioty zobowigzane do podfaczenia sie do s46 powinny
zapewni¢ kompatybilnos¢ swojego systemu z s46. Obecne brzmienie art. 46 ust. 6 oznacza,
Ze to minister ds. informatyzacji bedzie decydowat o ksztatcie systemdéw informatycznych stuzgcych
do komunikacji w zakresie zadan wynikajgcych z ksc bez mozliwosci uwzglednienia jakichkolwiek
zmian przez podmioty zobowigzane zwigzanych ze specyfiky dziatalnosci danego podmiotu.

Z tego wzgledu wnioskujemy o wydtuzenie terminu na dostosowanie wskazanego w ustawie
do 6 miesiecy, z mozliwoscia ewentualnego wczesniejszego zgtoszenia gotowosci. Jednoczesnie
nalezy rozwazy¢ wprowadzenie mozliwosci wskazania przez Ministra dtuzszego terminu, w samych
wymaganiach.

art. 53c

Zgodnie z art. 32 ust. 3 dyrektywy NIS2 witasciwe organy wykonujgc swoje uprawnienia wskazane
w art. 32 ust. 2 lit. e), f) g), tj. uprawnienia do wnioskowania o udzielenie informacji, udzielenie
dostepu oraz przedstawienie dowoddw realizacji polityki cyberbezpieczenstwa, podajg cel wniosku
i okreslaja informacje, o ktére wnoszg. Tym samym wymogi okreslone w art. 53c powinny mieé
zastosowanie zarowno do wnioskéw o udzielenie informacji, wnioskéw o udzielenie dostepdéw jak
rowniez wnioskdw o przedstawienie dowoddéw realizacji polityki bezpieczeAstwa. Tym samym
whnioskujemy o wskazanie w art. 53c ust. 1, ze wymogi tam okreslone dotycza rowniez obok zgdania
przekazania danych, informacji i dokumentdéw: Zgdania uzyskiwania dostepu do danych, dokumentdw
i informacji koniecznych do wykonania nadzoru oraz dowoddw realizacji wymogdw, o ktdrych mowa
wart. 8 ust. 1.

Art. 53c ust. 2 pkt 5 —termin przekazania danych, informacji i dokumentow

W zwigzku z potencjalnie szerokim zakresem niezbednych do zgromadzenia i przekazania danych
whnioskujemy o dookreslenie, ze wskazanie terminu jest proporcjonalne do zakresu zgdania,
a minimalny termin jest okreslany na 14 dni, a nie 7 jak w projekcie.

Art. 53d ust. 1 — uprawnienia urzednika monitorujgcego

Z uwagi na bardzo szerokie, projektowane uprawnienia urzednika monitorujgcego, wnioskujemy,
aby w szczegdlnosci w przypadku pkt 1 (swobodny wstep i poruszanie sie po terenie bez obowigzku
uzyskania przepustki) oraz pkt 5 (przeprowadzenie ogledzin), czynnosci te odbywaty sie po
wczesniejszym zawiadomieniu podmiotu kluczowego. Jest to istotne w celu umozliwienia
prawidtowego wykonywania czynnosci urzednika.

W zakresie uprawnienia do swobodnego wstepu bez obowigzku uzyskania przepustki dostrzegamy
sprzecznos$¢ z normg ISO 27001. Kontrola dostepu jest jednym z wymogdw 1SO27001, na ktére
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powotuje sie niniejszy akt prawny. Zgodnie z tym standardem i najlepszymi praktykami z zakresu
cyberbezpieczenstwa i socjotechniki na wstep i poruszanie sie po siedzibie spotki niezbedne jest
uzyskanie przepustki. W zwigzku z powyzszym dostrzegamy koniecznos¢ zmiany poprzez wykreslenie
punktu lub zmiane na: 1) wstepu i poruszania sie po terenie podmiotu kluczowego za uzyskaniem
przepustki.

Poniewaz urzednik monitorujacy bytby sui generis ,kuratorem” podmiotu kluczowego nalezy
rozwazy¢ czy nie powinno sie doprecyzowaé, ze pracownik taki powinien mie¢ poswiadczenie
bezpieczenstwa co najmniej o klauzuli "tajne", a decyzja o ktdrej mowa w przepisie powinna
wskazywac scisle okreslone zadania jakie ma wykonywaé taki ,kurator” zgodnie z art. 32 ust. 4 lit g
NIS2 albo przynajmniej wprowadzenie mozliwosci odpowiedzialnosci za ujawnienie tajemnicy
przedsiebiorstwa

Art. 56 ust. 3 — ttumaczenia na jezyk polski

Whioskujemy o doprecyzowanie przepisu o wskazanie, ze ttumaczenia sg przygotowywane na
uzasadniony wniosek organu kontrolujgcego, w ktérym wskazany jest zwigzek wniosku z faktycznym
zakresem kontroli oraz zakres w jakim dany dokument miatby zostaé przettumaczony.

W naszej ocenie wytgczone z tego zakresu powinny zosta¢ dokumenty zawierajgce normy techniczne.
Ttumaczenie tego typu dokumentow (ktdrych czesto nie realizuje nawet PKN wdrazajac normy
europejskie) bytoby obowigzkiem bardzo kosztownym i czasochtonnym dla podmiotu
kontrolowanego. W powszechnym obrocie czesto wykorzystywane sg wersje w jezyku angielskim.

Art. 62 ust. 3 — zakupy na rzecz podmiotéw publicznych

Izba wnioskuje o usuniecie albo ograniczenie mozliwosci dokonywania zakupéw produktow ICT, ustug
ICT lub proceséw ICT przez Petnomocnika na rzecz podmiotdw publicznych. Uprawnienie to moze
spowodowac, ze uszczuplone zostang mozliwosci konkurowania o zlecenia podmiotdw publicznych,
a Petnomocnik zostanie posrednikiem w zakupach majacym charakter Operatora Sieci obejmujgcej
podmioty publiczne. Podobne pomysty byty przedmiotem ostrej krytyki poprzednich projektéw
ustawy i w znacznym stopniu przyczynity sie do ich pogrzebania.

Art. 67a — rekomendacje Petnomocnika

Projekt ustawy przewiduje dodanie do ustawy o krajowym systemie cyberbezpieczeistwa nowego
art. 67a, ktéry daje Petnomocnikowi kompetencje do wydawania rekomendacji okreslajgcych srodki
techniczne i organizacyjne stosowane w celu zwiekszania poziomu bezpieczenstwa systemow
informacyjnych podmiotéw krajowego systemu cyberbezpieczenstwa. Nowo dodawany przepis
okresla réwniez podstawowe aspekty zwigzane z wydaniem, udostepnieniem i wykonywaniem
rekomendacji.

W zwigzku z powyzszym zwracamy uwage, ze w ustawie o krajowym systemie cyberbezpieczeristwa
juz dzisiaj funkcjonujg przepisy art. 33 ust. 4 — 9, ktére upowazniajg Petnomocnika do wydawania,
zmieniania i odwotywania rekomendacji dotyczacych stosowania produktéow ICT, ustug ICT lub
procesow ICT, w szczegdlnosci w zakresie wptywu na bezpieczenstwo publiczne lub istotny interes
bezpieczenstwa panstwa. Przepisy te okreslajg rowniez tryb wydawania rekomendacji, sposdb ich
udostepniania i dostepne Srodki odwotawcze. Podkresli¢ trzeba, ze projekt ustawy przewiduje
wprowadzenie szeregu zmian do art. 33 ust. 4 — 9 ustawy o krajowym systemie cyberbezpieczenistwa,
jednoczesnie zaktadajgc utrzymanie w mocy tych przepiséw.

W efekcie dodanie do ustawy o krajowym systemie cyberbezpieczenstwa art. 67a, z jednoczesnym
utrzymaniem w mocy art. 33 ust. 4 - 9 ustawy, spowoduje, ze ta sama instytucja i narzedzie, czyli
rekomendacje Petnomocnika, beda regulowane zestawem dwdch réznych przepiséw tej samej
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ustawy. A podkresli¢ trzeba, ze dodawany art. 67a i zmieniany art. 33 ust. 4 nieco odmiennie opisujg
procedure wydawania, udostepniania i wykonywania rekomendacji Petnomocnika i cel, ktéremu te
rekomendacje majg stuzy¢. Jesli jest to bfad to btagd ten nalezy poprawié. Jesli natomiast intencjg
Projektodawcy byto stworzenie dwéch réznych narzedzi prawnych, z ktérych kazdy nazywa sie
»,rekomendacjami Petnomocnika” to taki zabieg nalezy oceni¢ krytycznie, gdyz taka konstrukcja bedzie
powodowata liczne watpliwosci i spory praktyczne. Jesli zamierzeniem byto oddanie w rece
Petnomocnika dwdch réznych narzedzi to musi to znalez¢ odzwierciedlenie w przepisach ustawy,
ktéra powinna wyraznie rozgraniczac (réwniez na poziomie nazewnictwa) oba instrumenty.

Art. 67b ust. 1 — podmioty, do ktérych moze by¢ kierowana decyzja HRV

Wedtug projektu skutki decyzji dot. dostawcy wysokiego ryzyka mogg zosta¢ skierowane do
podmiotéw kluczowych lub waznych, z wytgczeniem podsektora komunikacji elektronicznej lub do
przedsiebiorcéw telekomunikacyjnych.

W ten sposdb precyzyjnie wytaczone zostaly podmioty swiadczgce ustuge komunikacji
interpersonalnej niewykorzystujgcej numerdw, ktére nalezg do podsektora komunikacji
elektronicznej, ale moga nie by¢ przedsiebiorcami telekomunikacyjnymi.

Uzasadnienie nie odnosi sie do tego czy jest to zabieg celowy i z jakich wynika przestanek. Nalezy wiec
wprost przesadzic o objeciu wszystkich podmiotdw podsektora komunikacji elektronicznej
potencjalnymi skutkami wydania decyzji dot. dostawcy wysokiego ryzyka.

Art. 67b — przeglad decyzji HRV

Postulujemy, aby wprowadzi¢ zasade cyklicznego przegladu wydanych decyzji dot. dostawcy
wysokiego ryzyka. Przeglad wydanej decyzji powinien sie odbywaé po okresie nie krotszym niz czas
wynikajacy z decyzji (w tym przypadku 4 lata).

Kwestia ta wydaje sie bardzo wazna, z uwagi na bardzo donioste skutki wydania decyzji HRV, a takze
dynamike zmian technicznych i poza-technicznych mogacych skutkowaé zmiang okolicznosci bedacych
podstawg do wydania pierwotnej decyzji.

Art. 67b — notyfikacja techniczna

Wyjasnienia wymaga wyrazone w uzasadnieniu utrzymanie zatozenia dot. braku uzasadnienia dla
dokonania notyfikacji technicznej w zakresie przepisdw. Zauwazamy, ze w biegu prac nad poprzednig
nowelizacjg uznawano takg potrzebe, a dopiero na finalnym etapie podejscie to zostato
zmodyfikowane bez przedstawienia szerszego uzasadnienia. Z uwagi na doniostos¢ projektowanych
przepisbw uwazamy, ze kwestia ta powinna zosta¢ w petni wyjasniona, szczegélnie, ze
odnotowalismy, ze czes¢ krajow UE takich notyfikacji dokonywata, w tym: Belgia, Estonia, Finlandia,
Francja, Hiszpania, Sfowenia. Wnosimy wiec uzupetnienie uzasadnienia o wskazanie przyczyn uznania
braku zasadnosci notyfikacji.

Art. 67c ust. 2 — termin na wycofanie produktéw ICT, rodzajéw ustug ICT, konkretnych procesow ICT
wskazanych w decyzji HRV

Zasadniczym terminem na wycofanie zasobow wskazanych w decyzji jest 7 lat. Obowigzywat bedzie
on wszystkie podmioty z najbardziej krytycznych sektoréw krajowej gospodarki, w tym z sektoréw
energetyki czy transportu. Termin ten zostat uznany za adekwatny i wtasciwy, takze w swietle ich
podstawowego wrecz znaczenia dla bezpieczenstwa panstwa i ustug niezbednych do funkcjonowania
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firm i obywateli. Jednoczesnie warto zauwazy¢, ze dotyczyt on bedzie podmiotéw w duzej mierze
bedacych wtasnoscig lub wspoétwiasnoscig Skarbu Panstwa.

Jednoczesnie wytgcznie wobec przedsiebiorcow telekomunikacyjnych — i to tylko tych wdrazajgcych
sie¢ 5G — zdecydowano o wprowadzeniu terminu istotnie kréotszego, tj. 4-letniego. Skrécono wiec
nawet dotychczas projektowany termin majgcy wyniesé 5 lat. W uzasadnieniu wskazano jedynie, ze
, Takie skrocenie okresu na wycofanie jest spowodowane szczegdlnym znaczeniem dla bezpieczeristwa
panstwa ustug telekomunikacyjnych, szczegdlnie sprzetu lub oprogramowania wykorzystywanych do
realizowania funkcji krytycznych dla bezpieczeristwa sieci i ustug okreslonych w zatqczniku nr 3 do
ustawy.”. Z drugiej jednak strony (na str. 71 uzasadnienia) dokonano juz bardziej racjonalnej (niz
wynika to z samego projektu) oceny wskazujgc nastepujgco: W proponowanych przepisach jest mowa
05-7 latach — termin ten jest czesto uznawany za Sredni okres uZytkowania sprzetu lub
oprogramowania, czyli tzw. cykl zZycia urzqdzenia. Raport BEREC wskazuje, ze w przypadku sprzetu 5G
wykorzystywanego w radiowej sieci dostepowej (RAN) cykl Zycia urzqdzenia wynosi w wiekszosci
przypadku od 5 do 10 lat.

Wobec pozostatych podmiotéw — ktérych ustugi sg w naszej ocenie sg co najmniej tak samo istotne
jak sie¢ 5G — wskazano: Bedzie wiec musiat wycofac¢ go w terminie 7 lat. Jest to zwiqzane z tym,
ze natychmiastowe wycofanie produktow ICT, ustug ICT lub procesow ICT mogtoby byc¢ niemozliwe
w praktyce, gdyz mogtoby spowodowac zaprzestanie swiadczenia ustug. Nie jest dla nas zrozumiate
tak daleko idgce zrdznicowanie oceny dot. mozliwosci dokonania wymiany oraz ryzyka zaprzestania
Swiadczenia ustug.

Juz z samego tego wzgledu - w pierwszej kolejnosci - wnosimy o réwne traktowanie réinych
podmiotéw w takich samych sytuacjach faktycznych - poprzez okreslenie identycznych terminéw
wycofania zasobéw wskazanych w decyzji.

Dalej — odnoszac sie juz wprost do terminu 4-letniego wskazujemy, ze bedzie to czas zbyt krétki na
dokonanie wymiany. Wynika to ze wzgleddéw technicznych, organizacyjnych, a takie samego rynku
ustug i dostaw.

Wskazujemy, ze w przypadku duzych przedsiebiorcédw telekomunikacyjnych, skutki wydania decyzji
HRV wptyng bardzo istotnie na strategiczne i kluczowe procesy funkcjonowania tych podmiotow,
wiaczajgc w to wygenerowanie ryzyka dotyczacego ciggtosci Swiadczenia ustug telekomunikacyjnych.
Wskazujemy dodatkowo, ze okres amortyzacji, jaki jest przyjmowany dla urzadzen sieciowych wynosi
przewaznie 10 lat.

W zakres zasobdw objetych potencjalnymi decyzjami moze wejsé zaréwno obszar sieci radiowej oraz
sieci rdzeniowej. Nie majgc wiedzy o tym, ktorzy dostawcy mogliby zostaé objeci decyzjami, musimy
wskazac, ze potencjalnie decyzje mogtoby obejmowac tysigce obiektéw w catym kraju. Niezbedne do
wykonania prace obejmowatyby m.in. prace instalacyjne wymagajace wyspecjalizowanych
podwykonawcdw robdt telekomunikacyjnych. Szacujemy, ze sama te kwestia bedzie problematyczna,
szczegblnie uwzgledniajac, ze w najblizszych latach spodziewamy sie ogromnego obcigzenia
podwykonawcow realizacjg projektow inwestycyjnych z udziatem s$rodkéw Krajowego Planu
Odbudowy i programu Fundusze Europejskie na Rozwdj Cyfrowy o tgcznej wartosci ponad 10 mid zt.

Istotne w tym zakresie jest, ze w tak krdtkim czasie taricuch dostaw moze okazac¢ sie niewydolny do
zrealizowania tego wymogu na racjonalnych warunkach — szczegdlnie jesli zakres decyzji
obejmowatby istotng czes¢ takich zasobow. Jakiekolwiek ograniczenia wystepujace w tym wzgledzie
— niezaleznie od ich uzasadniania — bedg negatywnie oddziatywaty przede wszystkim na
przedsiebiorcéw telekomunikacyjnych oraz ich ryzyko poniesienia wysokich kar finansowych z tytutu
naruszenia ustawowego terminu wymiany.

Z perspektywy przedsiebiorcéw telekomunikacyjnych zobowigzanych do dokonania wymiany

w nieprzekraczalnym terminie 4 lat bedzie to miato ogromny wptyw na faktyczne warunki

prowadzenia procedur zakupowych i potencjalne zaburzenia mozliwosci negocjacyjnych wobec
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wykonawcéw i dostawcdw. Bedzie to miato szczegdlne znaczenie w warunkach juz teraz istniejgcego
ograniczonego poziomu konkurencji. Liczymy, ze przewidziany w nowym projekcie ustawy udziat
Prezesa UOKIK w procesie wydawania opinii Kolegium bedzie zapewniat dogtebne zbadane takze tego
obszaru, jeszcze przed wydaniem decyzji. Powyzisze okolicznosci beda z kolei miaty niebagatelny
wplyw na koszty przeprowadzenia ewentualnej wymiany, ktdre bedg musiaty zostaé potencjalnie
poniesione przez przedsiebiorcéw telekomunikacyjnych. Warto w tym miejscu odnotowaé, ze juz
teraz trwajg kosztowne inwestycje zwigzane z realizacjg zobowigzan inwestycyjnych w ramach
rezerwacji pasma C, a takze szerokie inwestycje w sieci VHCN, w tym wspierane ze $Srodkdw unijnych.
W tych okolicznosciach, uwazamy, ze ustalane teraz warunki dokonywania ew. wymiany powinny
szeroko uwzglednia¢ niemozliwe do unikniecia skutki dla kondycji sektora telekomunikacyjnego,
Swiadczacego przeciez ustugi dla szerokiego grona odbiorcow.

Podsumowujac, przeprowadzenie (po wydaniu decyzji) na duzg skale szeregu proceséw w ramach
miedzynarodowego faricucha dostaw obejmujgcych m.in. procedury przetargowe, zakupowe,
produkcje, demontaz, instalacje, integracje i uruchomienie wielu tysiecy specjalistycznych urzadzen
rozproszonych w catym kraju moze nie by¢ mozliwe do zrealizowania w okresie zaledwie 4 lat,
szczegolnie biorgc pod uwage niewielkg dostawcéw alternatywnych, ktérzy w tym okresie zapewne
spotkajg sie ze zwiekszonym popytem ze strony rynku i wydtuzonymi terminami dostaw.

Wreszcie musimy réwniez wskaza¢ na - zapewne znane Ministerstwu Cyfryzacji - doswiadczenia
zinnych krajéw gdzie wprowadzone zostaty nakazy wymiany okreslonych zasobdw sieciowych.
W Wielkiej Brytanii termin na wymiane urzadzen w sieci rdzeniowej zostat przesuniety o niemal rok,
a i tak okazat sie nierealizowalny dla najwiekszego operatora®. W Stanach Zjednoczonych, istotnych
opo6znien doznaje takie program wymiany zasobdw ,lokalnych operatoréow”, w ktérym zabrakto
publicznych érodkéw finansujgcych zmiany w sieciach®. Moze to — wg FCC — grozi¢ upadkiem
niektorych firm telekomunikacyjnych oraz niewystarczajgcym zasiegiem sieci na czesci obszardow.
W naszej ocenie pokazuje to jak wazne jest, aby warunki wykonywania ewentualnych decyzji byty
proporcjonalne i szeroko uwzgledniajgce warunki rynkowe. Szczegdlnie, ze projekt ustawy nie
przewiduje zadnych form rekompensaty w tym zakresie.

Podsumowujac, wnosimy o:

e W pierwszej kolejnosci o wprowadzenie dla wszystkich podmiotdw jednolitego terminu wycofania
wynoszgcego 7 lat.

e W drugiej kolejnosci o przywrécenie brzmienia poprzednich wersji projektu, tj. wprowadzenie
terminu 5-letniego dla zasobéw z zatgcznika nr 3.

e W obu powyzszych wypadkach o wprowadzenie wyraznej procedury umozliwiajgcej podmiotowi
obowigzanemu do wymiany ztozenie wniosku o wyrazenie przez Ministra zgody na przedtuzenie
terminu okreslonego w decyzji.

53. Art. 67c ust. 3 — uzytkowanie w czasie na wycofanie

3. Do czasu wycofania sprzetu lub oprogramowania, o ktérym mowa w ust. 1 pkt 2, dopuszcza sie
uzytkowanie dotychczas posiadanych typow produktow ICT, rodzajow ustug ICT i konkretnych
procesow ICT {(...)

W art. 67c ust. 3 zawarto btedne odwotanie do art. 67b ust. 1 pkt 2, ktéry wskazuje: ,,2) wycofujg
z uzytkowania typy produktéw ICT, rodzaje ustug ICT i konkretne procesy ICT w zakresie objetym
decyzjg dostarczanych przez dostawce wysokiego ryzyka nie pdzniej niz 7 lat”. Moze to sugerowad,
ze jedynie zasoby podlegajgce wymianie w 7 lat mogg by¢ uzytkowane w okresie na wycofanie.
Uzasadnienie projektu nie wskazuje na takie rozréznienie, ktére bytoby jednoczesnie skrajnie
nieadekwatne i mogtoby skutkowaé koniecznoscig natychmiastowego przerwania dziatania ustug.

3 https://www.ft.com/content/54d46cf2-5e24-49d4-9939-63a564c27cab
4 https://www.washingtonpost.com/technology/2024/05/02/huawei-rip-remove-order-threatens-service/
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Dlatego niezbedne jest wprowadzenie poprawki w projekcie, ktora bedzie zawierata odwotanie do
wszystkich typéw produktéw ICT, rodzajow ustug ICT i konkretnych proceséw ICT niezaleznie od
okresu na ich wymiane. W przypadku utrzymania konstrukcji zawierajgcej odwotanie, powinno ono
odnosié sie zaréwno do ust. 1 pkt 2, jak i do ust. 2.

Art. 67g — polecenie zabezpieczajace

Zgodnie z projektowanym ust. 8 wprowadzono stuszne uprawnienie dyrektora RCB do dopraszania
podmiotéw kluczowych lub waznych do prac zespotu prowadzacego analize przed wydaniem
polecenia zabezpieczajgcego. Udziat w pracach podmiotu wydaje sie wrecz niezbedny, aby polecenie
byto proporcjonalne do zagrozenia oraz realne do wdrozenia bez tworzenia dodatkowych zagrozen
w ramach obstugi incydentu krytycznego.

Wnosimy o uzupetnienie przepisdéw o wprowadzenie zasady informowania podmiotu kluczowego lub
waznego o rozpoczeciu prac nad ewentualnym wydaniem polecenia zabezpieczajgcego.

Art. 67g ust. 5 w zw. z ust. 11 — przestanki do uwzgledniania w toku analizy

Wnosimy o uzupetnienie katalogu przestanek analizowanych przed wydanie polecenia
zabezpieczajgcego, o okreslenie spodziewanych skutkéw zastosowania sie do polecenia w zakresie
kosztow jego wdrozenia, czasu niezbednego na realizacje, a takze ciggtos¢ swiadczenia ustug przez
podmiot kluczowy lub wazny oraz odtworzenie ich dziatania.

Rozumiejgc nadzwyczajng instytucje polecenia, zwracamy jednak uwage na bardzo powazne skutki,
ktdre jego zastosowanie moze wywotaé, takze w zakresie odpowiedzialnosci podmiotu kluczowego
lub waznego wobec podmiotéw trzecich, w tym dostawcéw, ustugodawcow lub ustugobiorcéw. Tym
bardziej jego wydanie musi odbywa¢ sie w sposdb szeroko uwzgledniajgcy skutki wydania decyzji.

Przewidziana w ust. 11 ,, adekwatnosé¢” wydaje sie w tym zakresie istotnie niewystarczajgca.

Art. 67g ust. 12 — czas obowigzywania polecenia zabezpieczajacego

Przewidziany maksymalny czas (2 lata) stosowania polecenia zabezpieczajgcego wydaje sie
zdecydowanie zbyt dfugi. W naszej ocenie polecenie powinno by¢ wydawane na okres obstugi
incydentu, nie dtuzszy niz 30 dni, z mozliwoscig jego przedtuzenia, jesli incydent nie zostat zamkniety.

Art. 73 ust. 5 — kara do 100 min zt

W pierwszej kolejnosci zauwazamy, ze okreslenie dodatkowych putapdw kar wykracza poza zakres
wynikajgcy wprost z NIS2. W naszej ocenie wystarczajgce sg przewidziane juz, bardzo wysokie kary za
naruszenie poszczegélnych przepisdw ustawy, ktére mogg wynosi¢ nawet do 10 min EUR i beda
wielokrotnie przekracza¢ dotychczasowy putap maksymalny za naruszenia, ktéry wedtug art. 73 ust. 5
wynosi 10 min zt.

W drugiej kolejnosci zauwazamy, ze redakcja przepisu powoduje, ze bedzie istniata nadmiarowa
dowolnos¢ w zakresie interpretacji danego naruszenia jako stanowigcego powazine zagrozenie,
czy skutkujgcego powstaniem powazinych szkdéd majgtkowych Ilub powazinych utrudnien
w Swiadczeniu ustug. W praktyce, zasadniczo niemal kazde naruszenie bedzie obarczone ryzykiem
natozenia kary w wysokosci do 100 min zt. Ponadto zauwazamy usuniecie z przepisu istotnego stowa,
ktore znajdowato sie w jego dotychczasowym brzmieniu, tj. wskazania na ,uporczywosé¢” danego
naruszenia. Miato ono kluczowe znaczenie dla nadania stosowaniu aktualnego przepisu wiekszej

©PIT: Stanowisko ws. projektu nowelizacji ustawy o krajowym systemie cyberbezpieczeristwa, PIIT/485/24; 24.05.2024

Strona 25 z 28



58.

59.

60.

PIT

proporcjonalnosci i ograniczenia do naruszen, ktérych w szczegdlnosci podmiot miat Swiadomosé,
a nie podejmowat w ich zakresie dziatan naprawczych.

Poza tym, w projektowanym stanie prawnym nie bedzie jasne jaka jest relacja do uprawnienia
natozenia kary z ust. 1 do kary z ust. 5. W naszej ocenie istnieje ryzyko podwdjnego karania za te same
naruszenia.

Z tego wzgledu przepis ten powinien zostac¢ usuniety z projektu. Kary maksymalne w wysokosci do
10/7 mIn EUR sg zdecydowanie wystarczajgce i spetniajg funkcje prewencyjng, represyjng i beda
adekwatnie dolegliwie odstrasza¢ od naruszen.

Art. 74 ust. 2 — mozliwos$¢ nadania karze pienieznej rygoru natychmiastowej wykonalnosci

Jako Izba stoimy na stanowisku, ze kara pieniezna nigdy nie powinna by¢ naktadana pod rygorem
natychmiastowej wykonalnosci. Mozliwos¢ nadania rygoru natychmiastowej wykonalnosci decyzji
nakfadajacej kare pieniezng przewiduje art. 74 ust. 2 ustawy (w brzmieniu nadawanym projektowang
ustawg) i cho¢ jest to mozliwos¢ (a nie ustawy rygor natychmiastowej wykonalnosci) to uwazamy,
ze nie powinno by¢ takiej mozliwosci. Kary pieniezne, w szczegdlnosci tak wysokie jak te, ktore
przewiduje ustawa w brzmieniu nadawanym projektowang ustawa, sg bardzo dotkliwe i nie powinny
nigdy by¢ natychmiast wykonywane, a wiec wykonywane zanim jeszcze decyzja o natozeniu kary
stanie sie prawomocna i zakonczy sie ewentualne postepowanie sgdowe zainicjowane odwotaniem
sie od decyzji. Koniecznos¢ uiszczenia wysokiej kary pienieznej moze oznaczaé koniec dziatalnosci
podmiotu kluczowego albo waznego, a skutki moga nieodwracalne, nawet jesli po latach sad przyzna
racje podmiotowi skarzgcemu decyzje o karze. Natychmiastowa wykonalnos$¢ kary pienieznej budzi
zastrzezenia natury konstytucyjnej, bo moze by¢ odczytywana jako ograniczenie prawa do sadu,
w szczegblnosci biorgc pod uwage przecietny czas oczekiwania na wydanie orzeczenia przez sad.

Wiasnie z tych wzgledéw szereg przepisow obowigzujgcego prawa, traktujgcych o naktadaniu kar
pienieznych przez organy nadzorcze w réznych sektorach dziatalnosci regulowanej, wprost wytgczajg
mozliwos¢ nadania rygoru natychmiastowej wykonalnos$ci decyzji o natozeniu kary pieniezne;j.
Dobrym przyktadem jest tu obowigzujgca ustawa — Prawo telekomunikacyjne, ktéra w art. 210 ust. 1
zdanie drugie jednoznacznie i kategorycznie przesadza, ze decyzjom o natozeniu kary pienieznej nie
nadaje sie rygoru natychmiastowej wykonalnosci.

Projektowane przepisy powinny by¢ zmienione na wzdr przytoczonego przepisu ustawy — Prawo
telekomunikacyjne. Projektowany art. 74 ust. 2 ustawy o krajowym systemie cyberbezpieczenstwa
powinien wprost i jednoznacznie przesadza¢, ze decyzji o natozeniu kary pienieznej nie nadaje sie
rygoru natychmiastowej wykonalnosci.

Art. 76 - inne przyczyny natozenia kary

Za watpliwe w kontek$cie zasady proporcjonalnosci jest natozenie kar, pomimo zaprzestania
naruszenia prawa lub naprawienia szkody - takie przyjecie penalizacji w ksc narusza podstawowe
zasady TFUE; ponadto jest to jednoczesnie sprzeczne z art. 76a ust 6, gdzie wskazano na mozliwosc
odstgpienia od wymierzenia kary i jedng z mozliwosci odstgpienia jest wtasnie zaprzestanie
naruszenia, za ktére jednoczesnie jest penalizacja w art. 76 - zastosowano tutaj alternatywe roztgczng
,albo”.

Art. 76b ust. 1 — dzienna kara pieniezna

Kolejng forma kary pienieznej nieprzewidziang wprost w dyrektywie NIS2 jest mozliwos¢ naktadania
kar dziennych ,w celu przymuszenia podmiotu kluczowego albo podmiotu waznego do wykonania
nafozonych na niego obowigzkdw”. Jak wskazaliSmy wyzej, w naszej ocenie zwiekszana wielokrotnie
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wysokos¢ maksymalnych kar pienieznych stanowi petne i wystarczajgce narzedzie odstraszajace.
Jednoczesnie, maksymalny putap mozliwe kary dziennej tj. 100 tys. zt zostat okreslony na zbyt wysokim
poziomie. W przypadku utrzymania tego przepisu na kolejnych etapach prac maksymalng kare dzienng
nalezy obnizy¢ do poziomu wynoszgcego maksymalnie 5 tys. zt.

Ponadto nieakceptowalny jest przepis, ktéry pozwala na naktadanie okresowych (dziennych) kar
pienieznych za kazdy dzien niewykonania przez podmiot kluczowy albo wazny ostrzezenia wydanego
przez organ, a takg wtasnie mozliwos¢ przewiduje projektowany art. 76b ust. 1 pkt 1) ustawy. Przepis
ten daje mozliwos¢ naktadania okresowej kary pienieznej za kazdy dzien opdznienia w wykonaniu
czynnosci okreslonych w ostrzezeniu wydanym na podstawie art. 53 ust. 4. Nie moze by¢ kar
pienieznych (ani okresowych ani zadnych innych) za niezastosowanie sie przez przedsiebiorce do
ostrzezenia (o ktéorym mowa w art. 53 ust. 4 ustawy —w brzmieniu nadawanym projektowang ustawg),
a wiec niewigzacego dla przedsiebiorcy instrumentu prawnego. Nowo dodawany art. 53 ust. 4 ustawy
przewiduje, ze w przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania podmiotu
kluczowego mogg naruszac przepisy ustawy, organ wtasciwy do spraw cyberbezpieczenstwa kieruje
do tego podmiotu pismo w formie elektronicznej z ostrzezeniem, w ktérym wskazuje czynnosci, jakie
nalezy podja¢ w celu zapobiegniecia lub zaprzestania naruszania przepisow ustawy. Zatem ostrzezenie
zostato pomyslane jako narzedzie nie wtadcze (instrument ,,miekki”), dajgce podmiotowi kluczowemu
albo waznemu mozliwos$¢ polubownego zatatwienia sprawy bez wdawania sie w postepowanie i spér
z organem, z drugiej stromy nie wymagajgce od organu wydajgcego ostrzezenie wykazania
i udowodnienia, ze doszto do naruszenia (wystarczy uzasadnione podejrzenie po stronie organu),
niewymagajgce réwniez wydania decyzji administracyjnej (przepis méwi o pisemnym wystgpieniu).
Ostrzezenie nie jest narzedziem wtadczym, podmiot kluczowy i wazny nie ma prawnego obowigzku
zastosowania sie do ostrzezenia, i z tych powoddéw projektowane przepisy wydajg sie nie przewidywac
mozliwosci zaskarzenia ostrzezenia przez podmiot kluczowy lub wazny. A skoro tak to nie moze by¢
mowy o naktadaniu na podmiot kluczowy albo wazny jakichkolwiek kar za niezastosowanie sie do
ostrzezenia, skoro nie ma obowigzku zastosowania sie do ostrzezenia. Jesli podmiot kluczowy albo
wazny nie zastosuje sie do ostrzezenia, a organ ma uzasadnione podejrzenie, ze doszto do naruszenia
ustawy, to moze skorzystac z instrumentu wtadczego jakim sg ,nakazy”, o ktérych mowa w art. 53 ust.
5 i nastepne ustawy (w brzmieniu nadawanym projektowana ustawa).

Biorac powyzsze pod uwage uwazamy za konieczne usuniecie z projektowanego art. 76b ust. 1 punktu
i fragmentu, ktéry daje mozliwos¢ naktadania dziennych kar pienieznych za niezastosowanie sie do
ostrzezenia.

Art. 14 ustawy nowelizujgcej — termin realizacji obowigzkdéw i wpis do rejestru

Wyjasnienia wymaga relacja projektowanego art. 14 ust. 1 ustawy nowelizujgcej, ktéry wskazuje
termin pétroczny na realizacje wszystkich obowigzkéw z rozdziatu 3 wobec projektowanego art. 16
ustawy uksc, ktéry rowniez wskazuje termin 6 miesieczny od dnia spetnienia przestanek uznania za
podmiot kluczowy lub wazny, ale od wejscia w zycie ustawy. W szczegdlnosci, w przypadku art. 14
mowa o wszystkich wymaganiach, w tym audycie, ktéry wg art. 16 ma by¢ wykonany w ciggu 12
miesiecy po raz pierwszy.

Podobnie niejasna jest relacja art. 14 ust. 2 dot. ,zarejestrowania sie” w wykazie zgodnie
z ,komunikatem o harmonogramie” wobec art. 7 ust. 3, ktdry termin na ,,ztozenie wniosku o wpis”
w wykazie sktada sie w terminie 2 miesiecy od dnia spetnienia wymogow.

Kwestie te wymagajg ponowne]j weryfikacji i szczegétowego opisania w uzasadnieniu projektu.
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e Projektowany art. 2 pkt 8a — odestanie do ustawy o rachunkowosci powinno dotyczy¢ art. 3 ust. 1
pkt 6, a nie art. 3 pkt 6, poniewaz ta jednostka redakcyjna jest podzielona na ustepy.

62. Uwagi redakcyjne:

e W dotychczasowym art. 15 ust. 6 pozostato sformutowanie ,,operator ustugi kluczowej”.

Zdanie odrebne firm Ericsson, Nokia oraz Samsung

Zdaniem firm Ericsson, Nokia i Samsung nie do przedsiebiorstw sektora prywatnego nalezy
kwestionowanie $rodkdw podjetych przez rzad w celu ochrony bezpieczenstwa narodowego. Polska
propozycja przepiséw dotyczgca dostawcdw uznanych za stwarzajgcych wysokie ryzyko nie odbiega od
tego, co zaproponowata wiekszos¢ krajow, ktére podjety srodki do tej pory, i odzwierciedlajg one
zrbwnowazone i rozsgdne podejscie oparte na ocenie ryzyka. Uwagi naszych firm (ktére stanowia gtos
wiekszosci producentdw i dostawcow rozwigzan telekomunikacyjnych) do stanowiska PIIT, dotyczace
punktow zwigzanych z dostawcami wysokiego ryzyka nie zostaty uwzglednione, dlatego w tym zakresie
nie popieramy tego stanowiska.

Niemniej jednak w stanowisku PIIT wspieramy komentarze zwigzane z NIS2 oraz ze stanowiskiem
dotyczacym niezwtocznego przyjecia ustawy w celu harmonizacji przepiséw oraz stabilnosci prawne;j.
Z zadowoleniem przyjmujemy zamiar polskiego rzgdu implementacji Dyrektywy NIS2 i unijnego zestawu
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G.
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