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PORADNIK CYBERBEZPIECZENSTWA

\ dla srodowisk edukacyjnych i przedsiebiorstw




WSTEP

Oddajemy w Panstwa rece poradnik dotyczacy sposobdw zapewnienia cyberbezpieczenstwa niemal kazdej organizacji.
Dzi$ to juz odrebna dziedzina wiedzy i praktyki, do ktérej z powodu rosnacych zagrozen niemal codziennie dochodza
nowe elementy. Nie jest to wiec proste i fatwe wyzwanie, a jednak odnosimy wrazenie, ze liderki i liderzy wielu organizacji
w Polsce nie przypisujg mu dostatecznej wagi. Tymczasem koszty zaniechan w tej dziedzinie bywaja okrutne.

Dlatego staramy sie w tym opracowaniu wyttumaczy¢ zawitosci cyberbezpieczenstwa jak najszerszemu gronu
odbiorczyn i odbiorcéw, realizujacych rézne role w swoich organizacjach. Spodziewamy sie, ze poradnik pomoze
tym, ktérzy dopiero zaczynaja zgtebiac temat, oraz tym wszystkim, ktérzy dostrzegaja problem i chcieliby poprawic
odpornos¢ ich organizacji w coraz bardziej przenikajacej wszystko cyberprzestrzeni.

Mamy nadzieje, ze nasze opracowanie w mozliwie najprostszy sposéb wesprze ich w odpowiedzi na trzy zasadnicze pytania:

+ jakie dziatania musza podejmowac kadry zarzadzajgce organizacjami, aby stworzy¢ systemowe i skuteczne
rozwigzania w zakresie cyberbezpieczenstwa?

« najakie role i kompetencje trzeba kfas¢ nacisk, aby rozwija¢ ekspertki i ekspertéw cyberbezpieczeristwa
w organizacjach dziatajacych w réznej skali?

+ jakie kompetencje z zakresu cyberbezpieczenstwa sg potrzebne pracowniczkom i pracownikom jutra, aby
umieli realnie walczy¢ nie tylko z obecnymi, ale i nadchodzacymi cyberzagrozeniami?

W poradniku kfadziemy tez nacisk na role ludzi w cyberbezpieczenstwie. To ludzie czesto bywaja stabym ogniwem

w tym systemie, ale tez tylko dobrze przygotowani ludzie moga zapewnic¢ swoim organizacjom najwyzszg odpornosc.
Dlatego dedykujemy poradnik takze edukatorkom i edukatorom cyberbezpieczenstwa, niosagcym ten ,kaganek
oswiaty” na réznych poziomach edukacji.

A wszystkim naszym Czytelniczkom i Czytelnikom zyczymy sukceséw w wysitkach na rzecz cyberbezpieczenstwa ich
organizacji!

Publikacja realizowana w ramach Projektu pn.,Utworzenie i funkcjonowanie Sektorowej Rady ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo”.

Projekt wspétfinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu Spotecznego w ramach Programu
Operacyjnego Wiedza, Edukacja, Rozwdj.

Autorzy opracowania: ANDRZEJ BARTOSIEWICZ, JEDRZEJ BIENIASZ, KRZYSZTOF SZCZYPIORSKI
Realizator publikacji: Osrodek THINKTANK

Redaktor: Zbigniew Gajewski

Korekta: Anna Chyckowska, Matgorzata Gerasimiuk

Opracowanie graficzne: Dorota Jedrkiewicz

ISBN 978-83-967447-4-6 Warszawa 2023

SPIS TRESCI

Stownik

Czym jest cyberbezpieczenstwo i dlaczego dotyczy

Ciebie oraz Twojej firmy?
Skad wzieta sie cyberprzestrzen?
Cyber...bezpieczenstwo
Dlaczego cyberbezpieczenstwo Twojej organizacji
jest dzisiaj tak istotne?
System organizacji cyberbezpieczeistwem

w Polsce

Popularne standardy cyberbezpieczenstwa
Ekosystem cyberbezpieczenstwa w Polsce

Przeglad regulacji

Dyrektywa NIS

Ustawa o Krajowym Systemie Cyberbezpieczenstwa

CRA - Akt o Cyberodpornosci
Dyrektywa CER
Kluczowe podmioty z punktu widzenia srodowiska
przedsiebiorcéw w Polsce
Zespoty CSIRT Poziomu Krajowego
Prezes Urzedu Ochrony Danych Osobowych
Organ nadzorczy (UODO) w Polsce:
Sektorowe zespoty bezpieczenstwa / ISAC

CSIRT KNF

Centra Wymiany i Analizy Informacji (ISAC)
Fundamenty cyberbezpieczenstwa
kazdej organizacji

Strategia Obrony Wielopoziomowej

17
17
18
18
19
20
20

22
22

Zarzadzanie ryzykiem w kontekscie
cyberbezpieczenstwa organizacji
Analiza ryzyka w bezpieczenstwie informacji
Analiza ryzyka oparta na ISO 27005
NIST Risk Management Framework
Rola Zarzadu w zarzadzaniu ryzykiem
w cyberbezpieczenstwie organizacji
Program poprawy cyberbezpieczenstwa

w Twojej organizacji

Dobor ram zarzadzania cyberbezpieczenstwem

Przyktadowy program poprawy cyberbezpieczeristwa

Rola pracowniczek i pracownikéw organizacji

w poprawie jej cyberbezpieczenstwa

Przyktadowa sciezka szkoleniowa dla administratora

systemow pod katem cyberbezpieczenstwa

Przyktadowa $ciezka szkoleniowa dla audytorki

i audytora cyberbezpieczenstwa
Opis rol i kompetencji cyberbezpieczeristwa
worganizacji .
Katalog rél podstawowych

dla cyberbezpieczenstwa ...
Laczenie rél cyberbezpieczenstwa i obszaru IT
Technologie w architekturze bezpieczenstwa
organizagji

Proces obstugiincydentéw
Podstawy obstugi incydentéw w organizacji
Jak zgtaszacincydenty? .

Zgtaszanie incydentéw do CSIRT NASK

Zgtoszenie naruszenia ochrony danych

22
22
24
25

25

27

27

28

30

33

34

35

35
38

38
43
43
44
44
44

/



2

StOWNIK

Cyberbezpieczenstwo - odpornosé systeméw informacyjnych na dziatania naruszajace poufnosé, integralnosé,
dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy

CER (Critical Entities Resilience) - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z 14 grudnia
2022 r. w sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE

CRA (Cyber Resilience Act) - Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie horyzontalnych
wymogow cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi i zmieniajace rozporzadzenie
(UE) 2019/1020

Dostepnosc - cecha klasycznej triady ochrony informacji w zakresie zapewniania niezawodnego i w adekwatnym
czasie dostepu do informacji oraz ich wykorzystania

Incydent - zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczeristwo

Incydent krytyczny - incydent skutkujacy znaczna szkoda dla bezpieczenstwa lub porzadku publicznego,
intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV

Incydent powazny - incydent powodujacy lub mogacy spowodowac powazne obnizenie jakosci lub przerwanie
ciggtosci Swiadczenia ustugi kluczowej

Incydent istotny - incydent, ktéry ma istotny wptyw na swiadczenie ustugi cyfrowej w rozumieniu art. 4
rozporzadzenia wykonawczego Komisji (UE) 2018/151 z 30 stycznia 2018 r. (ustanawia ono zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 precyzuje czynniki, jakie maja by¢ uwzglednione przez
dostawcow ustug cyfrowych w zakresie zarzadzania istniejagcymi ryzykami dla bezpieczenstwa sieci i systemow
informatycznych oraz parametréw okreslajacych, czy incydent ma istotny wptyw)

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny

Integralnosc - cecha klasycznej triady ochrony informacji w zakresie ochrony przed niewtasciwa modyfikacja lub
zniszczeniem informacji (obejmuje zapewnienie niezaprzeczalnosci i autentycznosci informacji)

Norma - dokument techniczny, ktéry okresla specyficzne wymagania, wytyczne, zasady lub charakterystyki dla
produktéw, ustug, proceséw lub dziatan. Normy majg na celu utatwienie zrozumienia i interpretacji wymagan oraz
zapewnienie spdjnosci i jakosci w danej dziedzinie lub branzy; normy moga by¢ opracowywane przez organizacje
miedzynarodowe, krajowe instytuty standaryzacji lub branzowe grupy ekspertéow

Obstuga incydentu - czynnoséci umozliwiajace wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, prioryte-
tyzacje, podejmowanie dziatan naprawczych i ograniczenie skutkéw incydentu

Podatnosc - whaéciwos¢ systemu informacyjnego, ktéra moze spowodowac zagrozenie cyberbezpieczenstwa

Poufnosc - cecha klasycznej triady ochrony informacji w zakresie zapewnienia autoryzowanych ograniczen
w dostepie i ujawnianiu informacji; dotyczy tez srodkéw ochrony prywatnosci i informacji zastrzezonych

Ryzyko - kombinacja prawdopodobieristwa wystapienia zdarzenia niepozadanego i jego konsekwencji

Standard - ogéIny termin odnoszacy sie do uznanych i zaakceptowanych regut, norm, wytycznych lub wzorcéw,
uznawanych za punkt odniesienia w okreslonej dziedzinie; standardy moga by¢ opublikowane przez rézne organizacje
lub wtadze regulacyjne i stuzg jako wytyczne lub modele do osiggniecia ustalonych celéw lub jakosci; standardy czesto
to bardziej ogdlne wytyczne niz normy, ale niekoniecznie sa mniej wazne czy mniej wymagajace

Szacowanie ryzyka - catoéciowy proces identyfikacji, analizy i oceny ryzyka

Ustuga kluczowa - ma podstawowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej;
jest wymieniana w wykazie ustug kluczowych

Zagrozenie cyberbezpieczenstwa - potencjalna przyczyna wystapienia incydentu

Zarzadzanie incydentem - obstuga incydentu, wyszukiwanie powiazan miedzy incydentami, usuwanie
przyczyn ich wystagpienia oraz opracowywanie wnioskéw wynikajgcych z obstugi incydentu

Zarzadzanie ryzykiem - skoordynowane dziatania dotyczace kierowania cyberbezpieczeristwem w organizacji
w zwigzku z oszacowanym ryzykiem
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CZYM JEST CYBERBEZPIECZENSTWO | DLACZEGO
DOTYCZY CIEBIE ORAZ TWOJEJ FIRMY?

Cyfryzacja przenika juz prawie kazdg sfere ludzkiego
zycia. Coraz trudniej wskaza¢ obszary, w ktérych nie ma
jakiegos rodzaju procesora czy rozwigzania stuzacego
tacznosci z innymi obiektami. Przez ostatnie 70 lat obser-
wujemy i bierzemy udziat w rewolucji cyfrowej, ktéra roz-
poczeta sie od m.in. praktycznego opracowania tranzy-
stora (1947-1950) oraz stworzenia podstaw wspotczesnej
komunikacji (Shannon, 1948).

Nastepne dekady to state przyspieszanie budowy i inte-
gracji wielowymiarowych rozwigzan dla gospodarki cy-
frowej, a sprzyjato termu stworzenie powszechnego In-
ternetu (1969). Dzieki niemu w kolejnych 50 latach coraz
szybciej rozwijaty sie aplikacje obliczeniowe oraz stuzace
tacznosci. Byly one coraz mocniejsze, coraz szybsze, coraz
bardziej niezawodne, a co najwazniejsze — komunikujace
sie niemalze bez przeszkod.

Pojecie cyberprzestrze'” powstato niemalze wraz z po-
czatkiem rewolucji cyfrowej w wymiarze technicznym.
Zostato uzyte po raz pierwszy pod koniec lat 60. w nazwie
cyklu instalacji artystycznych autorstwa Susanne Ussing.
W latach 80. wykorzystat je nastepnie William Gibson,
pisarz podgatunku science-fiction,,cyberpunk”. A teraz,

w 2023 r., wiekszos¢ z nas ma osobisty komputer w domu,
a czesto takze komputer przenosny, smartfon z tagcznoscia
telefoniczng i internetowa docierajaca w kazdy niemal
zakatek swiata, smarttelewizor, smartzegarek, inteligent-
ne urzadzenia domowe, inteligentny samochéd itp. Nasz
Swiat fizyczny przenika sie z wirtualnym i zupetnie natural-
nie funkcjonujemy w przestrzeni, ktéra jest jednoczesnie
cyberprzestrzenia.

Istotnym katalizatorem rozwoju cyberprzestrzeni byto
bez watpienia powstanie rozlegtej, otwartej sieci tele-
informatycznej okreslanej jako Internet. Dzisiaj wiele

uzytkowniczek i wielu uzytkownikéw utozsamia Internet
z cyberprzestrzenia, jednak trzeba zauwazy¢, ze poza nim
istnieje wiele r6znych rodzajéw sieci, ktére pomagaja
m.in. Twojej organizacji i od ktérych zalezy jej biznesowa
codziennosc.

Niezaleznie od tego, rzeczywiscie to Internet jest podsta-
wowa, ogolnie dostepna na catym swiecie siecia telein-
formatyczna, a jego historia liczy juz 60 lat. Gtéwng idea
stojaca za stworzeniem Internetu byto umozliwienie
uzytkowniczkom i uzytkownikom z réznych lokalizacji
geograficznych swobodnej komunikacji za posrednic-
twem ich komputerdw. Powstata w tym celu rozlegta
infrastruktura telekomunikacyjna, obejmujaca lady
(Swiattowody i kable miedziane), oceany (Swiattowody
miedzykontynentalne), a takze powietrze (bezprzewodo-
wa komunikacja radiowa oraz technologie satelitarne).
Infrastruktura ta jest utrzymywana i rozwijana przez wiele
panstwowych i prywatnych firm telekomunikacyjnych,
ktére porozumiaty sie co do standardéw wymiany danych
miedzy ich sieciami na potrzeby globalnej komunikacji.

Dedykowanym protokotem komunikacji internetowej jest
IP (ang. Internet Protocol). To mechanizm adresacji logicznej
zasobdéw podtaczonych do sieci, np. komputeréw czy
serwerdw, a takze technologie kierowania komunikagji

do wskazanych adreséw logicznych, okreslanych jako traso-
wanie (ang. routing). Najbardziej upowszechniona wersja
protokotu IP jest IPv4, ale postepuje takze adaptacja proto-
kotu IP w wersji 6.

Inng kluczowa technologia dla sieci Internet jest DNS
(ang. Domain Name System). Oferuje ona mozliwos¢ wy-
korzystywania tekstowych nazw zasobéw przy ich adre-
sowaniu, a DNS odpowiada za przettumaczenie nazwy
zasobu na jego adres IP, wykorzystywany bezposrednio
w trasowaniu komunikacji. Jako uzytkowniczki i uzytkow-
nicy najczesciej mamy z tym do czynienia, korzystajac

z podstawowej ustugi sieci Internet, czyli stron WWW
(ang. World Wide Web). Przy wchodzeniu na strone WWW
uzyjemy bezposrednio w przegladarce internetowej adresu
np. ,a nie adresu IP, pod ktérym réwniez moz-
na odnalez¢ te strone i pobrac jg do przegladarki za pomoca
protokotu HTTP (ang. Hyper Text Transfer Protocol). W tym
przypadku pomocny DNS ustala na podstawie adresu dome-
nowego odpowiedni adres IP.

Warto podkresli¢, ze sie¢ teleinformatyczna to nie tylko
Internet. Na przyktad w biurze firmy komunikacja miedzy
komputerami odbywa sie bezposrednio za pomoca sieci
lokalnej (ang. LAN - Local Area Network), przewodowej
lub bezprzewodowej (ang. WLAN, Wireless LAN). Wspo-
mniane sieci telekomunikacyjne, okreslane jako opera-
torskie sieci rozlegte (ang. WAN, Wide Area Network), stuza
m.in. do oferowania potaczen sieciowych miedzy biurami
firmy zlokalizowanych w r6znych miejscach oraz do
$wiadczenia wielu innych ustug poza samym Internetem.

Oddzielnym typem sieci operatorskiej sg sieci teleinfor-
matyczne operatoréw komunikacji mobilnej, ktére postu-
guja sie wyspecjalizowanymi rozwigzaniami ustugowymi
oraz protokotami umozliwiajgcymi potaczenia gtosowe,
tekstowe, a takze udostepniaja Internet w telefonach

komérkowych. Waznym obszarem rozwoju sieci teleinfor-
matycznych jest ponadto ich wirtualizacja w systemach
typu datacenter oraz cloud, tj. farmach serweréw, ktére sg
oferowane w formie réznych ustug.

Wspomniane wczesniegj sieci teleinformatyczne - lokalne,
operatorskie, datacenter, cloud - sg czesto zaliczane do
wspdlnej kategorii sieci IT (ang. information technology),

w ktérych wiekszos¢ technologii protokotowych jest wspdl-
na, uniwersalna, oparta na jednolitych standardach. Ewen-
tualne réznice wynikaja najczesciej z trybu dziatania danej
sieci, czyli sposobu wykorzystania danych protokotéw i ustug
stowarzyszonych.

Obok powyzszych powstata tez kategoria sieci telein-
formatycznych dla specyficznych systemoéw uzywanych

w rozwigzaniach przemystowych. Sg one okreslane jako
sieci OT (ang. operational technology). Majg one dedykowa-
ne protokoty komunikacji, a takze wykorzystuja sieci

do sterowania procesami, obok samej ustugi wymiany da-
nych. Wspomniane protokoty komunikacji dla systeméw
OT sq dzisiaj coraz czesciej wspdlne z protokotami sieci

IT, ale nadal w sieciach tych wystepujg rézne technologie
komunikacyjne. Warto wspomnie(, ze tego typu sieci na
poziomie fizycznym musza m.in. nadal wspiera¢ potacze-
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nia szeregowe, podczas gdy typowa sie¢ teleinforma-
tyczna IT jest fizycznie oparta na standardzie Ethernet
(IEEE 802.3). Warto jednak pamietac o tych sieciach ze
wzgledu na ich zastosowanie w kluczowych obszarach
gospodarki, m.in. w fabrykach, ale takze w energetyce,
transporcie czy w dostawach wody. Tym samym sieci
te moga mie¢ charakter strategiczny (infrastruktura
krytyczna), co powoduje, ze ich przydatnos¢ wykracza
poza typowa wymiane informacji, a ich niezawodnos¢
i ciggtosc¢ dziatania jest wazna dla szeroko rozumianego
bezpieczenstwa.

W utopijnej wizji cyberprzestrzen jest nieskrepowanym
miejscem komunikacji i wymiany wiedzy — i jako taka jest
pozytywnga wartoscig dla jej uzytkowniczek i uzytkowni-
kow. Wierza oni ponadto, ze tak bedzie zawsze. W prak-
tyce nowa przestrzen technologiczna od poczatku przy-
ciaga tez sity chcace jej uzywac do negatywnych, w tym
przestepczych celéw.

W cyberprzestrzeni, tak jak w realu, pojawia sie wiec coraz
wiecej szkodliwych zjawisk i dziatarh wymierzonych w ich
uzytkowniczki i uzytkownikéw. Poczatkowo traktowano
je jako m.in. nowa forme zabawy czy ztosliwie zarty. Jed-
nak pomystowos$¢ ludzi zostata uzyta do dziatan jedno-
znacznie negatywnych, takich jak kradziez pieniedzy i in-
formacji. Tak zaczeta sie burzliwa historia rozwoju réznych
form i rodzajow cyberatakdw.

Jak przy wszystkich nowych technologiach, ich twérczy-
nie i tworcy zdawali sobie sprawe, ze $wiat cyfrowy nie
bedzie miejscem wytacznie pozytywnych aktywnosci. Od
samego poczatku trwaja dyskusje o najlepszych sposo-
bach zabezpieczania komputeréw i przesytanych przez
nie danych. W efekcie wytypowano triade wtasciwosci
informacji w cyberprzestrzeni, ktére maja by¢ chronione
przed atakujacymi. Sg to: poufnosc (C — confidentiality),
integralnosc (I - integrity) oraz dostepnosc (A - availabi-
lity), co uktada sie w tatwy do zapamietania trzyliterowy
skrot CIA.

F -

CIA

Poufnos¢ jest rozumiana jako ochrona tresci przed od-
czytaniem ich przez osoby nieuprawnione. W tym celu
rozwija sie m.in. kryptografia, ktéra oferuje fundamen-
talne matematyczne rozwiazania szyfrowania, skracana
informacji czy potwierdzania tozsamosci os6b uprawnio-
nych (podpisy).

Ochrona integralnosci ma sprawi¢, zeby dane nie bytly
naruszane pod wzgledem zawartosci, czyli nie zostaty
zmienione lub usuniete przez nikogo poza osobami
uprawnionymi. Tylko wtedy mozliwe jest okreslenie ta-
kich danych jako autentycznych. Jesli natomiast dokona-
no ich modyfikacji, to trzeba sprawi¢, aby modyfikujacy
nie mogt zaprzeczy¢, ze tego dokonat.

Dostepnos¢ natomiast okresla, ze zapewniona jest
mozliwos¢ pracy z danymi w sposéb niezawodny

i w okreslonym, adekwatnym czasie. Wszelkie cybera-
taki skutkujace odmowa ustugi w réznej skali i formie
- ang. denial-of-service, DoS - to wtasnie zagrozenia
dostepnosci.

Dzi$ swiadomos¢, na jak wiele sposobow cyberprze-
strzerh moze zosta¢ wykorzystana do przeprowadzania
dziatan o negatywnych skutkach dla jej uzytkowniczek

i uzytkownikéw, staje sie powszechna. Dlatego statym
zjawiskiem w tym Swiecie jest wyscig miedzy cyber-
bezpieczenistwem (dziataniami chronigcymi bezpie-
czenstwo cyberprzestrzeni) a cyberatakami (atakami
na cyberprzestrzen). Odpowiedzialni za cyberbezpie-
czenstwo staraja sie przyjmowac postawe proaktywna,
tj. przewidywac kolejne oraz nowe formy cyberatakow
i zaleca¢ najlepsze w danym momencie formy zabez-
pieczania sie przed nimi (prewencyjna funkcja cyber-
bezpieczenstwa).

W 2023 r. temat ten nabrat jeszcze wiekszej wagi

w zwigzku z przyspieszonym rozwojem sztucznej inte-
ligencji. Rozwineta sie globalna dyskusja angazujaca
m.in. rzady, organizacje miedzynarodowe, wyspecja-
lizowane instytucje zajmujace sie cyberbezpieczen-
stwem, firmy technologiczne, thinktanki i naukowcow,
czym jest (cyber)bezpieczenstwo sztucznej inteligencji
oraz w 0golnosci systemow informatycznych opartych
na rozwigzaniach Al/ML.

Czesto jednak nie da sie wszystkiego przewidzie¢ z gory

i odpowiednio zabezpieczy¢ wszystkich zasobdw, dlate-
go druga istotng funkcja cyberbezpieczenstwa jest zdol-
nos¢ do wykrywania cyberzagrozen. Polega to na ciggtym
ich obserwowaniu, analizowaniu i wycigganiu wnioskow.
To praca, ktéra czesto stanowi duze, oddzielne wyzwanie
w sieciach i systemach informatycznych.

A co, jezeli nie jestesmy w stanie dobrze sie zabezpieczy¢
(prewencja) ani wykry¢ cyberataku odpowiednio wcze-
$nie? Na taka okolicznos$¢ trzeba by¢ przygotowanym

do odtwarzania utraconych zasobéw i minimalizowania
skutkéw cyberataku. Stuza temu m.in. systemy kopii
zapasowych. Jednak coraz wazniejsza staje sie funkcja
odtworzeniowa cyberbezpieczenistwa, obejmujaca takze
przygotowanie procesowo-operacyjne do incydentéw.
Oznacza to zarzadzanie ciggtoscia dziatania, szybkie
odtwarzanie zdolnosci operacyjnych i minimalizowanie
skutkow cyberatakéw. Jedna z form takich przygotowan
s tez wszelkiego rodzaju regularne testy kryzysowe czy
odtworzeniowe.

Zdarza sie, ze mimo witasciwej realizacji przez organizacje
wymienionych funkcji cyberbezpieczenstwa, stosowane
przez nig rozwiazania przestaja by¢ wystarczajace. Co ja-
ki$ czas zdarzaja sie bowiem spektakularne cyberataki, jak
np. wyjatkowo ztozony atak na rozwiazania producenta
systemoéw zarzadzania srodowiskami IT SolarWinds, ktére
posrednio narazity tez takie organizacje, jak Microsoft,
FireEye czy Departament Obrony USA.

Dla wszelkich organizacji, takze dla firm z sektora MSP,
wynika z tego wniosek: zapewnienie cyberbezpieczen-
stwa to nie punktowy czy jednorazowy projekt infor-
matyczny, lecz ciggty proces wzmacniania odpornosci
systemow informatycznych, na ktorych oparty jest biznes.
Srodkiem do realizacji tego celu jest wtaczenie zarzadza-
nia cyberbezpieczenstwem w obszar zarzadzania wszyst-
kimi najwazniejszymi ryzykami organizacji, jak ryzyka
operacyjne, finansowe, wizerunkowe czy prawne.

Cyberryzyka, obok innych ryzyk, to prawdopodobienstwo
ich wystapienia (ang. probability, likelihood) oraz ocena
wptywu lub skutku (ang. impact). Warto wskazac jeszcze
dodatkowe zaleznosci pomiedzy kluczowymi pojeciami
charakterystycznymi dla cyberbezpieczenstwa. To przede
wszystkim podatnos¢ (ang. vulnerability) i zagrozenie (ang.
threat), a takze srodki zaradcze (ang. countermeasures).
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OGOLNY MODEL KLUCZOWYCH CZYNNIKOW RYZYKA
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Irédto: Narodowy Standard Cyberbezpieczeristwa 800-30

Rysunek odzwierciedla idee zamknietego cyklu zarzadza-
nia ryzykiem, od uswiadamiania potencjalnych zagrozen
i podatnosci, ktére moga zosta¢ wykorzystane przez ata-
kujacych (z okreslonym prawdopodobienstwem), przez
negatywny wptyw tych zagrozen na zasoby organizacji
po dobieranie srodkéw zaradczych, ktére moga ostabiac
zagrozenie albo redukowac jego wystapienie w przysztosci.
W ostatnim rozdziale omawiamy bardziej szczegétowo réz-

ne metodyki zarzadzania ryzykiem w cyberbezpieczenstwie.

DLACZEGO CYBERBEZPIECZENSTWO
TWOJEJ ORGANIZACJI JEST DZISIAJ
TAK ISTOTNE?

Cyberbezpieczenstwo Twojej organizacji to dzisiaj ele-
ment wiekszej catosci. Dlatego kazda organizacja, mata,
$rednia, duza, publiczna czy prywatna, powinna dazy¢
do organicznego wdrazania aspektéw cyberbezpieczen-

(MISJA, FUNKCJE, WIZERUNEK,
REPUTACJA),
MAJATKU ORGANIZACYINEGO,
0508, INNYCH ORGANIZACJI
| SPOLECZENSTWA

stwa. W scyfryzowanej gospodarce stanowi to fundament
odpornosci i jest wrecz warunkiem udanej realizacji wha-
snych celéw strategicznych. W oparciu o takie podejscie
od lat budowane s3 na swiecie systemy cyberbezpieczen-
stwa: na poziomach regionalnych (np. wojewddztwa),
krajowych, miedzynarodowych regionalnych (np. UE)

i miedzynarodowych ponadregionalnych (np. NATO).

Tworzenie systemdw cyberbezpieczenstwa, od tych naj-
mniejszych, w matych organizacjach, po te najwieksze,
opiera sie zawsze na trzech fundamentach. Sa to: ludzie,
procesy oraz technologie. Tylko balans miedzy nimi zapew-
nia wtasciwy rozwoj i efektywnos¢ wdrazanych srodkow.

Kategoria,Ludzie” w cyberbezpieczenstwie oznacza zaréw-
no szeroka swiadomos¢ wagi cyberbezpieczeristwa wsrdéd
pracowniczek i pracownikéw organizagji, jak i zgromadzenie
przez nig adekwatnych kompetencji, wewnetrznych badz

zewnetrznych. Kategoria,,Procesy” dotyczy ustanawiania

i dokumentowania systeméw zarzadzania cyberbezpieczen-
stwem w organizacji. Obejmuje réwniez kulture samonapra-
wiania bteddw w tym obszarze poprzez regularne audyty

i planowanie na ich podstawie nowych dziatah poprawiaja-
cych cyberbezpieczenstwo.

LLudzie”i,Procesy” nie moga istnie¢ dzisiaj bez przemy-
$lanej aktywnosci w obszarze ,Technologie” Zadania cy-
berbezpieczenstwa muszg by¢ bowiem realizowane przy
wsparciu adekwatnych narzedzi i mechanizmoéw tech-
nicznych, ktére pozwalajg egzekwowac zatozenia polityk
cyberbezpieczenstwa w systemach informatycznych.

W technologiach tego rodzaju w ostatnich latach nastapit
duzy postep. Staja sie bardziej wyrafinowane, a jedno-
czesnie tansze i bardziej dostepne dla réznych rozmiaréw

CYBERBEZPIECZENSTWO

@)
228 [ £

LUDZIE TECHNOLOGIE

PROCESY

organizacji. Warto tez zwréci¢ uwage na dos¢ liczne pro-
gramy krajowe czy europejskie dofinansowujgce podno-
szenie poziomu cyberbezpieczeristwa w organizacjach.
Jest to jeden z przejawodw realizacji idei systemowego
cyberbezpieczenstwa juz od poziomu matej organizaciji.
Dlatego mamy nadzieje, ze niniejszy poradnik sprawi, ze
Twoja firma czy instytucja przytaczy sie do tej podrozy.

SYSTEM ORGANIZACJI CYBERBEZPIECZENSTWEM

W POLSCE

POPULARNE STANDARDY
CYBERBEZPIECZENSTWA

Obecnie jednym z kluczowych czynnikéw wptywajacych na
dziafania firm i instytucji w zakresie cyberbezpieczenstwa sg
wymagania prawne. Zanim sie pojawity, istotnym czynnikiem
wymuszajacym stosowanie odpowiednich proceséw i zabez-
pieczen byty normy i standardy, w tym standardy branzowe.

Standardy cyberbezpieczenstwa réznig sie w zaleznosci
od kraju, regionu, a takze branzy oraz rodzaju organizacji.
Istnieja standardy przyjete ogdlnie jako normy miedzy-
narodowe (np. I1SO 27001), uzupetniane coraz czesciej
wymaganiami prawnymi (jak DORA czy NIS2) oraz wyma-
ganiami branzowymi (np. normy CENELEC).

Jak do tej wielosci standardéw powinno podchodzi¢ przed-
siebiorstwo? Musi ono bra¢ pod uwage zaréwno normy
ogdlne, jak i branzowe (sektorowe). W praktyce normy ogol-
ne (np. IEC 62443) implementowane sg czesto w wybranych
sektorach (np. norma IEC 62443 implementowana jako
CENELEC 50701 w sektorze transportu szynowego). Niektére
sektory i branze postuguja sie wtasnymi, wypracowanymi
normami (np. ISO/SAE 21434 w sektorze automotive). Warto
zaznaczy¢, ze od niedawna niektdre branzowe normy inzy-
nieryjne definiujace proces projektowania i wytwarzania za-
wieraja juz komponent cybersecurity (np. norma definiujaca
cykl produkcyjny, tzw. model V, dla sektora transportowego
- EN 50126). To wszystko przekfada sie bezposrednio na roz-
szerzenie wymagan wobec specjalistek i specjalistéw cyber-
bezpieczenstwa pracujacych w poszczegdlnych branzach.
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Wsréd gtéwnych miedzynarodowych standardéw i norm,
ktdre sg powszechnie uznawane w dziedzinie cyberbez-
pieczenstwa, sa:

o ISO/IEC 27001: to miedzynarodowy standard
okreslajacy wymagania dla systeméw zarzadzania
bezpieczenistwem informacji. Pomaga organiza-
cjom w identyfikowaniu, zarzadzaniu i minimalizo-
waniu ryzyka w tym obszarze. Standard jest gene-
ralnie neutralny, jesli chodzi o branze, panstwo
czy wielkos$¢ firmy.

o NIST SP 800-53: to opracowany przez National
Institute of Standards and Technology (NIST)
w Stanach Zjednoczonych zbiér wymagan bezpie-
czenstwa informadji, ktére powinny by¢ wdrozone
przez agencje rzadowe i inne organizacje podlega-
jace ustawodawstwu amerykanskiemu. Ze wzgledu
na swoje zaawansowanie i praktycznos¢ czesto sa
przyjmowane przez podmioty poza USA. Miedzy in-
nymi polski rzad wprowadza Narodowe Standardy
Cyberbezpieczenstwa oparte na NIST. Uwzglednie-
nie standardow rodziny NIST jest szczegdlnie wazne
dla podmiotéw bedacych czesciag miedzynarodo-
wych korporacji z siedzibg w USA.

o CIS Controls: to stworzony przez Center for Inter-
net Security (CIS) zbiér 20 list kontrolnych; obej-
muje podstawowe srodki bezpieczenstwa, ktére
powinny by¢ wdrazane przez organizacje w celu
ochrony przed zaawansowanymi cyberatakami.

o HIPAA (Health Insurance Portability and Acco-
untability Act): to amerykanski standard ochrony
danych medycznych, okreslajacy wymagania doty-
czace ich bezpieczenstwa i prywatnosci.

o PCI DSS (Payment Card Industry Data Security
Standard): to standard dotyczacy firm, ktére prze-
twarzaja ptatnosci kartami kredytowymi; okresla
wymagania bezpieczenstwa w celu ochrony prze-
chowywanych na nich danych.

o IEC 62443: to standard dotyczacy bezpieczenstwa
systemoéw kontroli przemystowych (ICS); skupia sie
na zapewnieniu cyberbezpieczenstwa w sektorze
przemystowym.

Ekosystem ten obejmuje wiele podmiotéw panstwowych
i prywatnych, regulowanych przez liczne europejskie i pol-
skie akty prawne oraz regulacje branzowe, a takze wyma-
gania biznesowe ustalane pomiedzy podmiotami komer-
cyjnymi i odpowiadajace na oczekiwania konsumentéw.

Do najwazniejszych regulacji majacych wptyw na wspo-
mniany ekosystem nalezg m.in. RODO, NIS/NIS2, Ustawa
o Krajowym Systemie Cyberbezpieczenstwa, DORA,
CRA oraz CER. Ponizej zostang opisane kluczowe z nich,
a w kolejnym podrozdziale opiszemy podmioty, ktére sg
waznymi elementami ekosystemu.

RODO

RODO to skrét od,,Rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych” (ang. General Data Protection Regulation,
GDPR). Jest europejskim rozporzadzeniem, ktére weszto

w zycie 25 maja 2018 r. i wprowadzito nowe zasady i normy
dotyczace ochrony danych osobowych w krajach czton-
kowskich Unii Europejskiej oraz Europejskiego Obszaru
Gospodarczego (EOG). Gtéwnym celem tego aktu jest za-
pewnienie wiekszej ochrony prywatnosci i bezpieczenstwa
danych osobowych obywateli, a takze jednolitej regulacji
w tej sprawie we wszystkich panstwach cztonkowskich UE.

RODO wskazuje zadania zaréwno podmiotdw prywatnych,
jak i instytucji panstwowych i powierza nadzér nad ich
realizacja Prezesowi Urzedu Ochrony Danych Osobowych.

Najwazniejsze zasady RODO:

a Podmioty przetwarzajgce dane os6b musza uzyskac
ich uprzednia, wyrazna i jednoznaczna zgode.

a Obywatelki i obywatele maja szereg praw zwia-
zanych z ich danymi, takich jak prawo dostepu do
nich, prawo do ich sprostowania, prawo do usunie-
cia, prawo do przenoszenia danych itp.

a Firmy i organizacje przetwarzajace dane osobowe
muszg przestrzegac okreslonych zasad bezpieczen-
stwa danych, zgtasza¢ naruszenia ochrony danych
i powotywac Inspektora Ochrony Danych (I0D)

w niektérych przypadkach.

a RODO wprowadza zasady przetwarzania danych,
takie jak zasada ograniczenia celu, minimalizacji
danych, ograniczenia przechowywania, integralno-
Sci i poufnosci.

a Firmom, ktore nie przestrzegaja przepiséw RODO,
groza powazne sankgcje finansowe. Kary moga
siega¢ nawet 4 proc. catkowitego rocznego obrotu
przedsiebiorstwa.

Celem RODO jest zwiekszenie zaufania obywatelek i obywa-
teli UE i EOG do przetwarzania danych osobowych, ochrone
ich prywatnosci i zapewnienie lepszej nad nimi kontroli.
Wdrozenie RODO miato istotny wptyw na wiele firm i orga-
nizacji na calym $wiecie, poniewaz kazda firma, ktéra oferuje
swoje produkty lub ustugi w UE, musi przestrzegac tych
przepiséw, niezaleznie od tego, gdzie jest zlokalizowana.

Kazde panstwo cztonkowskie UE (i EOG) ma obowigzek
zapewni¢, by za monitorowanie stosowania rozporzadzenia
RODO odpowiadat co najmniej jeden niezalezny organ pu-
bliczny. Jego rola to ochrona podstawowych praw i wolnosci
0s6b fizycznych w zwigzku z przetwarzaniem ich danych
oraz utatwianie swobodnego przeptywu danych osobowych.
W Polsce taka funkcje petni Prezes Urzedu Ochrony Danych.

11



Dyrektywa NIS

Dyrektywa NIS (ang. Directive on Security of Network and
Information Systems) to akt prawny Unii Europejskiej

w sprawie bezpieczenstwa sieci i systeméw informa-
tycznych. Zostata przyjeta przez Parlament Europejski

i Rade UE w 2016 r. Oficjalnie nosi nazwe ,Dyrektywa (UE)
2016/1148 w sprawie srodkdéw majacych zapewnié wyso-
ki wspolny poziom bezpieczenstwa sieci i systeméw in-
formatycznych we wszystkich panstwach cztonkowskich
i uchylajaca dyrektywe 2008/114/WE".

Celem NIS jest podniesienie poziomu ochrony i bezpieczen-
stwa sieci komputerowych i systeméw informatycznych

w panstwach cztonkowskich UE. Przepisy dyrektywy opieraja
sie na zatozeniu, ze spojny i skoordynowany system bezpie-
czenstwa cybersieci w catej Unii jest kluczowy dla skutecznej
jej ochrony przed zagrozeniami cybernetycznymi i zapobie-
gania atakom na infrastrukture krytyczna oraz ustugi cyfrowe.

Gtéwne elementy dyrektywy NIS:
%,V, Panstwa cztonkowskie sa zobowigzane do wyzna-

czenia odpowiednich instytucji i organéw krajo-
wych ds. bezpieczenstwa sieci i informacji.

%

Dyrektywa okresla wymagania dotyczace zapew-
nienia bezpieczenstwa sieci i informacji dla ope-
ratoréw ustug kluczowych (np. dostawcy energii,
transportu, ustug bankowych itp.) oraz dostawcéw
ustug cyfrowych, takich jak platformy internetowe,
chmura obliczeniowa, rynki elektroniczne itp.

Operatorzy ustug kluczowych i dostawcy ustug cyfro-

%

wych zobowigzani sa do zapewnienia odpowiedniego
poziomu bezpieczenstwa oraz zgfaszania istotnych
incydentéw bezpieczenstwa do whasciwych wiadz.

Panstwa cztonkowskie maja obowiazek wymiany

%

miedzy soba informacji o zagrozeniach oraz wspot-
pracy w zakresie reagowania na cyberataki i incy-
denty zwigzane z bezpieczeristwem.

Dyrektywa NIS wzmacnia wspdtprace pomiedzy panstwami
cztonkowskimi i utatwia spéjne podejscie do ochrony przed
zagrozeniami cybernetycznymi w catej Unii Europejskiej.
Panstwa cztonkowskie sa zobowiazane do jej wdrozenia do
swojego prawa krajowego, co ma przyczynic sie do zwiek-
szenia odpornosci cyfrowej Unii Europejskiej jako catosci.

Ustawa o Krajowym Systemie Cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczenstwa im-
plementuje do polskiego porzadku prawnego dyrektywe
Parlamentu Europejskiego i Rady (UE) w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci

i systemow informatycznych na terytorium Unii (dyrektywa
2016/1148, tzw. Dyrektywa NIS). Ustawa zostata opubliko-
wana w Dzienniku Ustaw RP 13 sierpnia 2023 r. i obowigzuje
po 14 dniach od jej ogtoszenia tj. od 28 sierpnia 2023 r.

Petne wdrozenie Dyrektywy NIS wymaga jeszcze przy-
jecia dwdch rozporzadzen Rady Ministrow: w sprawie
uznania incydentu za powazny, jak i w sprawie wykazu
ustug kluczowych oraz progéw istotnosci skutku zakté-
cajacego incydentu dla swiadczenia ustug kluczowych.
Obecnie w tej sprawie trwaja prace legislacyjne i konsul-
tacje spoteczne.

Celem przygotowanej przez Ministerstwo Cyfryzacji
ustawy o krajowym systemie cyberbezpieczenstwa byto
opracowanie uregulowan prawnych umozliwiajacych
implementacje dyrektywy NIS oraz utworzenie efektyw-
nego systemu bezpieczenstwa teleinformatycznego na
poziomie krajowym.

Krajowy system cyberbezpieczenistwa ma w szczegélno-
$ci umozliwic:

niezaktécone swiadczenie ustug kluczowych i ustug
cyfrowych,

osiggniecie odpowiednio wysokiego poziomu bezpie-
czenstwa systemow teleinformatycznych stuzacych do
$wiadczenia tych ustug.
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Budowany system obejmuje:

operatoréw ustug kluczowych (m.in. z sektorow
energetycznego, transportowego, zdrowotnego
i bankowosci),

dostawcow ustug cyfrowych,

zespoly CSIRT (Zespot Reagowania na Incydenty Bez-
pieczenstwa Komputerowego) poziomu krajowego,

sektorowe zespoly cyberbezpieczeristwa,

podmioty $wiadczace ustugi z zakresu cyberbezpie-
czenstwa,

organy wiasciwe do spraw cyberbezpieczenstwa,

oraz punkt kontaktowy do komunikacji w ramach
wspétpracy w Unii Europejskiej w dziedzinie spraw
cyberbezpieczenstwa.

Operatorzy ustug kluczowych sg zobowigzani do wdro-
zenia skutecznych zabezpieczen, szacowania ryzyka
zwigzanego z cyberbezpieczenstwem oraz przekazywania
informacji o powaznych incydentach oraz ich obstugi we
wspotpracy z CSIRT poziomu krajowego. Wymienione
podmioty sg réwniez zobowigzane do wyznaczenia osoby
odpowiedzialnej za cyberbezpieczenstwo swiadczonych
ustug, obstugi i zgfaszania incydentéw oraz udostepniania
wiedzy na temat cyberbezpieczenstwa. Do krajowego
systemu cyberbezpieczenstwa beda rowniez wiaczone
organy administracji publicznej, a takze przedsiebiorczynie
i przedsiebiorcy telekomunikacyjni - w sposéb zharmoni-
zowany z istniejgcymi uregulowaniami w tym zakresie.

Wymaganiami z zakresu cyberbezpieczenstwa zostali
takze objeci dostawcy ustug cyfrowych, czyli internetowe
platformy handlowe, ustugi przetwarzania w chmurze

i wyszukiwarki internetowe. Z racji miedzynarodowej spe-
cyfiki tych podmiotéw, obowiazki dla dostawcéw ustug
cyfrowych sg objete zharmonizowanym na poziomie UE

rezimem regulacyjnym. Ustawa odwotuje sie tutaj do
decyzji wykonawczej Komisji Europejskiej.

Na poziomie instytucjonalnym w sktad Krajowego system
cyberbezpieczenstwa wchodza:

operatorzy ustug kluczowych,

dostawcy ustug cyfrowych,

CSIRT MON (CSIRT — Computer Security Incident
Response Team),

CSIRT NASK,

CSIRT GOV,

sektorowe zespoly cyberbezpieczenstwa,

jednostki sektora finanséw publicznych,

instytuty badawcze, Narodowy Bank Polski, Bank Go-
spodarstwa Krajowego, Urzad Dozoru Technicznego,
Polska Agencja Zeglugi Powietrznej, Polskie Centrum
Akredytacji, Narodowy Fundusz Ochrony Srodowiska
i Gospodarki Wodnej oraz wojewddzkie fundusze

ochrony srodowiska i gospodarki wodnej,

spotki prawa handlowego wykonujace zadania o cha-
rakterze uzytecznosci publicznej,

podmioty Swiadczace ustugi z zakresu cyberbezpie-
czenstwa,

organy wiasciwe do spraw cyberbezpieczenstwa,

Pojedynczy Punkt Kontaktowy do spraw cyberbezpie-
czenstwa,

Petnomocnik Rzadu do Spraw Cyberbezpieczeristwa,

Kolegium do Spraw Cyberbezpieczenstwa.
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Z punktu widzenia przedsiebiorcéw najwazniejsze pod- a w szczegolnosci CSIRT NASK, sektorowy zespét cyber-
mioty ekosystemu wynikajacego z Ustawy KSC to CSIRT-y,  bezpieczenstwa.

SCHEMAT ORGANIZACYJNY KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

Wspétpraca Miedzynarodowa
— Grupa Wspétpracy

Petnomocnik Rzadu
ds. Cyberbezpieczeristwa

Kolegium

ds. Cyberbezpieczeristwa Rada Ministréw

Pojedynczy Punkt . . Organy Whasciwe
jedynczy Minister Cyfryzadji
Fontaktowy w UE Pojedynczy Punkt Kontaktow ini i
—_ jedynczy y —— Infrastruktura Cyfrowa - ------ > M!n!sterstwoCyfryzacu/ .
Ministerstwo Obrony Narodowej
CSIRTMON | .. . "
‘ \ L Dostawcy Ustug Gyfrowych - - Ministerstwo Cyfryzaji/ )
: Wspétpraca Miedzynarodowa ! Ministerstwo Obrony Narodowej
CSIRT GOV . - siec CSIRT-ow ) — Energia --------------- > Ministerstwo Energii
—— Bankii infrastruktura rynkow -- -3 Komisja Nadzoru Finansowego
finansowych
CARLER Ministerstwo Infrastruktury +
— Transport -------------- »  Ministerstwo Gospodarski Morskiej
| | i Zeglugi Srédladowej
) ) —— Zaopatrzeni de pitng ----»  Ministerstwo Gospodarski Morskiej
Fmmm——— ~__| | Zespétds. Incydentéw Sektorowe Zespoty Podmioty swiadczace i.a:T srtzr Ersjc\.':wo € pitng iZI:gITuegrisS":\(”)(:ilq‘()iso%zejars Tl e
. CSIRT ! Krytycznych (yberbezpieczeristwa ustugi z zakresu RS
cyberbezpieczeristwa —— Zdrowie -------------- »  Ministerstwo Zdrowia /
Rzadowe Centrum Ministerstwo Obrony Narodowej
Bezpieczeristwa
Publiczna

Rzadowy Zespdt Fm======- a Przedsighiorc
Zarzadzania I Spoteczeristwo ——————  Urzad Komunikacji Elektronicznej ----- > €' y h
Cemm e e e = J telekomunikacyjni
Kryzysowego

Irodto grafiki: prezentacja, Funkconowanie KSC oraz plany jego rozwoju’, KSC Forum 2019, prezentacja MC/KPRM
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DORA

DORA to rozporzadzenie Parlamentu Europejskiego

i Rady w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego i zmieniajace rozporzadzenia (WE) nr
1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE)
nr 909/2014. Zostato ono opublikowane w Dzienniku
Urzedowym Unii Europejskiej 27 grudnia 2022 r., a dwa-
dziescia dni p6zniej, tj. 16 stycznia 2023 r., weszto w zycie.

Jego gtéwnym zadaniem jest stworzenie zharmoni-
zowanego, bezpiecznego i odpornego na turbulencje
cyfrowego sektora finansowego w UE. DORA ustanawia
jednolite wymogi dotyczace bezpieczenstwa sieci i sys-
temow informatycznych przedsiebiorstw i instytucji
dziatajacych w sektorze finansowym, a takze kluczo-
wych zewnetrznych dostawcow ustug zwigzanych z ICT
(technologiami informacyjno-komunikacyjnymi), takich
jak platformy w chmurze czy ustugi analizy danych. Po-
wstajg w ten sposéb ramy regulujace operacyjna odpor-
nos¢ cyfrowg, zgodnie z ktérymi wszystkie przedsiebior-
stwa sektora finanséw muszg upewnic sie, ze sa w stanie
wytrzymac wszelkiego rodzaju zaktdcenia i zagrozenia
zwigzane z ICT, reagowac na nie i przezwyciezac ich
skutki. Wymogi te sg jednolite we wszystkich panstwach
cztonkowskich UE.

DORA dotyczy wielu podmiotéw finansowych regulo-
wanych na szczeblu unijnym, takich jak instytucje kre-
dytowe, pfatnicze, instytucje pienigdza elektronicznego,
firmy inwestycyjne, dostawcdw ustug w zakresie kryptoa-
ktywow, centralne depozyty papieréw wartosciowych,
kontrahentéw centralnych, systemy obrotu, repozytoria
transakgcji, zarzadzajacych alternatywnymi funduszami
inwestycyjnymi, dostawcow ustug w zakresie udostepnia-
nia informacji, zaktady ubezpieczen i zaktady reasekuracji,
posrednikéw ubezpieczeniowych, instytucje pracowni-
czych programoéw emerytalnych, agencje ratingowe, bie-
gtych rewidentéw i firmy audytorskie, administratorow
kluczowych wskaznikéw referencyjnych oraz dostawcéw
ustug finansowania spotecznosciowego czy tez repozyto-
riow sekurytyzacji.

W szczegdlnosci rozporzadzenie DORA wskazuje:

@ wymogi majace naktadac na podmioty finansowe
obowiazki:

@ zarzadzania ryzykiem zwigzanym z wykorzystaniem
technologii informacyjno-komunikacyjnych (ICT),

@ zgtaszania powaznych incydentéw zwigzanych
z ICT wtasciwym organom oraz dobrowolnego in-
formowania ich o znaczacych cyberzagrozeniach,

©

zgtaszania wtasciwym organom powaznych incy-
dentéw operacyjnych lub powaznych incydentéow
bezpieczenstwa zwigzanych z ptatnosciami,

testowania operacyjnej odpornosci cyfrowej,

wymiany informacji i analiz w zwiazku z cyberza-
grozeniami i podatnosciami w tym obszarze,

podjecia dziatari na rzecz nalezytego zarzadzania ryzy-
kiem ze strony zewnetrznych dostawcéw ustug ICT,

e © © ©

wymogi w odniesieniu do ustalen umownych za-
wartych miedzy zewnetrznymi dostawcami ustug
ICT a podmiotami finansowymi,

zasady dotyczace ustanowienia i funkcjonowania
ram nadzoru nad kluczowymi zewnetrznymi do-
stawcami ustug ICT swiadczacymi ustugi na rzecz

©

podmiotéw finansowych,

@ zasady wspotpracy miedzy wtasciwymi organami
oraz zasady nadzoru i egzekwowania przepisow
przez wlasciwe organy w odniesieniu do wszyst-
kich kwestii objetych tym rozporzadzeniem.

CRA - Akt o Cyberodpornosci

Celem Rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie horyzontalnych wymogdw cyberbezpieczenstwa

/
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w odniesieniu do produktéw z elementami cyfrowymi

i zmieniajace rozporzadzenie (UE) 2019/1020 jest ustano-
wienie standardéw w zakresie zasad cyberbezpieczenistwa
urzadzen taczacych sie z Internetem. Priorytety regulacji
majg zostac osiggniete m.in. poprzez wyeliminowanie

luk w zabezpieczeniach produktéw cyfrowych i ustug
pomocniczych oraz lepsze informowanie uzytkownikow

o dobrych praktykach zwiekszajacych ich bezpieczernstwo.
Rozporzadzenie wprowadza wymogi dla producentéw
oprogramowania i sprzetu, w szczegolnosci:

% zapewnienie, ze przez przewidywany okres uzyt-
kowania produktu lub przez pie¢ lat po wprowa-
dzeniu na rynek podatnosci na zagrozenia beda
skutecznie usuwane,

% powiadamianie Agencji Unii Europejskiej ds. Cy-
berbezpieczenstwa (ENISA) o zidentyfikowanych
lukach w produkcie lub ustudze w ciggu 24 godzin,

% uwzglednienie przez producentéw sprzetéw elek-
tronicznych zasad cyberbezpieczenstwa juz na
etapie projektowania swoich towaréw i ustug.

CRA jest uzupetnieniem Dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpie-
czenstwa sieci i systemoéw informatycznych na terytorium
Unii (NIS2). Podczas gdy NIS2 obejmuje kwestie bezpie-
czenstwa krytycznych tancuchéw dostaw, rozporzadzenie
CRA stanowi uzupetnienie kwestii bezpieczenstwa urza-
dzen podtaczonych do Internetu (zwitaszcza Internetu
Rzeczy). Jest to bardzo istotne dla uzytkownikéw, ktérzy
powszechnie korzystaja z takich urzadzen.

Dyrektywa CER

Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2557 z 14 grudnia 2022 r. w sprawie odpornosci
podmiotéw krytycznych i uchylajaca dyrektywe Rady
2008/114/WE naktada na panstwa cztonkowskie obowia-

zek podjecia konkretnych krokéw w celu zapewnienie
niezaktéconego Swiadczenia na rynku wewnetrznym
ustug kluczowych. Chodzi o utrzymanie bezpieczenstwa
niezbednych funkgji spotecznych lub niezbednej dziatal-
nosci gospodarczej, w szczegdlnosci poprzez wspieranie
podmiotéw krytycznych. Okresla tez obowigzki podmio-
tow krytycznych w zwiekszeniu ich odpornosci i zdolno-
$ci do $wiadczenia ustug na rynku wewnetrznym.

Zgodnie z Dyrektywa panstwa cztonkowskie powinny do-
kona¢ analizy ryzyka, uwzgledniajagc sektorowe oceny ryzy-
ka przeprowadzone na podstawie innych aktéw prawnych
UE oraz zaleznosci pomiedzy sektorami krajowymi i mie-
dzynarodowymi. Wyniki oceny ryzyka nalezy wykorzystac
w procesie wskazywania podmiotéw krytycznych.

Podmioty krytyczne beda miaty obowiazek ochrony
infrastruktury niezbednej do utrzymania ustug kluczo-
wych. Taka infrastruktura jest nazywana infrastruktura
krytyczna. Za niewywiagzywanie sie z tych obowigzkéow
dyrektywa przewiduje sankcje finansowe. Jednoczesnie
podmioty krytyczne beda mogty liczy¢ na wsparcie fi-
nansowe ze strony panstwa, jesli bedzie to uzasadnione
bezpieczenstwem publicznym. Takie wsparcie nie bedzie
traktowane jako niedozwolona pomoc publiczna.

Przepisy Dyrektywy méwig takze o koniecznosci wyzna-
czenia przez panstwa cztonkowskie wiasciwego organu
odpowiedzialnego za prawidtowe stosowanie dyrektywy
na szczeblu krajowym.

Wedtug przepiséw Dyrektywy CER panstwa cztonkowskie
sg zobowigzane do przyjecia strategii, ktorej celem bedzie
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wzmocnienie odpornosci podmiotéw krytycznych. Kom-
pleksowe podejscie do odpornosci podmiotow krytycz-
nych powinno uwzglednia¢ m.in. wtasciwa koordynacje
wyznaczonych organoéw, a takze przepisy prawne umozli-
wiajace wymiane informacji na temat incydentéw i cybe-
rzagrozen oraz whasciwe wykonywanie zadan nadzorczych

Wdrazanie dyrektywy CER zostato zaplanowane na trzy
lata. Biorac pod uwage istniejgce zagrozenia oraz zda-
rzenia, jakie juz wystapity (zniszczenie NORD Stream | i Il
cyberataki na infrastrukture krytyczng oraz ataki sabota-
zowe na systemy sterowania ruchem pociggéw w Niem-
czach), Rada Europejska zdecydowata sie na wprowa-
dzenie rozwigzan przejsciowych w formie rekomendacji.
Rekomendacje powinny doprowadzi¢ do poprawy bez-
pieczenstwa infrastruktury krytycznej w Europie w ciggu
kilku najblizszych miesiecy.

KLUCZOWE PODMIOTY Z PUNKTU WIDZENIA
SRODOWISKA PRZEDSIEBIORCOW
W POLSCE

Zespoty CSIRT Poziomu Krajowego

Krajowy System Cyberbezpieczeristwa w Polsce okresla
trzy zespoty CSIRT poziomu krajowego:

n CSIRT GOV - Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacy na po-
ziomie krajowym, prowadzony przez Szefa Agencji
Bezpieczenstwa Wewnetrznego

o CSIRT MON - Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Ministra
Obrony Narodowe;j

e CSIRT NASK - Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Naukowa
i Akademicka Sie¢ Komputerowa - Panstwowy
Instytut Badawczy. Jest to podstawowy zesp6t dla
przedsiebiorcéw w Polsce przyjmujacy zgtoszenia
o cyberatakach.

ZESPOLY CSIRT POZIOMU KRAJOWEGO

CSIRT ABW

- administracja rzadowa
- Narodowy Bank Polski

CSIRT MON

« podmioty podlegte Ministrowi
Obrony Narodowej

« podmioty o szegéInym znaczeniu
gospodarczo-obronnym

« Bank Gospodarstwa Krajowego
- operatorzy infrastruktury krytycznej

Irodto: NASK, Analiza Ustawy o krajowym systemie Cyberbezpieczeristwa, 2018,

CSIRT NASK

« pozostate podmioty

/
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URL: https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/Analiza _ustawy_o_krajowym_systemie_cybe
URL: https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/Analiza _ustawy_o_krajowym_systemie_cybe

Prezes Urzedu Ochrony Danych Osobowych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 ., zwane w skrécie RODO,
nakfada na kazde panstwo cztonkowskie UE obowigzek
monitorowania jego stosowania przez co najmniej jeden
niezalezny organ publiczny (zwany dalej,organem nadzor-
czym”). Jego celem ma by¢ ochrona podstawowych praw

i wolnosci 0séb fizycznych w zwigzku z przetwarzaniem ich
danych oraz utatwianie swobodnego przeptywu danych
osobowych w UE. W Polsce takim organem nadzorczym
jest Prezes Urzedu Ochrony Danych Osobowych. Podstawe
prawna dziatania jego urzedu stanowi w/w rozporzadzenie
RODO oraz ustawa z 10 maja 2018 r. o ochronie danych oso-

bowych, a takze wydane na jej podstawie akty wykonawcze.

Organ nadzorczy (UODO) w Polsce:

Q monitoruje i egzekwuje stosowanie rozporzadze-
nia RODO,

Q,  upowszechnia w spoteczeristwie wiedze o ryzyku,
przepisach, zabezpieczeniach i prawach zwiaza-
nych z przetwarzaniem danych osobowych oraz
rozumienie tych zjawisk; szczeg6lng uwage po-
$wieca dziataniom skierowanym do dzieci,

Q& doradza, zgodnie z prawem panstwa cztonkow-
skiego, parlamentowi narodowemu, rzgdowi oraz
innym instytucjom i organom w sprawie aktéw
prawnych i administracyjnych srodkéw ochrony
praw i wolnosci 0s6b fizycznych w zwigzku z prze-
twarzaniem danych,

Q,  upowszechnia wéréd administratoréw i podmiotow
przetwarzajacych dane wiedze o obowiazkach spo-
czywajacych na nich na mocy rozporzadzenia RODO,

Q,  udziela osobie, ktérej dane dotycza, na jej zadanie
informacji o wykonywaniu praw przystugujacych
jej na mocy rozporzadzenia, a w stosownym przy-

padku wspétpracuje w tym celu z organami nad-
zorczymi innych panstw cztonkowskich,

rozpatruje skargi wniesione przez osobe, ktérej
dane dotycza, lub przez podmiot, organizacje czy
zrzeszenie; w odpowiednim zakresie prowadzi
postepowania w przedmiocie tych skarg i w roz-
sadnym terminie informuje skarzacego o postepach
i wynikach postepowan, w szczegdlnosci, jezeli nie-
zbedne jest ich dalsze prowadzenie lub koordynacja
dziatah zinnym organem nadzorczym,

wspétpracuje z innymi organami nadzorczymi,
w tym dzieli sie informacjami oraz $wiadczy wza-
jemna pomoc, w celu zapewnienia spdjnego sto-
sowania i egzekwowania rozporzadzenia,

prowadzi postepowania w sprawie stosowania roz-
porzadzenia RODO, w tym na podstawie informacji
otrzymanych od innego organu nadzorczego lub
innego organu publicznego,

monitoruje zmiany w stosownych dziedzinach,

o ile zmiany te maja wptyw na ochrone danych
osobowych, w szczegdlnosci monitoruje rozwdj
technologii informacyjno-komunikacyjnych i prak-
tyk handlowych,

przyjmuje standardowe klauzule umowne,

ustanawia i prowadzi wykaz zwigzany z wymo-
giem dokonania oceny skutkéw dla ochrony da-
nych,

udziela zalecen dotyczacych operacji przetwarza-
nia danych,

zacheca do sporzadzania kodekséw postepowa-
nia, wydaje opinie na ich temat oraz zatwierdza
te kodeksy, w ktérych znajduja sie odpowiednie
zabezpieczenia,
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Q& zacheca do ustanawiania mechanizméw certyfika-
¢ji w dziedzinie ochrony danych oraz znakéw ja-
kosci i oznaczen z tej dziedziny, a takze zatwierdza
kryteria certyfikacji,

Q opracowuje i publikuje kryteria akredytacji pod-
miotu monitorujacego kodeksy postepowania

oraz podmiotu certyfikujacego,

Q akredytuje podmiot monitorujacy kodeksy poste-
powania oraz podmiot certyfikujacy,

Q wydaje zezwolenia na klauzule umowne i przepisy,
Q& zatwierdza wigzace reguty korporacyjne,

Q& bierze udziat w pracach Europejskiej Rady Ochrony
Danych,

Q prowadzi wewnetrzny rejestr naruszen rozporza-
dzenia RODO.

Sektorowe zespotly bezpieczenstwa / ISAC

Sektorowe zespoty bezpieczenstwa (ang. Information
Sharing and Analysis Center) mozna tworzy¢ na podstawie
dyrektywy NIS oraz NIS2. Organ wiasciwy do spraw cyber-
bezpieczenstwa moze ustanowic, zgodnie z odrebnymi
przepisami, sektorowy zespot cyberbezpieczenstwa dla
danego sektora lub podsektora, odpowiedzialny w szczegél-
nosci za:

[  Przyjmowanie zgtoszen o incydentach powaznych

* oraz wsparcie w obstudze tych incydentéw,

&

wspieranie operatorow ustug kluczowych w wyko-
nywaniu ich obowiazkéw,

[ analizowanie incydentéw powaznych, wyszukiwa-
- nie powiazan pomiedzy incydentami oraz opraco-
wywanie wnioskéw z ich obstugi,

[  wspotprace z whasciwym CSIRT MON, CSIRT NASK
i CSIRT GOV w zakresie koordynowania obstugi
incydentéw powaznych.

Sektorowy zespét cyberbezpieczenstwa moze przekazy-
wac informacje do innych panstw, w tym panstw czton-
kowskich Unii Europejskiej i przyjmowac z tych panstw
informacje o incydentach powaznych, w tym dotyczacych
dwoch lub wiekszej liczby panstw cztonkowskich Unii Eu-
ropejskiej.

Sektorowy zesp6t cyberbezpieczenstwa moze otrzymywac
zgtoszenia incydentu powaznego z innego parstwa czton-
kowskiego Unii Europejskiej dotyczacego dwdch lub wiekszej
liczby panstw cztonkowskich Unii Europejskiej. Zespot prze-
kazuje te zgtoszenia do wtasciwego CSIRT MON, CSIRT NASK
lub CSIRT GOV oraz Pojedynczego Punktu Kontaktowego.

W przypadku ustanowienia sektorowego zespotu cyberbez-
pieczenstwa organ witasciwy do spraw cyberbezpieczen-
stwa informuje o tym operatoréw ustug kluczowych w da-
nym sektorze oraz CSIRT MON, CSIRT NASK i CSIRT GOV.

W Polsce dziata jeden sektorowy zespét cyberbezpieczen-
stwa, koordynujacy dziatania w zakresie cyberbezpie-
czenstwa w sektorze finansowym. To tam powinny by¢
zgtaszane wszelkie incydenty z tego sektora.
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CSIRT KNF

Sektorowy Zespot Cyberbezpieczenstwa (CSIRT KNF) zostat
utworzony przez Komisje Nadzoru Finansowego w celu pro-
wadzenia koordynacji dziatan i wsparcia obstugi incydentow
bezpieczenstwa w podmiotach rynku finansowego uzna-
nych za Operatoréw Ustug Kluczowych (OUK) w rozumie-
niu Ustawy o Krajowym Systemie Cyberbezpieczenstwa.

Zespot realizuje swoje zadania we wspétpracy z pod-
miotami krajowego systemu cyberbezpieczenistwa,

a w szczegolnosci zespotami CSIRT poziomu krajowego.
Wspiera on Operatoréw Ustug Kluczowych w obstu-
dze incydentéw powaznych wystepujacych w tych
podmiotach, a takze prowadzi analizy pozostatych
incydentéw, trenddéw i zagrozen w obszarze cyberbez-
pieczenstwa.

W szczegolnosci celem dziatan Zespotu jest realizacja zadan
okreslonych w Ustawie:

przyjmowanie zgtoszen o incydentach powaznych
oraz wsparcie w obstudze tych incydentéw,

wspieranie OUK w wykonywaniu obowigzkow
okreslonych w Ustawie,

analizowanie incydentéw powaznych, wyszukiwa-
nie powigzan pomiedzy incydentami oraz opraco-
wywanie wnioskéw z obstugi incydentu,

wspotprace z wrasciwym CSIRT MON, CSIRT NASK
i CSIRT GOV w zakresie koordynowania obstugi
incydentow powaznych.

Kontakt w sprawie zgtoszen incydentéw:

Centra Wymiany i Analizy Informacji (ISAC)

Obok formalnych, sektorowych zespotéw bezpieczen-
stwa, w sektorach mogga istnie¢ ré6zne formy wspierajace
cyberbezpieczenstwo, w tym organizacje ISAC (ang. Infor-
mation Sharing and Analysis Center).

ISAC thumaczony jest na jezyk polski jako Centrum Wymiany
i Analizy Informacji. Centra wymieniaja sie wiedzg i doswiad-
czeniami dotyczacymi incydentéw cyberbezpieczenstwa

w danym sektorze gospodarki (np. finansowym, energetyki
czy lotnictwa). ISAC jest forma partnerstwa publiczno-
-prywatnego (PPP), rozumianego jako dtugookresowe
porozumienie przynajmniej dwdch przedstawicieli sektora
prywatnego lub publicznego. W tej inicjatywie chodzi takze
o budowanie relacji pomiedzy r6znymi sektorami gospodar-
ki oraz pomiedzy réznymi instytucjami publicznymi.

PPP wydaje sie by¢ szczegdlnie istotne dla cyberbezpie-
czenstwa, poniewaz operatorzy ustug kluczowych to
przede wszystkim prywatne przedsiebiorstwa. Dodatkowo
zagrozenia teleinformatyczne rzadko dotycza tylko jednej
instytucji, a nawet jednego sektora. Dobra wspotpraca

i wtasciwa wymiana wiedzy moga znacznie podnies¢ po-
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ziom cyberbezpieczenstwa. Nie tylko z uwagi na wymiane
informacji o samych incydentach czy tez zagrozeniach, ale
takze dzieki mozliwosci uczenia sie od siebie nawzajem.

Z danych zebranych przez Europejska Agencje Bezpie-
czenstwa Sieci i Informacji (ENISA) wynika, ze rozwiniecie
systemu partnerstw publiczno-prywatnych w dziedzinie
cyberbezpieczenstwa, a w szczegdlnosci powstanie ISAC,
wyraznie przyczynito sie do zwiekszenia ogélnego pozio-
mu wiedzy na temat zagrozen w panstwach UE, a takze
do wzrostu kompetencji poszczegdlnych firm i instytucji
w przeciwdziataniu zagrozeniom [Zrédto:

1.

W Polsce dziata kilka zespotéw sektorowych. Przedsie-
biorstwa z nizej wymienionych branz powinny nawiagza¢
z nimi wspétprace z obopdling korzyscia.

ISAC-Kolej zajmuje sie cyberbezpieczenstwem w pod-
sektorze transportu kolejowego. Gtéwnym celem cen-
trum jest stata wymiana wiedzy oraz doswiadczen do-
tyczacych incydentéw i zagrozen cyberbezpieczenstwa
pomiedzy uczestniczacymi w przedsiewzieciu podmio-
tami. Ma sie do tego przyczyni¢ wypracowanie spéjnych
standardéw, dobrych praktyk, polityk i procedur w tym
zakresie oraz usprawnienie wspétpracy z krajowymi oraz
miedzynarodowymi zespotami cyberbezpieczenstwa.

Powotanie ISAC-Kolej to takze jeden z elementéw opracowa-
nego juz projektu,,Polityki wspdtpracy w zakresie informatyki
i telekomunikacji w ramach Grupy PKP i PKP PLK"i jest kro-
kiem w kierunku budowy kolejowego Zespotu Reagowania
na Incydenty Bezpieczeristwa Komputerowego — CSIRT.

Jednym z celéw tego projektu jest standaryzacja oraz
ustanowienie wspdlnych zasad zarzadzania obszarem
cyberbezpieczenistwa w transporcie kolejowym oraz
ochrona wszystkich aspektéw jego cyberprzestrzeni,

a takze aktywne wsparcie budowy Krajowego Systemu
Cyberbezpieczenstwa.

Kontakt:

ISAC-GIG to Centrum Wymiany i Analizy Informacji w Zakre-
sie Cyberbezpieczenstwa dla sektora wydobywczo-
-energetycznego. Zostato powotane przez sze$¢ najwiekszych
podmiotéw tego sektora. W dokumencie powotujacym
zadeklarowano statg wymiane wiedzy oraz doswiadczen
dotyczacych bezpieczenstwa cyfrowego i przeciwdziatania
cyberzagrozeniom. Inicjatorem projektu jest Gtéwny Instytut
Gornictwa w Katowicach, a wspiera go Ministerstwo Akty-
wow Panstwowych. Centrum bedzie opracowywac oraz
promowac standardy i rekomendacje dla branzy wydobyw-
czo-energetycznej, a takze wspdtpracowac przy obstudze
incydentdw bezpieczenstwa, dotykajacych jednostki sektora.

Kontakt:

W ramach Fundacji non-profit CISO #Poland, powstatej

na poczatku 2023 r., skupiajacej szeféw bezpieczenstwa

okoto 200 polskich firm i instytucji, dziataja sektorowe ze-
spoty robocze petnigce funkcje tozsame z zespotami ISAC:

« CISO #Poland #transport to grupa robocza sektora
transportu, w tym transportu kolejowego, drogowe-
go, morskiego i lotniczego.

Kontakt:

e CISO #Poland #energy to grupa robocza sektora
energetycznego, w tym wytwarzania i dystrybucji
energii elektrycznej, a takze wydobycia, przetwarza-
nia i dystrybucji weglowodoréw.

Kontakt:

e CISO #Poland #finance to grupa robocza sektora ban-
kowego i szeroko rozumianego sektora finansowego.

Kontakt:

e CISO #Poland #pharma to grupa robocza sektora
farmaceutycznego oraz ochrony zdrowia.

Kontakt:

/
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FUNDAMENTY CYBERBEZPIECZENSTWA KAZDEJ

ORGANIZAC]

STRATEGIA OBRONY WIELOPOZIOMOWEJ

Defence-in-depth (Obrona wielopoziomowa) to strategia

i podejscie w dziedzinie cyberbezpieczenstwa, ktére
polega na stosowaniu wielu warstw zabezpieczen w celu
ochrony systeméw, sieci, danych i aplikacji przed réz-
nymi rodzajami zagrozen i atakédw. Celem tej strategii
jest zwiekszenie odpornosci na ataki. Nawet jesli jedna

z warstw zabezpieczen zostanie ztamana, pozostate war-
stwy nadal chronia system przed naruszeniem.

Obrona wielopoziomowa w organizacji zaktada, ze nie
mozna polegac wylacznie na pojedynczej linii obrony, po-
niewaz zadne pojedyncze zabezpieczenie nie jest dosko-
nate i moze tatwo by¢ przezwyciezone przez wyrafinowa-
ne ataki. Dlatego stosuje sie wiele warstw zabezpieczen,
ktdére uzupetniajg sie nawzajem, tworzac bardziej ztozona
i trudniejsza do sforsowania bariere ochronna.

Przyktadowe warstwy obrony wielopoziomowej moga obej-
mowac:

zapory sieciowe (firewalle) na granicach sieci, ktére
kontroluja ruch wchodzacy i wychodzacy,

systemy wykrywania intruzéw (IDS) i systemy za-
pobiegania intruzom (IPS), ktére monitoruja ruch
sieciowy w poszukiwaniu podejrzanych aktywno-
$ci i atakdéw, a takze podejmujg dziatania w celu
blokowania niebezpiecznych aktywnosci,

antywirusy i oprogramowanie antymalware na
poziomie hosta, ktére chronig indywidualne urza-
dzenia przed szkodliwym oprogramowaniem,

oprogramowanie do zarzadzania uprawnieniami,
ktére kontroluje dostep do zasoboéw i danych, aby
zapobiegac nieautoryzowanemu dostepowi,

szyfrowanie danych, ktére chroni poufnos¢ i inte-
gralnos¢ informacji,

przestrzeganie polityk bezpieczenstwa, szkolenia
pracownikéw w zakresie swiadomosci cyberbez-
pieczenstwa oraz audyty bezpieczenstwa, aby
zapewni¢ zgodno$¢ z wytycznymi.

Zastosowanie obrony wielopoziomowej umozliwia
organizacjom lepszg ochrone przed zaawansowanymi
zagrozeniami i pozwala na reagowanie na rézne typy
atakéw w skuteczny sposéb. Obrona wielopoziomowa
jest zalecana i szeroko stosowana jako kluczowa strate-
gia w dzisiejszym srodowisku cyfrowym, gdzie zagroze-
nia i ataki cybernetyczne sg powszechne, a ich metody
stale sie rozwijaja.

ZARZADZANIE RYZYKIEM W KONTEKSCIE
CYBERBEZPIECZENSTWA ORGANIZACJI

Analiza ryzyka w bezpieczenstwie informacji

Analiza ta jest podstawowym wymaganiem nie tylko
wynikajacym z dobrych praktyk, ale tez obowigzko-
wym elementem kazdego standardu i normy z obszaru
bezpieczenstwa informacji (w tym rodziny standardow
ISO, NIST, IEC czy CENELECQ), a takze elementem kazdej
z regulacji prawnych Unii Europejskiej dotyczacej bez-
pieczenstwa sieci i systeméw, w tym NIS, NIS2, Cyberse-
curity Act czy DORA.

Analiza ryzyka dla bezpieczenstwa informacji to proces
oceny i identyfikacji potencjalnych zagrozen i ryzyk zwia-
zanych z bezpieczenstwem danych i informacji w orga-
nizacji. Celem analizy jest zrozumienie, jakie zagrozenia
moga wystapic, jakie konsekwencje moga miec dla orga-
nizacji i jakie srodki ochrony mozna podja¢, aby zminima-
lizowac ryzyko i skutki incydentow.
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Gtéwne kroki w procesie analizy ryzyka dla bezpieczeristwa
informacji to:

Identyfikacja aktywoéw. Pierwszym krokiem jest
okreslenie aktywdw informacyjnych, ktére wyma-
gajg ochrony. Moga to by¢ dane, systemy kompu-
terowe, aplikacje, urzadzenia, infrastruktura siecio-
wa, a takze ludzie (np. pracownicy) zaangazowani
w zarzadzanie i dostep do tych aktywoéw.

Identyfikacja zagrozen. Nastepnie identyfikuje
sie potencjalne zagrozenia, ktére moga wptynac
na bezpieczenstwo tych aktywdéw. Moga to by¢

N

ataki hakerskie, ztosliwe oprogramowanie, awarie
systemowe, btedy ludzkie, kleski zywiotowe itp.

(U

= Okreslenie podatnosci. W tym kroku analizuje

sie, jakie podatnosci wystepuja w systemach, apli-
kacjach i procesach i jak moga one moga utatwié
wystapienie zagrozenia. Podatnosci to stabe punk-
ty w infrastrukturze lub programach, ktére moga
by¢ wykorzystane przez atakujacych.

Ocena ryzyka. Na podstawie zidentyfikowanych
zagrozen i podatnosci przeprowadza sie ocene ry-
zyka, czyli okresélenie prawdopodobienstwa wysta-
pienia zagrozenia oraz jego wplywu na organizacje.

i

Zarzadzanie ryzykiem. Po ocenie ryzyka podej-
muje sie decyzje dotyczace zarzadzania ryzykiem.
Mozliwe dziatania obejmuja unikanie ryzyka,

N

redukcje ryzyka, przenoszenie ryzyka na inny pod-
miot (np. ubezpieczyciela) lub zaakceptowanie
ryzyka, jesli jest ono akceptowalne dla organizacji.

L]

Wdrazanie sSrodkéw ochronnych. Na podstawie
wynikéw analizy ryzyka organizacja wdraza odpo-
wiednie srodki ochronne, takie jak zabezpieczenia

I
O

-

techniczne, polityki bezpieczenstwa, szkolenia
zatogi itp., ktére pomoga zminimalizowad ryzyko
i zwiekszy¢ poziom bezpieczenstwa informaciji.

Analiza ryzyka dla bezpieczenstwa informacji jest proce-
sem ciggtym i powinna by¢ regularnie aktualizowana,

aby uwzgledni¢ nowe zagrozenia, zmiany w infrastrukturze
czy wprowadzenie nowych technologii. Jest to wazny
element strategii zarzadzania ryzykiem i zapewnienia
odpowiedniego poziomu bezpieczenstwa dla organizaciji.

W bezpieczenstwie informacji istnieje kilka réznych me-
todyk analizy ryzyka, ktére pomagaja organizacjom oce-
nic¢ i zarzadzac ryzykiem zwigzanym z bezpieczenstwem
danych i informacji. Oto niektoére z popularnych metodyk:

o Analiza ryzyka oparta na ISO 27005. Ta metodyka
jest zwigzana z norma ISO/IEC 27005, ktéra okresla
wytyczne dotyczace zarzadzania ryzykiem w bez-
pieczenstwie informacji. Opiera sie na identyfikacji
aktywow, zagrozen, podatnosci i ocenie ryzyka
w oparciu o skale prawdopodobienstwa i skutkéw.

o Analiza ryzyka oparta na NIST. NIST Risk Mana-
gement Framework (RMF) to podejscie opraco-
wane przez National Institute of Standards and
Technology (NIST) w celu zarzadzania ryzykiem
zwigzanym z bezpieczenistwem informacji w in-
stytucjach federalnych Stanéw Zjednoczonych.
RMF to kompletne, wieloetapowe podejscie, ktére
pomaga organizacjom identyfikowa¢, oceniac
i zarzadzac ryzykiem w kontekscie bezpieczenstwa
informacji i zarzadzania informacja.

o Metoda OCTAVE (Operationally Critical Threat,
Asset, and Vulnerability Evaluation), opracowa-
na przez Carnegie Mellon University. Koncentruje
sie na identyfikacji i ocenie zagrozen zwigzanych
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z dziatalnoscig organizacji, a takze analizie podat-
nosci i zarzadzaniu ryzykiem w kontekscie dziafal-
nosci operacyjnej.

o Analiza ryzyka oparta na FAIR (Factor Analysis
of Information Risk). FAIR jest metodyka, ktéra
skupia sie na wykorzystaniu kwantytatywnych da-
nych do analizy ryzyka. Pomaga organizacjom oce-
ni¢ ryzyko w sposob liczbowy, biorgc pod uwage
czynniki takie jak prawdopodobienstwo wystapie-
nia incydentu, skutki finansowe i inne parametry.

o Metoda FMEA (Failure Mode and Effects Analysis).
Jest technika wywodzaca sie z inzynierii, ale jest
réwniez stosowana w bezpieczenstwie informacji.
Polega na identyfikacji roznych sposobdw wysta-
pienia niepowodzenia (tzw. mode of failure) oraz
analizie wplywu tych niepowodzen na funkcjono-
wanie organizacji.

o Analiza ryzyka kwalitatywna i iloSciowa. To po-
dejscie obejmuje zarowno ocene ryzyka jakoscio-
wego, opartego na ocenie subiektywnych czynni-
kow i ekspertyzie, jak i analize ryzyka ilosciowego,
ktéra polega na wykorzystaniu danych liczbowych
i statystycznych do oceny ryzyka.

Wybér odpowiedniej metodyki analizy ryzyka w bezpie-
czenstwie informacji zalezy od wielu czynnikéw, takich
jak wielko$¢ organizacji, rodzaj przetwarzanych danych,
dostepne zasoby i preferencje zarzadu. W niektorych
przypadkach organizacje moga wykorzystywac kombi-
nacje roznych metodyk, aby uzyska¢ kompleksowa ocene
ryzyka i wdrozy¢ odpowiednie srodki ochronne.

Analiza ryzyka oparta na ISO 27005

Norma ta, zatytutowana ,Information technology - Se-
curity techniques - Information security risk manage-
ment” zawiera wytyczne dotyczace zarzadzania ryzykiem
zwigzanym z bezpieczenstwem informacji. Gtownym

celem jest identyfikacja, ocena i zarzadzanie ryzykiem
zwigzanym z aktywami informacyjnymi i infrastrukturg IT
w organizacji. Metodyka ISO 27005 skupia sie na podej-
$ciu procesowym, ktére pozwala organizacji podejmowac
decyzje w zakresie bezpieczenstwa informacgji.

Podstawowe kroki w analizie ryzyka opartej na 1SO 27005 to:

Identyfikacja aktywoéw. Pierwszym krokiem jest
okreslenie aktywéw informacyjnych wymagajacych
ochrony, takich jak dane, systemy, aplikacje, urza-
dzenia.

Identyfikacja zagrozen. Nastepnie identyfikuje
sie potencjalne zagrozenia, czyli zZrédta ryzyka,

N7

ktére moga wptynac na bezpieczenstwo aktywodw
informacyjnych.

Okreslenie podatnosci. W tym etapie analizuje
sie sfabe punkty w systemach, ktére moga by¢ wy-

N

korzystane przez zainteresowanych naruszeniem
bezpieczenstwa.

Ocena ryzyka. Na podstawie zidentyfikowanych
zagrozen i podatnosci przeprowadza sie ocene
ryzyka, czyli okreslenie prawdopodobienstwa wy-
stagpienia zagrozenia oraz jego wptywu na aktywa
informacyjne.

N

)

_ Zarzadzanie ryzykiem. Po ocenie ryzyka organiza-
cja podejmuje decyzje dotyczace zarzadzania ryzy-
kiem. Moze to obejmowac wdrozenie odpowied-
nich srodkéw ochronnych, przeniesienie ryzyka na
ubezpieczyciela, zaakceptowanie ryzyka lub unika-
nie ryzyka poprzez unikanie okreslonych dziatan.

Monitorowanie i aktualizacja. Analiza ryzyka jest
procesem dynamicznym, dlatego wazne jest regu-
larne monitorowanie i aktualizacja analizy ryzyka,
aby uwzgledni¢ nowe zagrozenia i zmiany w $ro-
dowisku organizacyjnym.

N
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Metodyka analizy ryzyka oparta na ISO 27005 jest uzywa-
na przez wiele organizacji jako narzedzie do efektywnego
zarzadzania ryzykiem zwigzanym z bezpieczenstwem
informacji i dostosowywania dziatarh ochronnych do zi-
dentyfikowanych zagrozen.

NIST Risk Management Framework

Gtéwne cele NIST Risk Management Framework to:

a ustanowienie procesu zarzadzania ryzykiem; RMF
dostarcza struktury i wytyczne w celu stworzenia
skoordynowanego i powtarzalnego procesu zarza-
dzania ryzykiem w organizadji,

a skupienie na kontynuowaniu dziatalnosci; RMF
pomaga organizacjom w identyfikacji i ochronie
kluczowych aktywow informacyjnych, ktore sg
niezbedne do kontynuacji dziatalnosci w obliczu
réznych zagrozen,

a integracja z systemem zarzadzania informacja;
RMF integruje podejicie do zarzadzania ryzykiem
z 0gdlnym systemem zarzadzania informacja w or-
ganizacji, aby zapewnic spéjnosc i skutecznosc
dziatan.

NIST Risk Management Framework sktada sie z nastepuja-
cych faz:

£ Faza Kontekstualizacji. W tej fazie organizacja
okresla kontekst, w ktérym prowadzone sg dziata-
nia, identyfikuje cele i cele bezpieczenstwa infor-
macji, a takze okresla zasoby do ochrony.

¢  Faza Oceny. W tej fazie organizacja identyfikuje
zagrozenia, podatnosci i ocenia ryzyko zwigzane
z jej aktywami informacyjnymi.

{%  Faza Wybierania Srodkéw Ochronnych. Na pod-
stawie wynikéw oceny ryzyka organizacja wybiera

odpowiednie srodki ochrony i strategie zarzadza-
nia ryzykiem.

£%  FazaWdrozenia. W tej fazie organizacja wdraza
wybrane srodki ochrony i podejmuje dziatania
majace na celu zminimalizowanie ryzyka.

é@ Faza Monitorowania. Organizacja nadzoruje i anali-
zuje skutecznos¢ wdrozonych srodkéw ochrony oraz
ocenia nowe zagrozenia, ktére moga sie pojawic.

@ Faza Reagowania. W razie potrzeby organizacja
przyjmuje odpowiednie dziatania w odpowiedzi
na nowe zagrozenia lub incydenty.

NIST Risk Management Framework jest szeroko stoso-
wany w agencjach rzgdowych Stanéw Zjednoczonych,

a ponadto uzywaja go jako punkt odniesienia inne or-
ganizacje i instytucje, ktére chcg wdrozy¢ kompleksowe
podejscie do zarzadzania ryzykiem zwigzanym z bezpie-
czenstwem informacji.

Zarzad kazdej organizacji, czy to matej firmy, czy duzej
korporacji, powinien zada¢ sobie pytanie o swoj stosunek
do cyberbezpieczenstwa. To Zarzad powinien okresli¢
wiasny poziom akceptacji ryzyka. Dopiero na tej podsta-
wie, po wykonaniu analizy ryzyka, powinien zosta¢ wy-
znaczony cel w zakresie bezpieczenstwa informacji, prze-
ktadajacy sie na budzet dedykowany dla jego realizacji.

Apetyt na ryzyko (ang. risk appetite) odnosi sie do pozio-
mu ryzyka, ktéry jest akceptowalny dla danej organizacji
lub jednostki. Jest to z géry okreslony zakres ryzyka, jaki
organizacja jest gotowa podja¢ w dziataniach na rzecz
realizacji swoich celéw biznesowych. Wyraza sie on

w specyficznych terminach i wskaznikach, ktére poma-
gaja zrozumied, jakie zagrozenia i mozliwosci organizacja
jest sktonna zaakceptowac.
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Apetyt na ryzyko jest integralnym elementem zarzadzania
ryzykiem, poniewaz pozwala na zdefiniowanie granic i wy-
tycznych, ktére pomagajg organizacji podejmowac decyzje
dotyczace ryzyka. Poziom apetytu na ryzyko jest rézny dla
réznych organizacji i moze sie znacznie rézni¢ w zaleznosci
od branzy, rodzaju dziatalnosci i tolerancji ryzyka.

W praktyce apetyt na ryzyko moze by¢ wyrazany za pomoca
réznych miernikow i wskaznikéw, takich jak:

I  maksymalna warto$¢ strat finansowych akcepto-
wanych przez organizacje w zwigzku z incydentem
bezpieczenstwa,

X

maksymalny czas przestoju ustug lub systeméw
w wyniku ataku lub awarii,

X

maksymalny poziom wystgpienia incydentéw bez-
pieczenstwa (np. liczba atakdéw na miesiac),

¥  maksymalny poziom ryzyka zwiazanego z konkret-
nym projektem czy inicjatywa.

W celu okreslenia apetytu na ryzyko organizacja
(Zarzad) powinna doktadnie przeanalizowa¢ swoje
cele, strategie biznesowe, tolerancje ryzyka oraz po-
tencjalne skutki wystapienia réznych rodzajéw zagro-
zen. Wypracowanie spéjnej polityki apetytu na ryzyko
pozwala organizacji na podejmowanie bardziej $wia-
domych decyzji dotyczacych inwestycji w bezpieczen-
stwo i zarzadzania ryzykiem.

Jesli organizacja prowadzi sprzedaz internetowg, kté-
ra generuje 100 proc. jej przychoddw, to ewentualna
przerwa w funkcjonowaniu systemu sprzedazy bedzie
miata bezposrednie przetozenie na wyniki firmy. Dla
warsztatu stolarskiego produkujgcego meble dla jed-
nego odbiorcy prawdopodobnie przerwa w dziataniu
witryny internetowej nie bedzie miata przetozenia na
wyniki finansowe.

Apetyt na ryzyko firmy moze by¢ ksztattowany przez wiele
réznych czynnikéw. Ponizej wymieniam niektére z kluczo-
wych czynnikéw, ktdre wptywaja na poziom akceptowalne-
go ryzyka dla organizacji:
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0Ogo6lne wymagania prawne. Wymagania prawne
w szczegdlnosci rozporzadzenie RODO maja istot-
ny wpltyw na decyzje Zarzadu w zakresie cyber-
bezpieczenstwa i apetyt na ryzyko (np. poziom kar
wynikajacych z RODO).

Branza i rodzaj dziatalnosci. R6zne branze maja
rézne poziomy ryzyka zwigzane z ich charaktery-
styka dziatalnosci oraz specyficznymi wymagania-
mi prawnymi. Na przyktad branze finansowa lub
opieki zdrowotnej moga mie¢ mniejszy apetyt na
ryzyko niz branza transportowa.

Cele i strategie biznesowe. Wptywaja one na poziom
akceptowalnego ryzyka. Firmy dazace do szybkiego
wzrostu i ekspansji moga by¢ bardziej sktonne pod-
jac wieksze ryzyko w poréwnaniu z firmami, ktére
skupiajg sie na stabilnosci i utrzymaniu status quo.

Polityka zarzadzania ryzykiem. Okresla ona podej-
Scie organizacji do oceny, monitorowania i zarzadza-
nia ryzykiem. Czy organizacja preferuje zachowanie,

unikanie, przenoszenie czy akceptacje ryzyka?

Poziom tolerancji ryzyka. Poziom ten wskazuje,
jak bardzo organizacja jest komfortowa z podej-
mowaniem ryzyka. Niektore organizacje moga byc¢
bardziej konserwatywne i preferowac minimaliza-
cje ryzyka, podczas gdy inne moga by¢ bardziej
innowacyjne i tolerowac¢ wieksze ryzyko.

Regulacje i wymogi prawne. Moga narzucac
okreslone limity i wymagania dotyczace bezpie-
czenstwa i zarzadzania ryzykiem, co moze wpty-
wac na apetyt na ryzyko firmy.

Wartos¢ aktywoéw. Warto$¢ ta ma w organizacji
istotny wptyw na decyzje dotyczace zabezpie-
czen. Firmy o duzej wartosci aktywéw moga by¢
bardziej ostrozne w zakresie ryzyka, aby unikng¢
potencjalnych strat finansowych.

@% Wizerunek i reputacja. Firma, kt6ra stawia duzy na-
cisk na swoja reputacje i wizerunek, moze by¢ bardziej
ostrozna w zakresie ryzyka, aby unikna¢ incydentéw
mogacych wplynaé negatywnie na jej renome.

@, Doswiadczenia z przesztosci. Wczesniejsze in-
cydenty zwigzane z bezpieczenstwem i ryzykiem
moga wpltynaé na podejscie organizacji do akcep-
tacji lub unikania pewnych ryzyk.

taczne oddziatywanie tych czynnikéw ksztattuje apetyt

na ryzyko firmy i moze prowadzi¢ do réznic w podejsciu
organizacji do zarzadzania bezpieczenstwem i ryzykiem.
Wazne jest jednak, aby apetyt ten byt dobrze zdefiniowany
i zrozumiany przez Zarzad oraz zatoge i aby podejmowane
decyzje byly spdjne z celami i strategig organizacji.

PROGRAM POPRAWY
CYBERBEZPIECZENSTWA W TWOJEJ
ORGANIZACJI

Dobér ram zarzadzania cyberbezpieczenstwem

Istnieje wiele ram zarzadzania (ang. framework) i standar-
doéw w dziedzinie cyberbezpieczenstwa, ktdre organiza-
cje i przedsiebiorstwa moga wykorzystac¢ do skutecznego
wzmocnienia swoich praktyk bezpieczenstwa. Niektére

z najpopularniejszych to:

A€, NIST Cybersecurity Framework (NIST CSF),
opracowany przez National Institute of Stan-
dards and Technology (NIST). Jest jedng z naj-
bardziej rozpoznawalnych ram pracy w zakresie
cyberbezpieczenstwa. Sktada sie z pieciu gtow-
nych funkgji: identyfikacji, ochrony, wykrywania,
reagowania i przywracania. Framework NIST CSF
pomaga organizacjom okresli¢, ocenic i doskonali¢
swoje podejscia do cyberbezpieczenstwa.

a@ ISO/IEC 27001. Standard opracowany przez Mie-
dzynarodowa Organizacje Normalizacyjna (ISO)
i Miedzynarodowa Elektrotechniczna Komisje




(IEC). Jest oparty na podejsciu zarzagdzania ryzy-
kiem i definiuje wymagania dla systemu zarza-
dzania bezpieczenstwem informacji (ISMS). Po-
maga organizacjom w identyfikacji, zarzadzaniu
i minimalizacji ryzyka zwigzanego z bezpieczen-
stwem informacji.

CIS Controls. Center for Internet Security (CIS)
opracowato 20 podstawowych kontroli bezpie-
czenstwa, ktdre stanowia jednoczesnie zbior zale-
cen w zakresie cyberbezpieczenstwa. Kontrole CIS
pomagajg organizacjom w skutecznym zabezpie-
czaniu systemoéw informatycznych przed najwaz-
niejszymi zagrozeniami.

MITRE ATT&CK. Jest to framework opisujacy
techniki i procedury uzywane przez atakujacych
w réznych fazach kampanii cybernetycznych.
Framework ATT&CK firmy MITRE umozliwia orga-
nizacjom lepsze zrozumienie sposobdéw dziatania
potencjalnych zagrozen i dostosowanie swoich
Srodkéw obronnych.

SANS Critical Security Controls (CSC). SANS
Institute opracowat 20 kontroli bezpieczenstwa,
ktére pomagajg organizacjom w ochronie przed
zaawansowanymi zagrozeniami. Kontrole SANS
CSC sa oparte na praktycznych doswiadczeniach
i wiedzy ekspertéw branzowych.

Cybersecurity Capability Maturity Model
(C2M2). Jest to model oceny dojrzatosci systemu
cyberbezpieczenstwa opracowany przez Depar-
tament Energii Stanéw Zjednoczonych. Pomaga
organizacjom ocenic¢ swoje zdolnosci w zakresie
cyberbezpieczenstwa i zaplanowac kolejne ulep-
szenia.

NIST Risk Management Framework (RMF). To
podejscie do zarzadzania ryzykiem oparte na cyklu
zycia, ktére pomaga organizacjom w identyfika-
¢ji, ocenie, wybieraniu i monitorowaniu kontroli

bezpieczenstwa informacji. Jest stosowane gtéw-
nie w sektorze rzgdowym i organizacjach z nim
zwigzanych, gdzie ochrona informacji i danych jest
krytycznym aspektem dziatalnosci.

Dokumenty te stanowia tylko wycinek dostepnych roz-
wigzan w zakresie cyberbezpieczenstwa. Wybér odpo-
wiedniego standardu zalezy od specyficznych potrzeb,
rodzaju dziatalnosci i wymogdw regulacyjnych, ktére
organizacja musi spetni¢. Decyzje o wyborze tych, na
ktérych bedzie sie opiera¢, powinien podja¢ zarzad na
podstawie rekomendacji CISO. Czesto wybér moze by¢
podyktowany specyfika obszaru dziatalnosci czy regula-
¢ji prawnych.

Przykiadowy program poprawy cyberbezpieczenstwa

Kazda firma, niezaleznie od swojej wielkosci, powinna
zdefiniowac i wdrozy¢ program poprawy bezpieczen-
stwa. Taki program poprawy to zestaw dziatan i ini-
cjatyw majacych na celu wzmocnienie poziomu bez-
pieczenstwa informacji i ochrone przed zagrozeniami
zwigzanymi z cyberprzestepczoscig. Moze on by¢ skon-
struowany w odpowiedzi na wykryte luki w zabezpie-
czeniach, biezace zagrozenia oraz potrzeby organizacji
w zakresie ochrony poufnosci, integralnosci i dostepno-
$ci danych. Obejmuje réznorodne dziatania, ktére moga
by¢ wdrazane etapami, aby osiggna¢ coraz wyzszy po-
ziom cyberbezpieczenstwa.

Konstrukcja programéw bezpieczenstwa opisana jest

w wymienionych w tym opracowaniu frameworkach

i standardach. Istotne jest, aby to Zarzad podjat decyzje

0 rozpoczeciu programu poprawy bezpieczenstwa, zapla-
nowat budzet na te dziatania i w miare mozliwosci wybrat
jeden z dostepnych frameworkoéw.

Niezaleznie od powyzszego, kazdy z frameworkéw
zawiera kluczowe elementy, ktére musza wystapic, aby
zapewni¢ minimum skutecznosci dziatan. | tak, kluczowe
elementy kazdego programu poprawy cyberbezpieczen-
stwa w firmie to:
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OCENA RYZYKA | AUDYT BEZPIECZENSTWA

O Przeprowadzenie analizy ryzyka, aby zidentyfikowa¢ potencjalne zagrozenia i stabe punkty w infrastrukturze
i procesach.

O Przeprowadzenie audytéw bezpieczenstwa w celu zrozumienia biezacej sytuacji i identyfikacji obszaréw
wymagajacych ulepszenia.

POLITYKI | PROCEDURY BEZPIECZENSTWA
O Wprowadzenie i wdrozenie spojnych polityk i procedur dotyczacych cyberbezpieczenstwa w catej organizacji.
O Zapewnienie, ze pracowniczki i pracownicy sg ich Swiadomi i przestrzegaja zasad bezpieczenstwa.
SZKOLENIA | EDUKACJA PRACOWNIKOW

O State organizowanie szkoler i sesji edukacyjnych, aby podnies¢ swiadomos¢ pracowniczek i pracownikéw w za-
kresie cyberbezpieczenstwa i zwiekszyc ich zdolnos¢ rozpoznawania zagrozen.

ZABEZPIECZENIA TECHNICZNE

O Wadrozenie rozwigzar technologicznych, takich jak zapory sieciowe, antywirusy, systemy wykrywania intruzow
(IDPS) czy tez szyfrowanie danych.

O Aktualizacja i tatanie oprogramowania w celu wyeliminowania znanych podatnosci.
ZARZADZANIE TOZSAMOSCIA | DOSTEPEM

O Wprowadzenie mechanizméw zarzadzania tozsamoscia i dostepem, takich jak jednokrotne logowanie (SSO)
i wielosktadnikowe uwierzytelnianie.

MONITOROWANIE | ANALIZA ZDARZEN BEZPIECZENSTWA

O Wdrozenie systeméw monitorowania zdarzer, ktére pozwalajg na wykrywanie podejrzanych aktywnosci
i reagowanie na nie.

PLANOWANIE CIAGLOSCI DZIALANIA

O Opracowanie planéw ciagtosci dziatania i odzyskiwania danych po awariach czy incydentach zwiazanych z cy-
berbezpieczenstwem.

TESTY I CWICZENIA

O Regularne przeprowadzanie testéw penetracyjnych oraz ¢wiczer na wypadek wystapienia incydentu,
aby oceni¢ skuteczno$¢ zabezpieczen i procedur reagowania.

MONITORING | DOSKONALENIE

0 Ciagte monitorowanie efektywnosci programu poprawy cyberbezpieczenstwa i wprowadzanie ulepszen w mia-
re zdobywania nowych doswiadczen i informacji o zagrozeniach.
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ROLA OSOB ZATRUDNIONYCH
W ORGANIZACJI W POPRAWIE
JEJ CYBERBEZPIECZENSTWA

Zarzad firmy, wdrazajac procesy bezpieczenstwa danych
w firmie, musi zdawac sobie sprawe, ze z tej perspektywy
najstabszym, ale jednoczesnie najwazniejszym ogniwem
w organizadcji jest zatoga. Pracowniczki i pracownicy odpo-
wiadajg za realizacje wszystkich proceséw, dysponuja do-
stepem do zasobdw informatycznych firmy, a takze maja
przypisany wiekszy lub mniejszy poziom decyzyjnosci.

Zatrudnieni majacy dostep do zasobdw informacyjnych

stanowig potencjalne ,stabe ogniwo” w procesie zapew-

nienia bezpieczenstwa. Wsréd najwazniejszych przyczyn
mozna wymienic:

Brak swiadomosci zagrozen. Wielu zatrudnio-
nych moze nie by¢ swiadomych zagrozen zwigza-
nych z obszarem ani tego, jakie praktyki bezpie-
czenstwa powinni stosowaé w swojej pracy.

To moze prowadzi¢ do nieostroznych dziatan,
ktére utatwiaja cyberprzestepcom wtamanie sie
do systemow.

‘% Spoteczny inzyniering. Atakujacy czesto wykorzy-
stujg techniki spotecznego inzynieringu, aby oszu-
kac pracowniczki i pracownikéw i zdoby¢ dostep do
poufnych informacji. Moze to obejmowac phishing
(przesytanie fatszywych e-maili), podszywanie sie
pod zaufane osoby lub firmy oraz manipulowanie
zatrudnionymi w celu ujawnienia poufnych danych.

Brak zabezpieczen wewnetrznych. Zatloga moze
nie by¢ wystarczajgco odpowiedzialna w zakresie
zabezpieczeh wewnetrznych, takich jak utrzymy-
wanie silnych haset, zamykanie sesji, unikanie
korzystania z niezaufanych urzadzen itp.

Ryzykowne zachowania online. Niektorzy z za-
trudnionych moga podejmowac ryzykowne dzia-
tania online, takie jak korzystanie z niezaufanych

stron internetowych, pobieranie podejrzanych pli-
kéw lub klikanie w podejrzane linki, co moze pro-
wadzi¢ do infekcji ztosliwym oprogramowaniem.

Utrata lub kradziez urzadzen. Pracowniczki
i pracownicy moga by¢ podatni na utrate urza-
dzen przenosnych, takich jak telefony komoérkowe
lub laptopy, ktére moga zawiera¢ poufne dane.
W przypadku kradziezy lub utraty tych urzadzen,
dane moga wpas¢ w niepowotane rece.

Przywileje dostepu. Pracowniczki i pracownicy
z wysokimi przywilejami dostepu do systemow
i danych s bardziej narazeni na wykorzystanie
przez cyberprzestepcéw do celéw wtamania sie
i kradziezy poufnych informacji.

Wazne jest, aby organizacje inwestowaty w edukacje
zatrudnionych w zakresie Swiadomosci cyberbezpieczen-
stwa oraz wdrazaty odpowiednie procedury i polityki, aby
zminimalizowac ryzyko, jakie moga stanowié pracownicz-
ki i pracownicy dla bezpieczenistwa informacji w firmie.
Regularne szkolenia, monitorowanie aktywnosci i egze-
kwowanie zasad bezpieczenstwa sg podstawg w ochronie
przed zagrozeniami zwigzanymi z czynnikiem ludzkim.
Catos¢ dziatan opisanych powyzej okresla sie mianem
Lpoprawy swiadomosci pracowniczek i pracownikow”.

Poprawa swiadomosci pracownikow w zakresie

cyberbezpieczenstwa

Swiadomi zagrozen zatrudnieni sg bardziej zdolni do
rozpoznawania i unikania zagrozen zwigzanych z cyber-
przestepczoscia, co moze znacznie zmniejszyc ryzyko
wystapienia incydentéw w tym obszarze. Oto kilka kro-
kow, ktore mozna podjac w celu poprawy swiadomosci
pracownikéw w zakresie cyberbezpieczenstwa:

* Szkolenia w zakresie cyberbezpieczenstwa.
Wazne jest organizowanie regularnych kursoéw,
warsztatéw i sesji edukacyjnych dotyczace cyber-
bezpieczenstwa z udziatem wszystkich zatrud-

nionych. Szkolenia powinny skupiac sie na zagro-
zeniach takich jak phishing, ransomware, hasta,
zasady bezpiecznego korzystania z urzadzen itp.

Polityki i procedury. Istotne jest, aby upewnic¢ sieg,
ze w firmie istniejg jasne i zrozumiate polityki bez-
pieczenstwa informacji oraz procedury postepowa-
nia w przypadku wystapienia zagrozen. Pracownicz-
ki i powinni dobrze zna¢ te polityki i procedury.

Egzekwowanie zasad bezpieczenstwa. Wazne

jest wprowadzenie systemu egzekwowania zasad
bezpieczenstwa i odpowiedzialnosci za nieprzestrze-
ganie zasad. Pracowniczki i pracownicy powinni ro-
zumie(, ze bezpieczenstwo informacji jest wspolnym
obowiazkiem i kazdy musi bra¢ w nim udziat.

Testy wewnetrzne. Konieczne jest przeprowadza-
nie regularnych testéw wewnetrznych, takich jak
symulacje phishingu, aby oceni¢ poziom swiado-
mosci zatogi i zidentyfikowac¢ obszary wymagajace
dodatkowej edukacji.

Powiadomienia o zagrozeniach. Trzeba informowac
pracowniczki i pracownikéw o aktualnych zagro-
zeniach i ostrzezeniach zwigzanych z cyberbezpie-
czenstwem. Powiadomienia powinny by¢ skutecz-
ne i trafia¢ do adresatéw w odpowiednim czasie.

Nagrody i uznania. Wskazane jest motywowanie
zespotow pracowniczych do przestrzegania zasad
bezpieczenstwa poprzez wprowadzenie programu
nagradzania za bezpieczne zachowania i reagowa-
nie na zagrozenia.

Partnerstwo z pracowniczkami i pracownikami.
Bardzo przydaje sie zaangazowanie zatég w pro-
ces poprawy swiadomosci cyberbezpieczenstwa,
zachecanie zatrudnionych do zgtaszania podej-
rzanych aktywnosci i pomystéw na zwiekszenie
bezpieczenstwa.

Poprawa $wiadomosci zespotéw pracowniczych w za-
kresie cyberbezpieczenistwa wymaga systematycznego

i konsekwentnego podejscia. Wprowadzenie odpowied-
nich dziatan edukacyjnych i zabezpieczerh moze znacznie
zmniejszy¢ ryzyko wystapienia incydentow i wzmocnic
cyberbezpieczenstwo catej firmy.

Sciezki szkoleniowe z cyberbezpieczenstwa

Szkolenie z cyberbezpieczenstwa dla zatrudnionych
moze obejmowac kilka etapow, ktore pozwalajg stop-
niowo zwigkszac ich Swiadomos¢ i umiejetnosci w tym
zakresie. Oto przyktadowa Sciezka szkolenia:
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PODSTAWY CYBERBEZPIECZENSTWA
O wstepne wprowadzenie do zagadnien zwigzanych z cyberbezpieczenstwem,
O 2znaczenie bezpieczenstwa informacji dla organizacji,
O rozpoznawanie podstawowych zagrozer, takich jak phishing i malware.
BEZPIECZNE PRAKTYKI W KORZYSTANIU Z URZADZEN | KONT
O zasady tworzenia silnych haset i zarzadzania nimi,
O bezpieczne logowanie i wylogowywanie sie z kont i systeméw,
() bezpieczne korzystanie z urzadzen mobilnych i publicznych sieci Wi-Fi.
ROZPOZNAWANIE ZAGROZEN ONLINE
O rozpoznawanie préb phishingu i oszustw w e-mailach i wiadomosciach,
O rozpoznawanie podejrzanych linkéw i zatacznikéw,
O zasady bezpiecznego pobierania plikow i oprogramowania.
BEZPIECZNE PRAKTYKI W PRACY ZDALNEJ
O zasady zwigzane z bezpiecznym korzystaniem z VPN (wirtualnych sieci prywatnych) i zdalnego dostepu,
O bezpieczenstwo pracy w miejscach publicznych i poza biurem.
OCHRONA DANYCH | POUFNOSC INFORMACIJI
o zasady ochrony poufnych informacji i danych klientek i klientéw,
O bezpieczne przechowywanie i przesytanie poufnych danych.
ZARZADZANIE INCYDENTAMI
O procedury raportowania i reagowania na podejrzane aktywnosci,
O jak zgtasza¢ incydenty bezpieczeristwa w organizacji.
OCHRONA PRZED ZAGROZENIAMI SPECYFICZNYMI DLA BRANZY
O Dodatkowe zagrozenia i wyzwania zwigzane z bezpieczeristwem w konkretnej branzy.
KONTYNUACJA EDUKACJI I AKTUALIZACIJE
O regularne szkolenia i uzupetnianie wiedzy na temat nowych zagrozen i technik cyberatakéw,

O dostep do aktualnych materiatéw i zrédet informacji na temat cyberbezpieczenstwa.

Wazne jest, aby szkolenia byly reqularne i dostosowane do  wykorzystac testy wewnetrzne i symulacje, takie jak symu-
potrzeb firmy. Tylko wtedy zatrudnieni beda mogli dosko- lacje phishingu, aby oceni¢ skutecznos¢ szkolen i poziom

nali¢ swoje umiejetnosci. Dodatkowo organizacja moze $wiadomosci swoich zespotdéw pracowniczych..

Przykiadowa $ciezka szkoleniowa dla administrujacych systemami pod katem cyberbezpieczenstwa
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PODSTAWY CYBERBEZPIECZENSTWA
O wprowadzenie do podstawowych poje¢ i terminéw zwigzanych z cyberbezpieczenstwem,

O znaczenie roli administratora w ochronie infrastruktury IT.

BEZPIECZENSTWO SYSTEMOW OPERACYJNYCH
O zasady bezpiecznej konfiguracji systemow operacyjnych (np. Windows, Linux),

O zarzadzanie kontami i uprawnieniami oraz zdalnym dostepem do serweréw.

OCHRONA SIECI
O bezpieczna konfiguracja urzadzen sieciowych, takich jak routery i firewalle,
O monitorowanie ruchu sieciowego w celu wykrywania nieprawidtowosci,

O zastosowanie zabezpieczen przeciwko atakom typu DDoS.

ZARZADZANIE INCYDENTAMI | LOGAMI
O procedury reagowania na incydenty bezpieczenstwa,

O analiza logéw w celu wykrywania podejrzanych aktywnosci i audyty bezpieczeristwa.

ZABEZPIECZANIE APLIKACJI
O zapewnienie bezpieczeristwa aplikacji, takich jak serwery WWW i bazy danych,
O zarzadzanie podatnosciami aplikacji i ich fatanie,
O wdrazanie zasad zwigzanych z bezpiecznym programowaniem,
O ochrona poufnosci danych i zarzadzanie kluczami szyfrujacymi,
O zabezpieczenie danych w przechowywaniu i przesytaniu,
O planowanie i testowanie kopii zapasowych danych.
ZABEZPIECZANIE URZADZEN MOBILNYCH
O bezpieczenstwo urzadzer mobilnych uzywanych przez pracowniczki i pracownikéw,

(1) polityki BYOD (Bring Your Own Device) i zabezpieczenie danych firmowych.

CERTYFIKACJE BRANZOWE

© zdobycie certyfikacji zwigzanych z cyberbezpieczerstwem, takich jak CompTIA Security+,
Certified Information Systems Security Professional (CISSP) lub Certified Ethical Hacker (CEH).
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Wazne jest, aby szkolenie administratorek i administratorow  Przykladowa éciezka szkoleniowa dla audytora
byto odpowiednio zaawansowane i zgodne zwymaganiami  cyberbezpieczenstwa

branzowymi i regulacjami. Osoby te odgrywaja kluczowa
role w ochronie infrastruktury IT i danych organizacji. Dlate- Taka $ciezka skupiataby sie na umiejetnosciach i wiedzy
go konieczne jest, aby byli odpowiednio przeszkoleniiswia-  potrzebnych do przeprowadzania audytéw zwigzanych

domi najnowszych zagrozen i praktyk bezpieczenstwa. z bezpieczenstwem informacji i cyberbezpieczenstwem.

PODSTAWY CYBERBEZPIECZENSTWA
© wprowadzenie do podstawowych pojec i terminéw zwiazanych z cyberbezpieczenstwem,
© zrozumienie podstawowych zagrozen i wyzwar zwigzanych z bezpieczeristwem informacji.

STANDARDY | REGULACJE ZWIAZANE Z CYBERBEZPIECZENSTWEM

© zapoznanie sig zmiedzynarodowymi standardami i regulacjami dotyczacymi cyberbezpieczenstwa,
takimi jak ISO/IEC 27001, NIST Cybersecurity Framework, GDPR itp.

PROCESY | PROCEDURY AUDYTU
© zrozumienie proceséw audytu i metodologii oceny ryzyka,
© wykorzystanie narzedzi i technik audytorskich w kontekscie cyberbezpieczeristwa.
AUDYT INFRASTRUKTURY IT | ARCHITEKTURY
© przegladanie i ocena infrastruktury IT, w tym sieci, serwer6w, urzadzen mobilnych i urzadzen koricowych,
© ocena zabezpieczen fizycznych i logicznych.
AUDYT APLIKACJI | SYSTEMOW
© analiza i ocena zabezpieczen aplikacji, w tym aplikacji internetowych i baz danych,
© ocena bezpieczenstwa systemow operacyjnych i oprogramowania.
ZARZADZANIE RYZYKIEM | PLANOWANIE CIAGLOSCI DZIALANIA
© ocena procedur zarzagdzania ryzykiem organizacji,
© planowanie i testowanie planow ciggtosci dziatania w razie incydentu.
AUDYT ZGODNOSCI | POLITYK BEZPIECZENSTWA
© ocena zgodnosci organizacji z odpowiednimi standardami, regulacjami i politykami bezpieczenstwa,
© weryfikacja czy polityki bezpieczenstwa sa odpowiednio wdrozone i przestrzegane.
ZARZADZANIE INCYDENTAMI | REAGOWANIE NA NARUSZENIA
© zapoznanie sig z procedurami reagowania na incydenty bezpieczenstwa,

© ocena jak organizacja reaguje na wystapienie naruszen i proby wtaman.
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PRAKTYCZNE CWICZENIA AUDYTORSKIE

© praktyczne szkolenia i ¢wiczenia audytorskie, ktore pozwalajg praktykowac umiejetnosci zdobyte

podczas szkolenia.

CERTYFIKACJE AUDYTORSKIE

© ukoriczenie odpowiednich certyfikacji branzowych z zakresu audytu, takich jak Certified Information
Systems Auditor (CISA) badz uzyskanie certyfikacji Audytora Wiodacego ISO 27001 lub I1SO 22301.

Aby zapewni¢ audytorkom i audytorom odpowiednie
umiejetnosci i wiedze potrzebna do oceny i analizy po-
ziomu bezpieczenstwa organizacji, szkolenie dla nich
powinno uwzglednia¢ zaréwno teorie, jak i praktyke.
Swiadomos¢ zagrozen i biezacych trendéw w cyberbez-
pieczenstwie jest kluczowym elementem skutecznych
audytéw w zakresie bezpieczenstwa informaciji.

OPIS ROL | KOMPETENCJI
CYBERBEZPIECZENSTWA W ORGANIZACJI

Istnieje wiele rél i funkcji w dziedzinie cyberbezpieczen-
stwa, ktore sa niezbedne w celu zapewnienia ochrony
przedsiebiorstwa przed zagrozeniami cybernetycznymi,
utrzymania ciggtosci dziatania i zabezpieczenia wrazliwych
danych klientéw i pracownikéw. W miare jak zagrozenia
cybernetyczne ewoluujg, takze role i funkcje w dziedzinie
cyberbezpieczenstwa ciagle sie rozwijaja, aby dostosowac
sie do nowych wyzwan.

Dominujacym obecnie trendem w zarzadzaniu cyberbez-
pieczenstwem jest podejscie polegajace na okresleniu

rél w organizacji, zakresu ich obowigzkéw i wymaganych
przez te role kompetencji. Ma ono swoje odzwierciedle-
nie w dominujacych standardach, normach oraz w tzw.
frameworkach, m.in. we wskazywanym tu kilkakrotnie
Workforce Framework for Cybersecurity (NICE Frame-
work) czy European Cybersecurity Skills Framework
(ECSF) — promowanym przez organizacje unijng ENISA.

W ramach dobrych praktyk warto, aby podmioty zatrud-
niajgce wiecej niz 50 oséb powotaty przynajmniej funkcje

CISO (opisana ponizej). To pozwoli w sposéb zorganizo-
wany kreowac i koordynowac polityke bezpieczenstwa
informacji w firmie.

Katalog rél podstawowych dla cyberbezpieczenstwa

Administrator bezpieczenstwa to specjalistka lub
specjalista (administrator) ds. utrzymania infrastruktury
oraz zabezpieczen informatycznych w organizacjach,

w tym w przedsiebiorstwach. Ich obowigzki moga obej-
mowac konfiguracje, zarzadzanie i monitorowanie sys-
teméw bezpieczenstwa, takich jak zapory ogniowe, sys-
temy wykrywania intruzéw (IDS) i systemy zapobiegania
wiamaniom (IPS); instalacje i aktualizacje oprogramowa-
nia antywirusowego oraz innych narzedzi zabezpiecza-
jacych; regularne tworzenie kopii zapasowych danych
w celu zapewnienia ochrony przed ich utraty. W wiek-
szym przedsiebiorstwie zadania te moga zosta¢ podzie-
lone na role o szczego6lnych kompetencjach, w tym:

8 Inzynier ds. bezpieczenstwa sieci (network secu-
rity engineer) to specjalistka lub specjalista, ktéry
projektuje, implementuje i zarzadza zabezpiecze-
niami sieciowymi, w tym zaporami sieciowymi,
detekcja intruzéw, kontrolg dostepu itp.

8 Inzynier ds. bezpieczenstwa aplikacji (applica-
tion security engineer) zajmuje sie zapewnieniem
bezpieczenstwa aplikacji i oprogramowania orga-
nizacji. Przeprowadza audyty kodu, testy penetra-
cyjne i wprowadza $rodki bezpieczenstwa w pro-
cesie tworzenia oprogramowania.

/
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Specjalista pierwszej linii wsparcia SOC (L1) to ekspert-
ka lub ekspert ds. bezpieczenstwa obserwujacy alerty

i okreslajacy poziom krytycznosci kazdego z nich (kate-
goryzuje je), a kiedy zachod?zi taka potrzeba, to dokonuje
eskalacji do poziomu drugiego. Personel poziomu L1 moze
réwniez zarzadzac narzedziami bezpieczenstwa (np. fire-
wallami) i generowac regularne raporty. Specjalistka lub
specjalista pierwszej linii wsparcia SOC moze petnic funkcje
administratora bezpieczenstwa, czyli zarzadzac i konfigu-
rowac zapory ogniowe, systemy IDS, IPS, DLP, aktualizowa¢
oprogramowanie antywirusowe czy wykonywac lub kon-
trolowa¢ wykonanie kopii bezpieczerstwa.

Specjalista drugiej linii SOC (L2), czesto nazywany z an-
gielskiego ,Incident Responder’, to osoba majaca zwykle
wieksza wiedze niz specjalista poziomu L1. Dzigki temu
moze szybko dotrze¢ do zrédta problemu (incydentu)

i oceni¢, ktdre systemy zostaty dotkniete atakiem oraz
jego zakres (skale). Specjalista L2 $ledzi zewnetrzne Zrédta
informacji o zagrozeniach i podatnosciach.

Specjalista trzeciej linii SOC, czesto nazywany z angiel-
skiego ,Threat Hunter”, to wysokiej klasy ekspertka lub
ekspert - analityk bezpieczenstwa. Wyszukuje aktywnie
podejrzane zachowania oraz testuje i dokonuje oceny
bezpieczenstwa sieci w celu wykrywania zaawansowa-
nych zagrozen, a takze identyfikuje stabe punkty i nie-
wystarczajaco chronione zasoby. W tej grupie mozna
znalez¢ réwniez specjalistow takich jak sledczy, audy-
torzy zgodnosci czy analitycy cyberbezpieczenstwa.
Dodatkowo w Linii L3 moga pracowac architekci bezpie-
czenstwa, ktérzy projektuja caty system bezpieczenstwa
i jego procesy oraz integrujg rézne komponenty techno-
logiczne i zasoby ludzkie.

Audytor wewnetrzny cyberbezpieczenstwa. Jej lub
jego gtéwnym zadaniem jest ocena i analiza skutecznosci
systemdw bezpieczenstwa informacji, polityk, procedur
oraz praktyk w zakresie ochrony danych i zasobdéw cy-
frowych. Gtéwne role i odpowiedzialnos¢ audytora we-
wnetrznego cyberbezpieczenstwa obejmuja:

Q Przeprowadzanie audytow bezpieczenstwa.
Audytorzy wewnetrzni cyberbezpieczenstwa wy-
konujg niezalezne oceny systeméw informatycz-
nych, infrastruktury sieciowej i innych aspektéow
zwigzanych z bezpieczeristwem danych. Oceny te
maja na celu identyfikacje potencjalnych zagrozen
i luk w zabezpieczeniach.

Q& Monitorowanie zgodnosci. Audytorzy sprawdza-
ja, czy organizacja przestrzega obowigzujacych
standarddéw i przepiséw dotyczacych bezpieczen-
stwa informacji, takich jak RODO, ISO 27001 czy
inne odpowiednie regulacje.

& Ocenianie polityk i procedur. Audytorzy analizu-
ja i oceniaja skutecznos¢ polityk bezpieczenistwa
i procedur w organizacji sprawdzajac, czy sg od-
powiednio dostosowane do biezacych zagrozen
i potrzeb organizacji.

& Identyfikacja ryzyka. Audytorzy identyfikuja
potencjalne ryzyka zwigzane z cyberbezpieczen-
stwem oraz rekomenduja odpowiednie $rodki
zaradcze w celu minimalizacji tych zagrozen.

Q Raportowanie i rekomendacje. Po przeprowa-
dzeniu audytu audytorzy przygotowuja raporty,
ktore zawierajg wnioski i zalecenia dotyczace po-
prawy bezpieczenstwa informacji w organizacji.
Raporty te przekazywane s zwykle kierownictwu,
aby podjeto dziatania naprawcze.

& Edukacja i szkolenia. Audytorzy wewnetrzni
moga réwniez prowadzi¢ szkolenia dla pracowni-
kow organizacji w zakresie bezpiecznych praktyk
w obszarze cyberbezpieczenstwa.

CISO (Chief Information Security Officer) to w organi-
zacji najwyzsza ranga specjalistka lub specjalista ds.
bezpieczenstwa informacji. CISO petni kluczowg role

w zarzadzaniu i zapewnianiu ochrony danych, zasobow
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i infrastruktury organizacji przed zagrozeniami zwia-
zanymi z bezpieczenstwem informacji, w tym atakami
cybernetycznymi. CISO ma sprawi¢, ze organizacja jest
odpowiednio chroniona przed zagrozeniami zwigzany-
mi z cyberbezpieczenstwem i ze stosowane sg odpo-
wiednie $rodki zaradcze w celu minimalizacji ryzyka.
Jest to stanowisko wymagajace szerokiej wiedzy z za-
kresu technologii, bezpieczenstwa informatycznego
oraz umiejetnosci zarzadzania ryzykiem i ludZmi.
Gtéwne pola odpowiedzialnosci CISO to:

Zarzadzanie strategia bezpieczenstwa informa-
cji. CISO jest odpowiedzialny za opracowywanie
i wdrazanie strategii oraz polityk bezpieczeristwa
informacji w organizacji. Wspétpracuje z kierow-
nictwem w celu zapewnienia, ze polityki bez-
pieczenstwa odpowiadajg celom biznesowym
i uwzgledniaja obowiagzujace przepisy.

Ochrona przed zagrozeniami. CISO identyfikuje,

fo
JO

analizuje i ocenia potencjalne zagrozenia dla bez-
pieczenstwa informacji w organizacji. Tworzy pla-
ny zarzadzania ryzykiem oraz wdraza odpowiednie
rozwigzania techniczne i proceduralne w celu mi-
nimalizacji ryzyka.

Zarzadzanie programem bezpieczenstwa.
CISO nadzoruje i koordynuje program bezpie-
czenstwa informacji w organizacji. Obejmuje to
zarzadzanie zespotem bezpieczenstwa, wdraza-

fe
@

nie technologii zabezpieczajacych i innych srod-
kow bezpieczenstwa, a takze organizacje szkolen
dla pracownikoéw.

Reagowanie na incydenty. CISO jest odpowie-
dzialny za koordynowanie procesu reagowania na
incydenty bezpieczenstwa, takie jak ataki haker-
skie, wycieki danych czy naruszenia zabezpieczen.
Jesli jest to mozliwe, CISO dysponuje zespotem
SOC obejmujacym pierwsza (L1), druga (L2) i trze-
cig (L3) linie wsparcia.

fo
CJO

E° Monitorowanie i analiza. CISO nadzoruje moni-
torowanie aktywnosci sieciowej i systeméw w celu
wykrywania podejrzanych lub nietypowych zacho-
wan. Analizuje dane dotyczace bezpieczenstwa,
aby identyfikowac trendy i wzorce, ktére moga
wskazywac na potencjalne zagrozenia.

Zgodnos¢ i audyty. CISO dba o spetnienie wy-
magan dotyczacych bezpieczenistwa informacji,
takich jak standardy branzowe i przepisy prawne.
Przeprowadza audyty wewnetrzne i wspétpracuje
z audytorami zewnetrznymi, aby oceni¢ i potwier-
dzi¢ zgodnos¢ z wytycznymi bezpieczenstwa.

Komunikacja i Swiadomos¢. CISO jest odpowie-
dzialny za komunikacje z kierownictwem i pra-
cownikami organizacji w sprawach zwigzanych
z bezpieczenstwem informacji. Wspiera dziatania
edukacyjne majace na celu zwiekszenie swiado-
mosci pracownikdéw na temat bezpiecznych prak-
tyk w zakresie cyberbezpieczenstwa.

Inspektor Ochrony Danych Osobowych to osoba po-
wotywana przez administratora lub podmiot przetwarza-
jacy do pomocy przy przestrzeganiu w firmie lub orga-
nizacji przepisdw o ochronie danych osobowych. I0DO
petni role posrednika pomiedzy zainteresowanymi pod-
miotami (Urzedem Ochrony Danych Osobowych, pod-
miotem przetwarzajgcym dane oraz osoba, ktérej dane
sg przetwarzane). Ponadto Inspektor zapewnia realizacje
zasady rozliczalnosci. Pomaga przy sporzadzaniu oceny
ryzyka czy oceny skutku ochrony danych osobowych.

Gtéwne odpowiedzialnosci I0DO to:
@ informowanie administratora, podmiotu przetwarza-
jacego oraz pracownikéw o obowiagzkach w zakresie

ochrony danych osobowych wynikajacych z RODO,

@ doradzanie zarzadowi i kadrze kierowniczej, jak prze-
strzegac przepisdw o ochronie danych osobowych,
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@ monitorowanie przestrzegania przepisow, polityk
w zakresie ochrony danych osobowych,

@ wsparcie przy sporzadzaniu oceny ryzyka lub oce-
ny skutkéw dla ochrony danych osobowych,

@ petnienie funkcji punktu kontaktowego dla organu
nadzorczego. Na terenie Rzeczypospolitej Polskiej
organem nadzorczym, ktérego kompetencje okre-
$la RODO oraz krajowa Ustawa o ochronie danych
osobowych, jest Prezes Urzedu Ochrony Danych
Osobowych.

taczenie rél cyberbezpieczenstwa i obszaru IT

Role w obszarze cyberbezpieczenstwa zasadniczo nie po-
winny by¢ faczone z rolami odpowiedzialnymi za obszar
IT.W szczegdlnosci dyskusyjng kwestia jest tgczenie roli
CISO i dyrektorki / dyrektora obszaru IT.

Tylko w niektérych sytuacjach mozna dopusci¢ petnienie
roli CISO (Chief Information Security Officer) i Dyrektora IT
(IT Director) przez jedna osobe. Decyzja o potaczeniu tych
dwéch rél zalezy od wielu czynnikéw, takich jak wielko$¢
organizacji, budzet, ztozonos¢ infrastruktury IT, wymaga-
nia dotyczgce bezpieczenstwa, dostepnos¢ odpowied-
nich zasoboéw ludzkich itp.

W mniejszych przedsiebiorstwach lub organizacjach, ktére
nie dysponuja duzymi zespotami i budzetami na dziat IT i cy-
berbezpieczenstwo, potaczenie tych rél moze by¢ nieunik-
nione. Osoba petnigca funkcje CISO i Dyrektora IT ma szerszy
zakres odpowiedzialnosci, zarzadzajac zarébwno aspektami
bezpieczenstwa, jak i infrastruktura techniczng organizaciji.

Jednak potaczenie rol CISO i dyrektorki / dyrektora IT
moze by¢ trudne w wiekszych organizacjach lub w tych,
ktére maja bardziej skomplikowang infrastrukture i za-
awansowane wymagania w zakresie cyberbezpieczen-
stwa. W takich przypadkach posiadanie oddzielnych
0s6b na stanowisku CISO i szefa IT zapewni lepsza

specjalizacje, gtebsza wiedze branzowa i skuteczniejsze
zarzadzanie.

Warto réwniez zauwazyg, ze rolg CISO jest skuteczna
ochrona cyberbezpieczenstwa organizacji, podczas gdy
Dyrektorka / Dyrektor IT jest odpowiedzialny za zarza-
dzanie jej technologig informatyczna. Czasami te dwie
funkcje moga miec¢ nieco inne cele i priorytety, a to jest
trudne do zrealizowania przez jedng osobe.

Ostateczna decyzja o faczeniu obu tych rél powinna by¢
podjeta na podstawie unikalnych potrzeb i wymagan
kazdej organizacji oraz dostepnosci odpowiednich zaso-
bow. W wiekszych przedsiebiorstwach bardziej korzystne
bedzie posiadanie oddzielnych 0séb na tych stanowi-
skach. Ostateczng decyzje w tej sprawie powinien podjgc
Zarzad firmy.

W ramach budowy bezpiecznej architektury w organizacji
warto rozwazy¢ zastosowanie przynajmniej wybranych
technologii opisanych ponizej. Jest to zestaw niezbedny,
cho¢ moze okazac sie niewystarczajacy do zapewniania
podstawowego poziomu bezpieczenstwa.

Docelowa architektura bezpieczenstwa powinna by¢
odzwierciedleniem wynikéw analizy ryzyka wykonanej

w przedsiebiorstwie, cho¢ zdajemy sobie sprawe, ze wiek-
szo$¢ mniejszych podmiotéw gospodarczych nie podej-
muje takiego wysitku.

Separacja sieci, zwana réwniez izolacja sieci lub siecio-
wym podziatem na segmenty, oznacza praktyki fizycz-
nego lub logicznego dzielenia sieci komputerowych na
mniejsze, odizolowane podsieci. Celem takiej separacji
jest ograniczenie dostepu do zasobdw i danych tylko dla
wybranych uzytkownikéw lub urzadzen, a takze minima-
lizacja ryzyka atakéw na cata sie¢ w przypadku kompro-
mitacji jednego z segmentow.
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Istnieje kilka powoddw, dla ktérych organizacje stosujg se-
paracje sieci:

AL,

&= Bezpieczenstwo. Separacja sieci jest jednym z klu-
czowych $rodkéw zapewniania bezpieczenstwa
w srodowiskach informatycznych. Poprzez izolacje
réznych segmentdw, ogranicza sie mozliwos¢ ruchu
sieciowego miedzy nimi, co utrudnia niepowotany
dostep do wrazliwych danych lub zasobow.

&&= Kontrola dostepu. Podziat sieci pozwala na pre-
- cyzyjne zarzadzanie dostepem do réznych czesci
infrastruktury. Pozwala nadawac¢ odpowiednie
uprawnienia wybranym uzytkownikom i urzadze-
niom, zgodnie z ich funkcjg i potrzebami.

&= Ograniczenie rozprzestrzeniania sie zagrozen.
Tow przypadku ataku lub infekcji ztosliwym oprogra-
mowaniem separacja sieci moze pomaoc w ograni-
czeniu rozprzestrzeniania sie tego zagrozenia na
inne czesci infrastruktury.

{é;i': Wymagania regulacyjne. W niektérych branzach,
takich jak opieka zdrowotna czy finanse, istnieja
regulacje wymagajace fizycznego rozdzielenia
danych, np. miedzy sieciami obstugujacymi pa-
cjentéw a administracyjnymi.

W zaleznosci od wielkosci i ztozonosci organizacji separa-
Cja sieci moze by¢ wdrazana w rézny sposéb. Moze obej-
mowac podziat sieci na fizyczne podsieci, wirtualne sieci
LAN (VLAN) czy tez stosowanie specjalnych urzadzen,
takich jak firewalle, ktére kontroluja przeptyw ruchu mie-
dzy segmentami.

Warto podkresli¢, ze separacja sieci jest tylko jednym ze
srodkéw zabezpieczajacych i nie gwarantuje pelnego
bezpieczenstwa. Dla zapewnienia kompleksowego bez-
pieczenstwa sieci niezbedne sg réwniez dobre praktyki
w zakresie zarzadzania dostepem, monitorowania ruchu
sieciowego i wdrazania aktualizacji.

Zasada minimalnych uprawnien, znana rowniez jako
zasada najmniejszych przywilejow (ang. principle of least
privilege) mowi, ze kazdy uzytkownik lub proces powinien
miec przyznane jedynie te uprawnienia i dostep do zaso-
bow, ktére sg niezbedne do wykonywania jego okreslo-
nych zadan. | nic ponadto.

Gléwne zalety zasady minimalnych uprawnien to:

@ Ograniczenie ryzyka. Poprzez przyznawanie mi-
nimalnych uprawnien ogranicza sie mozliwos¢ nie-
autoryzowanego dostepu do systemu lub danych.
W przypadku ataku czy kompromitacji jednego
uzytkownika potencjalne szkody sa ograniczone do
jego pola odpowiedzialnosci.

@ Zwiekszenie bezpieczenstwa. Zasada ta pomaga
zminimalizowa¢ mozliwos¢ popetnienia btedéw
przez uzytkownikéw lub procesy majgce dostep
do funkgji lub danych, ktdrych nie potrzebuja.

/
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CD Utatwienie audytu. Dzieki minimalnym uprawnie-
niom fatwiej jest sledzi¢, kto ma dostep do jakich
zasobow i jakie operacje sa wykonywane. A to uta-
twia audyt i identyfikacje potencjalnych zagrozen.

(D Wspieranie zasady, need-to-know". Zasada
minimalnych uprawnien jest zwigzana z zasada
,need-to-know", ktéra moéwi, ze uzytkownicy
powinni mie¢ dostep tylko do informacji, ktére
sg niezbedne do wykonywania ich pracy.

Wdrozenie zasady minimalnych uprawnien jest wiec waz-
nym elementem strategii bezpieczenstwa informatyczne-
go i pomaga zminimalizowac potencjalne ryzyko zwigzane
z nieautoryzowanym dostepem do danych czy narusze-
niem bezpieczenstwa systemu. Administratorki i admini-
stratorzy systemoéw powinni dbac o regularne przeglady

i analizy uprawnien, aby upewnic sig, ze s one nadane
zgodnie z zasadg ,need-to-know”".

Zapora sieciowa (ang. firewall) to element infrastruktury
sieciowej lub oprogramowania, ktéry stuzy do monitoro-
wania i kontrolowania ruchu sieciowego miedzy réznymi
sieciami, na przyktad miedzy siecia lokalng (LAN) a Inter-

netem. Celem zapér sieciowych jest zabezpieczenie sieci

przed nieautoryzowanym dostepem, atakami oraz niepo-
zgdanym ruchem sieciowym.

Zapory sieciowe dziatajg na zasadzie analizy pakietéw
danych, ktére przesytane sg przez sie¢. Gdy pakiet danych
przechodzi przez zapore, sa one analizowane w oparciu

o zestaw regut zdefiniowanych przez administratora. Te
reguty okreslaja, ktére rodzaje ruchu sa dozwolone, a kto-
re powinny by¢ odrzucone lub zablokowane.

Gléwne typy zapor sieciowych to:

Zapora sieciowa typu pakiety (ang. packet filte-

ring firewall). Analizuje ona poszczegdlne pakiety
danych w oparciu o adresy zrédtowe i docelowe,
porty, protokoly itp. | decyduje, czy przepuscic,
odrzuci¢ lub zablokowac pakiet na podstawie
zdefiniowanych regut.

Zapora sieciowa typu stanowa (ang. stateful
firewall). Oprécz analizy pojedynczych pakietow
sledzi ona stan potaczenia, pamietajac wczesniej
przepuszczone pakiety. Pozwala to na bardziej
inteligentne decyzje w odniesieniu do ruchu, po-
niewaz moze rozr6zni¢ prawidtowe potaczenia od
préb ataku.

Zapora sieciowa na poziomie aplikacji (ang.
application-layer firewall). Ta zaawansowana zapora
operuje na poziomie aplikacji i moze doktadniej
analizowac i kontrolowac ruch sieciowy na pod-
stawie konkretnych protokotéw, co pozwala na
bardziej precyzyjne zarzadzanie dostepem.

Zapory sieciowe sg jednym z podstawowych narzedzi

w zabezpieczaniu sieci przed atakami z zewnatrz. Wazne
jest, aby byty one konfigurowane i zarzagdzane zgodnie

z najlepszymi praktykami w zakresie bezpieczenstwa, co
zapewni odpowiednia ochrone sieci przed zagrozeniami.

IDPS (Intrusion Detection and Prevention System) wykrywa
i zapobiega wtamaniom. Jest to zaawansowane narzedzie
w dziedzinie bezpieczenstwa sieci, ktére ma wykrywac
préby nieautoryzowanego dostepu, atakéw i dziatan
podejrzanych w infrastrukturze sieciowe;j.

Gtéwne funkgje systemu IDPS to:
£33 Wykrywanie atakow. IDPS analizuje ruch siecio-

wy w czasie rzeczywistym, poszukujac wzorcéw
charakterystycznych dla réznych typéw atakow,

takich jak proby wiaman, ataki ztozone, oprogra-
mowanie szpiegujace itp.

£33 Zapobieganie atakom. Oprécz wykrywania,
niektére systemy IDPS maja réwniez zdolnos¢ do
automatycznego reagowania i blokowania podej-
rzanych aktywnosci, aby zapobiec powodzeniu
atakow.

£ Reagowanie na incydenty. IDPS generuje alerty
i powiadomienia, gdy wykryje podejrzane zacho-
wania lub ataki. Te alerty pomagajg administrato-
rom sieci w podjeciu szybkich dziatan i odpowie-
dzi na incydenty.

£  Monitorowanie i analiza. System IDPS gromadzi
dane dotyczace aktywnosci sieciowej, co umozli-
wia analize zdarzen, wykrycie trendéw i identyfika-
cje potencjalnych zagrozen.

¢  Integracja z innymi narzedziami bezpieczen-
stwa. Systemy IDPS moga by¢ zintegrowane
z innymi rozwigzaniami bezpieczenstwa, takimi
jak firewalle, systemy zarzadzania dostepem i sys-
temy audytu. Zapewnia to bardziej kompleksowg
ochrone sieci.

Systemy IDPS dziataja na réznych poziomach sieci, takich
jak poziom pakietu (analizujgc poszczegdlne pakiety da-
nych), poziom sesji (sledzac aktywnos¢ miedzy hostami)
lub poziom aplikacji (analizujac ruch w oparciu o specy-
ficzne protokoty i aplikacje).

DMZ (ang. Demilitarized Zone) to pojecie z dziedziny
bezpieczenstwa sieciowego, ktére odnosi sie do specjal-
nego segmentu sieci znajdujgcego sie pomiedzy siecig
wewnetrzng (np. sie¢ firmowa) a siecig zewnetrzng (np.
Internetem). DMZ jest wykorzystywana do zwieksze-

nia bezpieczenstwa sieci poprzez izolacje niektérych
zasoboéw i ustug od bezposredniego dostepu do sieci
wewnetrznej.

Gtéwne cechy DMZ:

Izolacja zasob6éw. W DMZ umieszcza sie publicz-
T nie dostepne zasoby i ustugi, takie jak serwery
WWW, serwery poczty elektronicznej, serwery VPN
czy serwery proxy. Te zasoby sg dostepne
dla uzytkownikdw z sieci zewnetrznej, ale nie maja
bezposredniego dostepu do zasobdéw w sieci we-

whetrznej.

Dodatkowa warstwa zabezpieczen. DMZ dziata
jako dodatkowa warstwa zabezpieczen miedzy
sieciag wewnetrzna a siecig zewnetrzna. Ma na celu
ograniczenie potencjalnych atakéw na wewnetrzne
zasoby sieciowe poprzez dostep z sieci zewnetrzne;j.

Redukcja ryzyka. Przez umieszczenie publicznie
dostepnych ustug i zasobéw w DMZ, organizacja
minimalizuje ryzyko ataku bezposrednio na we-
wnetrzna sie¢. W przypadku kompromitacji serwe-
ra w DMZ, dostep do kluczowych zasobéw w sieci
wewnetrznej jest nadal utrudniony.

Konfiguracja zapor sieciowych. DMZ jest zazwy-

czaj wspierana przez zapory sieciowe, ktére kontro-
luja ruch miedzy sieciami wewnetrznymi i zewnetrz-
nymi oraz przez wewnetrzne zapory kontrolujgce
ruch miedzy DMZ a sieciag wewnetrzna.

DMZ wymaga starannego zaprojektowania, uwzgled-
niajgcego rodzaje zasob6w dostepnych w tej strefie
oraz odpowiednich zasad zarzadzania dostepem, aby
zminimalizowac ryzyko atakéw i naruszen bezpieczen-
stwa.
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Antywirusy (ang. antivirus software lub AV) to programy
komputerowe, ktére stuzg do wykrywania, blokowania

i usuwania ztosliwego oprogramowania, takiego jak wiru-
sy, trojany, robaki, ransomware, keyloggery i inne szkodli-
we aplikacje. Ich gtéwnym celem jest ochrona systeméw
komputerowych przed infekcjami i zagrozeniami zwigza-
nymi z cyberprzestepczoscia.

Dziatanie antywirusdw opiera sie na takich j technikach, jak:

a‘('fl Skanowanie plikéw. Antywirusy skanuija pliki na dys-
ku twardym i w pamieci komputera w poszukiwaniu
charakterystycznych wzorcow kodu, ktére moga wska-
zywac na obecnos¢ ztosliwego oprogramowania.

a@ Bazy sygnatur. Antywirusy uzywaja baz sygnatur,
ktére zawieraja znane wzorce kodu ztosliwego
oprogramowania. Jesli wykryja pasujaca sygnature
w skanowanym pliku, oznacza to, ze plik jest po-
tencjalnie zainfekowany.

a@ Wykrywanie behawioralne. Niektére antywirusy
analizuja zachowanie dziatajacych programéw w cza-
sie rzeczywistym, szukajac podejrzanych aktywnosci
mogacych wskazywac na ztosliwe dziatanie.

a@ Heurystyka. Antywirusy stosuja heurystyke, czyli
technike oparta na regutach i algorytmach, aby
rozpoznac nowe i nieznane zagrozenia, ktére nie
znajduja sie jeszcze w bazach sygnatur.

a@ Ochrona w czasie rzeczywistym. Wiele antywi-
ruséw oferuje ochrone w czasie rzeczywistym, co
oznacza, ze skanuja aktywnie dziatajgce procesy
i pliki podczas korzystania z komputera, aby na-
tychmiast reagowac na potencjalne zagrozenia.

Antywirusy sa niezbednym elementem bezpieczerstwa
komputerowego, poniewaz pomagajg zapobiegac infekcjom
i minimalizuja ryzyko utraty danych czy szkdéd wynikajacych
z dziatalnosci ztosliwego oprogramowania.

Szyfrowanie danych to proces konwersji czytelnych danych
(takich jak tekst, pliki, dane transakcyjne) na nieczytelny
format za pomoca specjalnego algorytmu matematycznego,
aby zabezpieczy¢ je przed nieautoryzowanym dostepem.
Szyfrowanie jest kluczowym narzedziem w dziedzinie cyber-
bezpieczenstwa, pozwalajacym na ochrone poufnosci infor-
magji, integralnosci i poufnosci danych w przypadku utraty
kontroli nad nimi lub ich nieautoryzowanego ujawnienia.

Rodzaje szyfrowania danych to:

@I@ Szyfrowanie w ruchu (ang. in motion). Zabezpiecza
dane w trakcie ich przesytania pomiedzy urzadze-
niami lub sieciami. Celem tego rodzaju szyfrowania
jest ochrona danych wrazliwych podczas ich trans-
misji przez sie¢, aby nie byly podatne na przechwy-
cenie lub podstuchanie przez nieautoryzowane
osoby. Najczesciej stosuje sie je w komunikagji in-
ternetowej, takiej jak przegladanie stron interneto-
wych przez protokét HTTPS, wymiana poczty elek-
tronicznej przez protokét SSL/TLS czy korzystanie
z bezpiecznych sieci VPN (Virtual Private Network).

@]@ Szyfrowanie w spoczynku (ang. at rest). Dotyczy
zabezpieczania danych, ktére sa przechowywane
i pozostajg w nieaktywnym stanie na urzadzeniach
pamieci masowej, takich jak dyski twarde, pamiec
USB, karty pamieci itp. Celem tego rodzaju szy-
frowania jest ochrona danych przed nieautoryzo-
wanym dostepem, gdy znajduja sie na nosnikach
fizycznych. Szyfrowanie w spoczynku jest szcze-
golnie wazne w przypadku zagubienia lub kradzie-
zy urzadzen, aby dane na nich nie byly dostepne
dla 0s6b nieupowaznionych.

Waznym aspektem szyfrowania danych jest wykorzysta-
nie odpowiednich kluczy szyfrujacych, ktére sg uzywane
do kodowania i dekodowania danych. Klucz szyfrujacy
jest jak klucz do zamka - osoba, ktéra posiada odpowied-
ni klucz, moze odczytac i odszyfrowac dane. Bez klucza
dane pozostajg nieczytelne.
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Szyfrowanie danych jest skutecznym srodkiem ochrony
poufnosci informacji w sSrodowisku online i offline.

Dodatkowo szyfrowanie danych moze znacznie wspo-
mo&c organizacje w spetnieniu wymogow Rozporzadzenia
Ogdlnego o Ochronie Danych Osobowych (RODO):

@ Ochrona poufnosci danych osobowych. Szyfrowa-
nie danych osobowych zapewnia dodatkowa warstwe
ochrony, dzieki ktérej staja sie one nieczytelne dla
0s0b nieupowaznionych. W przypadku naruszenia
bezpieczenstwa i dostania sie do zaszyfrowanych da-
nych, atakujacy nie bedzie w stanie odczytac ich tresci.

@ Zasada integralnosci i pouczania. Szyfrowanie za-
pobiega modyfikacji danych w nieuprawniony spo-
séb, poniewaz nawet w przypadku nieautoryzowa-
nego dostepu do zaszyfrowanych danych osoba
trzecia nie bedzie w stanie zmieniac ich zawartosci
bez odpowiednich kluczy szyfrujacych.

@ Obowigzek zapewnienia odpowiedniego poziomu
bezpieczenstwa. RODO wymaga od firm stosowania
odpowiednich srodkéw technicznych i organiza-
cyjnych, aby chroni¢ dane osobowe przed nieupraw-
nionym dostepem, utratg czy uszkodzeniem. Szy-
frowanie danych jest uznawane za zaawansowana
technicznie metode zabezpieczania informacgji.

@ Powiadamianie o naruszeniach danych. Szyfro-
wanie danych moze pomdc organizacjom unikngé
obowiazku powiadamiania o naruszeniach danych,
jesli dane byly odpowiednio zaszyfrowane i dostep do
kluczy szyfrujgcych byt kontrolowany.

Podstawy obstugi incydentéw w organizacji

Proces obstugi incydentu cyberbezpieczeristwa to struktu-
ralny i skoordynowany sposéb reagowania na podejrzane

lub potwierdzone wydarzenia zwigzane z bezpieczeristwem
informacji. Proces ten sktada sie z kilku kluczowych etapdw:

@ Wykrycie incydentu. Pierwszym krokiem jest wy-
krycie mozliwego incydentu cyberbezpieczenstwa.
Moze to nastapic poprzez automatyczne systemy
monitorujace lub raportowanie przez pracowniczki
i pracownikéw o podejrzanych zdarzeniach.

@ Ocena i klasyfikacja. Zesp6t odpowiedzialny za
obstuge incydentu (powotany ad hoc albo istniejacy
juz w ramach systemu zarzadzania bezpieczen-
stwem) przeprowadza wstepng ocene i klasyfikacje
zdarzenia, aby okresli¢ jego charakter i potencjalne
zagrozenia. To pozwala na przypisanie odpowiednie-
go priorytetu oraz skoncentrowanie wysitkdw
na najbardziej krytycznych incydentach.

@ Izolacja i ograniczenie. W tym etapie zesp6t
podejmuje dziatania majace na celu izolacje i ogra-
niczenie skutkéw incydentu. Moze to oznacza¢
odfgczenie zainfekowanego urzadzenia od sieci,
wytaczenie uszkodzonego systemu czy zabloko-
wanie atakujacego adresu IP.

=  Eliminacjaincydentu. Nastgpnym krokiem jest elimi-
nacja przyczyn incydentu oraz usuniecie ztosliwego
oprogramowania czy nieautoryzowanych dostepdw.

=, Przywracanie normalnego dziatania. Po usunie-
ciu zagrozenia zespot pracuje nad przywréceniem
normalnego dziatania systeméw i ustug.

= Sledzenie i analiza. Po zakoriczeniu obstugi incy-
dentu zespot przeprowadza szczegotowa analize
zdarzenia, aby zrozumiec przyczyny i sposéb dzia-
tania atakujacego. Analiza ta ma réwniez poméc
W wyciggnieciu wnioskéw i zastosowaniu dziatan
zapobiegawczych na przysztosé.

@ Dokumentacja. Wazne jest, aby caty proces obstu-

/

43



gi incydentu zostat doktadnie udokumentowany,
w tym dziatania podjete podczas reakgji, wnioski
z analizy oraz wykorzystane zasoby.

@ Raportowanie. Na koniec zespét powinien przygoto-
wac raport na temat obstugi incydentu, ktéry bedzie
zawierat opis zdarzenia, dziatania podjete w celu jego
rozwigzania oraz wnioski i zalecenia na przysztosc.

JAK ZGLASZAC INCYDENTY?

Jesli osoby odpowiedzialne za bezpieczenstwo firmy zi-
dentyfikowaty, ze doszto do skutecznego ataku, w wyniku
ktérego ucierpiaty dane, powinny zgtosic¢ taki incydent
do witasciwych podmiotéw. Jesli jest to incydent zwia-
zany z danymi osobowymi, nalezy zgtosi¢ go do Urzedu
Ochrony Danych Osobowych. W pozostatych przypad-
kach warto zgtosic taki incydent do CSIRT NASK. W przy-
padku, kiedy podmiot podlega pod rezim Ustawy o Kra-
jowym Systemie Cyberbezpieczenstwa, takie zgtoszenie
moze by¢ obowigzkiem ustawowym.

Zgtaszanie incydentéw do CSIRT NASK

CSIRT NASK to inaczej Zespo6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego — CERT Polska. CERT
Polska to zespot ekspertdw, ktérzy na biezgco monitoruja
bezpieczenstwo sieci i analizujg wszelkie niepokojace
zachowania, aby ostrzega¢ o cyberzagrozeniach.

Zgtaszanie incydentéw do CSIRT NASK odbywa sie przez
strone

@ Podejrzana wiadomos¢

Domeny wytudzajace e-mail/sms

dane osobowe
lub srodki finansowe

Podatnosci

Proces zgtaszania incydentu polega na wyborze rodzaju
incydentu jak ponizej:

Kolejnym etapem jest podanie danych zgtaszajacego
oraz wprowadzenie opisu incydentu.

W przypadku zgtaszania podejrzanego oprogramowania
nalezy spakowa¢ podejrzane pliki do archiwum, np.
w formacie .rar, .zip, .7z, i uzy¢ w nazwie stowa infected.

Jezeli zgtoszenie dotyczy oprogramowania, ktére w wy-
niku uzycia doprowadzito do zaszyfrowania plikéw na
urzadzeniu, nalezy opisac, w jaki sposob doszto do infek-
¢ji, a takze zataczy¢ plik tekstowy z zagdaniem okupu lub
przyktadowego zaszyfrowanego pliku.

Zgloszenie naruszenia ochrony danych

Organem wiasciwym do zgtaszania naruszen ochrony
danych osobowych jest Prezes Urzedu Ochrony Danych
Osobowych (Prezes UODO).

Jezeli naruszenie dotyczy danych oséb w réznych
krajach UE, Prezes UODO moze byg¢, ale nie musi by¢
wiodacym (czyli wtasciwym dla administratora lub
podmiotu przetwarzajacego) organem nadzorczym.
W przypadku transgranicznego naruszenia danych
administrator powinien dokona¢ analizy, czy wiodacym
organem nadzorczym w odniesieniu do czynnosci
przetwarzania, ktére zostaty objete naruszeniem, jest
Prezes UODO, czy tez moze inny europejski organ
nadzorczy.

Ztosliwe
oprogramowanie
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ds. Kompetencji

Telekomunikacja
i Cyberbezpieczenstwo

SEKTOROWA RADA DS. KOMPETENCII
TELEKOMUNIKACJA | CYBERBEZPIECZENSTWO

Rada inicjuje i uczestniczy w przedsiewzieciach zwigzanych z potrzebami kompetencyjnymi w obszarach telekomunikacji
i cyberbezpieczenstwa, pomagajac dostosowac oferte edukacyjna do wymagan rynku pracy w tym sektorze.

Rada pomaga dostosowywac oferte edukacyjna do obecnych wymagan rynku pracy w sektorach telekomunikacji
i cyberbezpieczenstwa m.in. poprzez:

¢ rekomendowanie rozwigzan /zmian legislacyjnych w edukaciji i jej dostosowania do potrzeb rynku pracy
w sektorze

* wskazywanie obszaréw badawczych dotyczacych kompetencji w sektorach oraz zlecanie tego rodzaju badan

¢ identyfikacje potrzeb w zakresie aktualizacji Sektorowej Ramy Kwalifikacji oraz definiowanie poszczegdlnych
kwalifikacji

e przekazywanie informacji nt. zapotrzebowania na kompetencje pracownikéw do instytucji edukacyjnych i rynku
pracy, aby wptyna¢ na poprawe ich skutecznosci

® obstuge dziatania 2.21 typ 4 POWER (szkolenia lub doradztwo wynikajace z rekomendacji Sektorowych Rad
ds. Kompetencji), w szczegdlnosci opracowanie oraz aktualizacja rekomendacji dotyczacych zapotrzebowania
na kompetencje w sektorze.

Rada wydata dotychczas dwie rekomendacje rozwojowe — nadzwyczajng, tzw. antycovidowa, oraz zwyczajna. Ich
celem byto wskazanie najpilniejszych potrzeb kompetencyjnych w sektorze telekomunikacji i cyberbezpieczenstwa.

Dziatajac na styku edukacji z biznesem, Rada wspoétorganizuje coroczne Forum Wspotpracy Edukacji i Biznesu
EDUMIXER. Jego celem jest wypracowanie propozycji zmian w programach ksztatcenia przysztych pracobiorcéw,
ktére beda uwzgledniaty rozwdj technologiczny oraz potrzeby rynku pracy.

e-mail: rada.telekomunikacja@pti.org.pl

Projekt,Utworzenie i funkcjonowanie Sektorowej Rady ds. Kompetencji Telekomunikacja i Cyberbezpieczenstwo” jest
realizowany w ramach Osi priorytetowej II: Efektywne polityki publiczne dla rynku pracy, gospodarki i edukacji oraz
Dziatania 2.12 Zwiekszenie wiedzy o potrzebach kwalifikacyjno-zawodowych w poszczegélnych sektorach gospodarki.

Projekt nr UDA-POWR.02.12.00- 00-SR03/18 jest wspoétfinansowany z Europejskiego Funduszu Spotecznego w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020.


https://incydent.cert.pl/
http://www.srtcb.radasektorowa.pl
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